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WIR HABEN JA

EDITORIAL

NICHTS ZU VERBERGEN!?

Wovor hat eigentlich die NSA Angst? Natiirlich,
vor Uberwachung! Nicht, dass noch jemand unent-
deckt an Informationen gelangt, die staatstragenden
AusmafSes sind. Oder, dass gar der Umfang der ge-
heimdienstlichen Aktivititen auf der ganzen Welt
diskutiert wird, weil ohne Kenntnis Daten entwen-
det wurden. Genau das passierte der NSA, also der
National Security Agency, dem grofiten Auslandsge-
heimdienst der USA, im Jahr 2013: Dank des Whist-
leblowers Edward Snowden, der mit seinen Verof-
fentlichungen und einer gehorigen Portion Mut das
Ausmaf weltweiter Uberwachung aufdeckte.

Nun wissen wir zwar eine Menge iiber PRISM,
XKeyscore und andere Programme, die fleiffig all
unsere Daten sammeln, verkntipfen und daraus
Schliisse ziehen. Doch wer denkt, dass die Daten-
sammelei deshalb weniger geworden ist, der irrt.

Gilt denn nicht: »Ausspahen unter Freunden
— das geht gar nicht.«, wie es die deutsche Bundes-
kanzlerin 2013 Obama ins Telefon siduselte, als die
Uberwachung ihres eigenen Telefons publik wurde?
Es geht. Es darf nur keiner mitbekommen! Und ge-
nau hier lag tragischer Weise der mit Abstand grof3-
te Arger der Amerikaner. »Weif8 ich, ob du morgen
noch mein Freund bist?«, wire die ehrliche Antwort
der USA auf Merkel gewesen und hitte auch ein
wenig entlarvt, wie Sicherheitspolitik funktioniert:
Traue bloff niemandem! Schon gar nicht deinen
Biirgern, diesen gemeingefihrlichen Individuen.
Denn »Alle Gewalt geht vom Volke aus!«. Da muss
der Staat sich ja wohl rechtzeitig schiitzen!

2017, vier Jahre spiter, blickt Kater Demos hin-
ter die Kulissen unserer tiberwachten Gesellschaft
und fragt nicht nur, »Was von Snowden iibrigblieb?«
(S. 30), sondern auch wie leicht es eigentlich wire,
wenn George Orwells Buch »984« heute Wirklich-
keit werden wiirde. Sagen wir »In einem Land aus
unserer Zeit« (S. 6), in dem ein verriickter, orange-
farbener Préisident mit autokratischen Ziigen und
willigen Geheimdiensten regiert.

Dariiber hinaus schauen wir genauer hin, wer uns
denn so alles tiberwacht. Da wiren natiirlich Kame-
ras (S. 94), aber auch Supermairkte (S. 72), Sprach-
assistenten (S. 58), Detektive (S. 112), der eigene
Kiihlschrank (S. 26), der Innenminister (S. 92) oder
auch der Online-Schuhhindler eures Vertrauens
(S. 78). Und manche werden gar von ihrem Nach-
barn iiberwacht (S. 42).

Paranoid werden (S. 100) ist allerdings keine
Loésung. Darum geben wir euch Werkzeuge an die
Hand, um den Datenkraken zu entkommen. Hier
hilft nicht nur das ominoése Darknet (S. 48), son-
dern vor allem unser Verschliisselungs-1x1 (S. 136).
Neben all dem Dystopischen sehen wir aber auch
die Utopie, wie in der Wissenschaft, in der Open
Data-Projekte Daten fiir alle zur Verfiigung stellen
(S. 90) oder wenn wir den Staat dank Informations-
freiheit zurtickiiberwachen - oder zumindest aus-
fragen - konnen (S. 86).

Am Ende hilft es schon Bewusstsein zu schaffen
und »Uberwachung als schleichendes Gift« (S. 12)
wahrzunehmen, wie Konstantin von Notz, der seit
2013 im NSA-Untersuchungsausschuss des Bundes-
tags gegen den Unwillen der Grof3en Koalition um
Aufklirung ringt.

Die stillen Helden finden sich sonst in den merk-
wiirdigsten Formen. So konkretisiert sich die Angst
der NSA unter anderem in einem zwanzig Zenti-
meter hohen, flauschigen Kinderspielzeug aus den
goern, dem Furby, der seit 1999 in alle NSA-Gebdu-
den streng verboten ist (S. 40) und den wir daher
zum Maskottchen dieser Ausgabe erkoren haben.

Unsere abschlieffende Utopie ldsst sich kaum
besser formulieren, als in dem tiber 200 Jahre alten
Lied »Die Gedanken sind frei« (S. 128). Wir hoffen,
dass es dabei bleibt.

Viel Spafy mit unserer latent dystopischen vierten
Ausgabe!

Alexander Singerlaub, Chefredakteur, alexander@katerdemos.de
Redaktion Kater Demos, Frankfurter Allee 43, 10247 Berlin
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Benjamin Franklin
Pennsylvania Assembly: Reply to the

Governor, Printed in Votes and
Proceedings of the House of

Representatives, 1755-1756

(Philadelphia, 1756)

ER DIE FREIHEIT AUF-
IBT, UM SICHERHEIT ZU
EWINNEN, DER WIRD AM
NDE BEIDES VERLIEREN,

»Mensch, passt das hervorragend zur Debatte um
Uberwachung, die NSA und Snowden!« werdet Thr
Euch sicherlich denken. Doch im eigentlichen Origi-
nal als Anschreiben an den Gouverneur von Penn-
sylvania 1755 ist das Zitat tatsdchlich ein wenig diffe-
renzierter: »Wer wesentliche Freiheit aufgeben kann,
um eine geringfiigige, blof§ jeweilige Sicherheit zu
bewirken, verdient weder Freiheit noch Sicherheit«.

Noch dazu ging es Franklin auch nicht um staatliche
Uberwachung, sondern um Steuern und die Frage
wie viel Geld die Amerikaner damals in die Verteidi-
gung gegen die Franzosen und Indianer stecken soll-
ten. Das in 262 Jahren schon mal der Kontext floten
gehen kann - geschenkt! Oder »Fake news!«, wie wir
heute sagen wiirden. Dennoch: Ein super Satz!



Edward Snowden

2015 bei Reddit

»ZU ARGUMENTIEREN, DASS SIE

EINE PRIVATSPHARE BRAUCHEN,
EIL SIE NICHTS ZU VERBERGEN
ABEN, IST SO, ALS WURDEN SIE

SAGEN, DASS SIE KEINE MEINUNGS-
REIHEIT BRAUCHEN, WEIL SIE
ICHTS ZU SAGEN HABEN. «

Das Totschlagargument schlechthin aller Uber-
wachungsbefiirworter hat in der englischen Wiki-
pedia als >nothing to hide argument< sogar einen
eigenen Eintrag, da es immer wieder in der Diskus-
sion aufploppt und immer wieder widerlegt werden
muss. Dort erfihrt man auch, dass die Briten ihr
Masseniiberwachungsprogram CCTYV, also die fast
flichendeckende Uberwachung des éffentlichen Rau-
mes via Kameras, konkret mit dem Claim »If you've
got nothing to hide, you've got nothing to fear« bewor-
ben haben.

Und wo wir schon unfassbar journalistisch
in unser aller Online-Lieblingslexikon herumsto-

chern, noch ein Zitat von Wikileaks-Griinder Julian
Assange: »Es gibt noch keine »Killer<-Antwort. Jacob
Appelbaum hatte eine clevere Antwort, indem er
Leute, die dies sagten, bat, ihm ihr entsperrtes Han-
dy zu geben und ihre Unterhosen herunter zu ziehen.
Meine Version davon ist, >Gut, wenn du so langwei-
lig bist, dann sollten wir nicht mit dir sprechen, und
auch kein anderer sollte dies tun«, aber philosophisch,
die richtige Antwort ist dies: Massentiberwachung ist
eine massive strukturelle Verdnderung. Wenn die Ge-
sellschaft sich zum Schlechten verdndert, wird es dich
mit ziehen, auch wenn du die uninteressanteste Per-
son auf der Welt bist.«

«
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von Umerica (kurz USU), einem vollig fiktiven Staat,

in dem sich gerade die Demokratie selbst abschafft. In
diesem regiert, noch nicht allzu lange, ein latent wahnsinni-
ger, autokratischer Prasident namens Dagobert Ace — vom
Volk gewihlt: Ein Mann ohne moralischen Kompass, ohne
grof3es Verstidndnis fiir die demokratischen Grundwerte und
Errungenschaften seines fast 250 Jahre alten Landes und mit
erstaunlich kleinen Handen. Thm zur Seite steht nicht nur
ein Beraterstab, dessen Wurzeln bis tief hinein in die faschis-
tischen Bewegungen des Landes reichen, sondern auch die
wohl méchtigsten Inlands- und Auslandsgeheimdienste der
Welt.

l l nsere Reise fithrt uns heute in die Unmdglichen Staaten

Es ist 7:30 Uhr. Dein Wecker klingelt. »Alexa stoppl«, rufst
Du diesem 24 Zentimeter hohen, schwarzen Zylinder zu,
welcher seit neuestem in Deinem Zimmer steht. Diese Siri in
der Plastikdose nennt sich Amazon Echo und hért auf den
Namen Alexa. Von ihr kannst Du Dir nicht nur Musik vor-
spielen, einen Witz erzihlen oder einen Wecker stellen, son-
dern auch Dein ganzes Zuhause, Dein sogenanntes Smart
Home, steuern lassen. Alexa hort Dir dabei die ganze Zeit
zu, denn sie wartet darauf, dass Du ihren Namen (ihr Buzz-
word) sagst, damit sie fiir Dich Dinge erledigen kann. Doch
keine Angst, nur die Dinge, die Du mit ihr besprichst, werden
auf die Server von Amazon weitergeleitet.

Drauflen scheint die Sonne, Viglein zwitschern. Es ist
Friihling. Wie schon. Nach dem Aufstehen ldsst Du mit Hilfe
von Alexa die Rollliden herunter, nicht dass die Nachbarn
Dir noch in die Wohnung schauen. Du willst schliefSlich Pri-
vatsphdre. Doch fiir das Erkennen von Doppelmoral und die
zynische Skurrilitit des Alltags ist es fiir Dich um 7:30 Uhr
noch etwas zu friih.

Prisident Ace hatte auch einen guten Morgen. Denn gera-
de eben hat er ein weiteres seiner Wahlkampfversprechen
eingelost und seine Kontrahentin, Vallery van Clanton,
verhaften lassen. » Lock her up!« riefen seine Anhianger be-
geistert im Wahlkampf und nach den ersten 100 Tagen im
Amt ist klar: Ace hilt, was er verspricht - zur grolen Uber-
raschung und Verwunderung von Presse und Weltoffent-
lichkeit gleichermaflen... Die Anklage gegen van Clanton
lautet irgendwas mit Korruption und Beihilfe zum Terro-
rismus; da wird sich schon was finden lassen, wenn man
tief genug grébt.

Nun trifft Ace mit seinem Nationalen Sicherheitsrat zu-
sammen, einem Gremium hochster Integritit und Rechts-
staatlichkeit, welchem die Sicherheit der Biirger der USU
am Herzen liegt — also frither einmal, bevor Lord Volde-
mort und Lady Sauron zu stindigen Mitgliedern ernannt
wurden. Heute steht auf dem Programm, wie man mithilfe
der Geheimdienste und Tech-Konzerne Terroristen und
Systemkritiker, also Anhédnger der gescheiterten Président-
schaftskandidatin van Clanton, einfacher loswerden kann.
Prisident Ace hat Lord Voldemort hierfiir schon ein Dekret
vorbereiten lassen, welches der Préasident am Nachmittag
unterzeichnen soll.

Du machst Dir einen Kaffee, beziehungsweise lisst Dir von
Alexa einen Kaffee zubereiten, denn auch die Kaffeemaschi-
ne ist vernetzt und Teil deines Smart Homes. Alles was Du
noch machen musst, ist die Tasse mit dem frischgebriihten
Kaffee in die Hand zu nehmen und dabei zwei Fingerabdrii-
cke von Daumen und Zeigefinger auf dieser zu hinterlassen.
Die gleichen Fingerabdriicke liegen auch den 18 Staaten vor,
in die Du in Deinem bisherigen Leben mit Deinem elektro-
nischen Reisepass gereist bist. Unter diesen 18 Staaten sind
iibrigens nur neun wirkliche Demokratien. Das kénnte an
anderer Stelle noch einmal wichtig werden, das ist Dir nur
gerade noch nicht klar.

Du checkst Deine E-Mails. Die vielen komischen Spam-
Mails von der Lotterie in Morakka, die Du angeblich gewon-
nen hast, loschst Du. Die Geheimdienste wissen dennoch
von diesen und den anderen Mails, denn genau solche Daten
werden mittels Selektoren-Listen iiberpriift und in einigen
Lindern bis zu einem halben Jahr gespeichert. Wie? Das
geht ganz einfach: Die Geheimdienste zapfen hierfiir Tiefsee-
kabel an, denn Dein Mailprovider sitzt auf der anderen Seite
des Ozeans. Diese Selektoren sind wiederum Metadaten wie
zum Beispiel einzelne E-Mail-Adressen, Telefonnummern,
Keywords, URLs, oder Geokoordinaten. Treffen zu viele
Selektoren zusammen, gerdt man ins Visier der Behorden
und diese schauen sich Deine Nachrichtenverliufe dann ge-
nauer an. Sicher ist sicher. Zum Beispiel: Wenn sich zu viele
E-Mails aus Morakka mit zu vielen verdichtigen Keywords
in Deinen Mails befinden. Dabei sprichst du ja nicht einmal
die Sprache.



Dein bester Freund und Mitbewohner kommt zur Kiiche hi-
nein und macht sich ebenfalls einen Kaffee. »Hast du schon
gehort?«, fragt er Dich, wihrend er sich einen Schluck Milch
dazu giefSt, » Vallery van Clanton ist heute Morgen verhaftet
worden. Da miissen wir doch was dagegen tun! Heute Abend
soll es spontane, landesweite Demos geben. Kommst Du
mit?« Als Anhdnger der Demokratie, fiir den die Wahl von
Dagobert Ace, einem Soap-Darsteller aus dem Fernsehen,
die Versinnbildlichung eines Worst-Case-Szenarios ist, sagst
Du natiirlich: »Ja!«

»Operation Rostaroma ist in vollem Gange.«, zischt Lord
Voldemort vergniiglich und schaut vielsagend zu Prasident
Ace. »Tremendous!«, entgegnet der Prisident begeistert.
Die Regierung arbeitet schon lange mit den grofien Inter-
net- und Technologiefirmen zusammen, um die Uberwa-
chungsmafinahmen massiv auszuweiten. Die Internetfir-
men wurden mithilfe grofler Summen zur Kooperation
tiberredet und mit der Ankiindigung verschiedentlicher
Gesetze zu ihren Ungunsten auch noch ein bisschen be-
droht. Das gibt natiirlich niemand nach auflen hin freiwil-
lig zu. Erst die Erkenntnisse, die der Whisteblower Eduard
Rainden veroffentlicht hat, bestitigten die Vermutungen
von Presse und Experten - viel passiert ist jedoch nicht.
Doch die Internetfirmen machen es der Regierung
nicht einfach, schliefflich fiirchten sie auch um ihren eige-
nen Ruf, wenn das Ausmaf} der Zusammenarbeit mit den
Behorden bekannt wird. Daher heckte Lord Voldemort ei-
nen raffinierten Plan aus, den der Président Ace begeistert

»Operation Rostaroma« getauft hat. Die Idee war so einfach
wie krude: Um sich von den storrischen Konzernen nicht
mehr auf der Nase herumtanzen zu lassen und unabhingig
agieren zu konnen, hat der Auslandsgeheimdienst zusam-
men mit der Regierung eine Scheinfirma gegriindet, mit
der sie ein Alltagsprodukt entwickelten das mit eingebau-
tem Mikrofon und Chip selbst zum Uberwacher schlecht-
hin wird - eine Art trojanisches Pferd fiir jeden Haushalt.
Eines, das jeder Umerikaner im Hause hat: Die Smart Sau-
ron 2020, eine simple Kaffeemaschine. Zugegeben: Sie ist
schon designt, der Renner auf dem Markt und dazu noch
Bluetooth- und W-LAN-fihig - auflerdem in gleich sechs
verschiedenen Farben erhiltlich. Zudem wird sie in zahl-
reichen landesweiten Werbespots raffiniert von der Tochter
des Prisidenten mit dem Slogan beworben: »Make coffee
great again!«.

Du verlisst das Haus, kaufst Dir eine Zeitung am Kiosk
und steigst in die U-Bahn. Nicht nur vor dem Kiosk hdngt
eine offentliche Kamera, der gesamte U-Bahnhof inklusive
Bahnsteig wird iiberwacht. Inzwischen konnen Menschen
auf diesen Videoaufnahmen dank Gesichtserkennungssoft-
ware problemlos identifiziert werden, vor allem, wenn man,
so verddchtig wie Du, gleich zwei Mal in die gleiche Kamera
guckt. Da wird die biometrische, durch Algorithmen gesteu-
erte Verhaltensanalyse nimlich neugierig. »Das lag an der
Taube, die auf dem Bahnsteig auf der Kamera safS«, wirst
Du spiter sagen. Genau davon gab es aber leider keine
Kamera-Aufnahme. Schade.

Wihrenddessen meldet Deine mit dem Internet vernetz-
te Kaffeemaschine iibrigens Deinen Kaffeekonsum an Deine
Krankenkasse. Du wirst in der nichsten Woche die dritte
Tariferhohung binnen sechs Monaten bekommen. Da hiit-
test du mal besser die 200-seitige Datenschutzvereinbarung
vorher lesen sollen, selber schuld.

Apropos, die Kaffeemaschine hat zudem einen Produk-
tionsfehler und kann nicht unterscheiden wer wie viel Kaffee
bei Euch in der Wohnung trinkt. Sie sendet den Kaffeekon-
sum Deiner drei Mitbewohner auch gleich als Deinen eige-
nen an Deine Krankenversicherung mit. Die Tariferhohung
geschieht hier komplett automatisch - schlecht program-
mierte Algorithmen haben bei Deiner Krankenkasse schon
langst einen GrofSteil der Mitarbeiter aus Fleisch und Blut
itberfliissig gemacht. Die einzig gute Nachricht an diesem
Tag wird sein, dass Du von dieser Krankenkassen-Tarif-
erhohung nichts mehr mitbekommst.

Prisident Ace sitzt in seinem Biiro und schliirft eine grofie
Tasse Kaffee. Sein Sicherheitsberater, Lord Voldemort, sitzt
auf dem Sofa links vom Schreibtisch des Prisidenten, seine
Beraterin ohne Geschiftsbereich und Wahlkampfmanage-
rin Lady Sauron auf dem Sofa rechts. Sie sind gut gelaunt
und nutzen die kurze Kaffeepause fiir einen angeregten
Plausch.

»Kaum zu glauben wie einfach doch Iletztlich
alles gelaufen ist«, zischt Lord Voldemort vergniiglich.
»Amazingl«, freut sich der Président. »Dass uns die
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vorhergehenden Regierungen den Weg dafiir freigemacht
haben, miissten wir ihnen eigentlich noch einmal danken.
Vor allem dem ehemaligen texanischen Président Strauch
ist mit dem Patriot Act ein genialer Coup gelungen. Davon
profitieren wir noch Jahrzehnte.«, ergédnzt Lady Sauron.

»Und das alles ganz einfach im Namen des Kampfes fiir
den Terrorismus, fiigt Lord Voldemort hinzu. »Huch, ich
meine natiirlich im Kampf gegen den Terrorismus.« Alle
drei lachen laut auf.

»Das Framing ist aber auch einfach zu perfekt. Denn
wir machen das ja alles fiir den Erhalt der Demokratie,
kichert Lady Sauron.

»Great!«, fahrt es Prasident Ace heraus. Er scheint, der
Diskussion kaum folgen zu kénnen und versucht auf sei-
nem Smartphone parallel herauszufinden, was der Patriot
Act eigentlich ist.

»Was das aber auch fiir ein wunderbarer Begriff ist -
Demokratiel«, beginnt Lord Voldemort zu sinnieren und
schaut an die Decke des Oval Office. »Er ist so dehnbar,
so interpretierbar, wie Knete, aus der sich jeder das formen
kann, was er mochte. Kann ich noch ein Stiick Zucker ha-
ben, Verehrteste?«

Lady Sauron reicht ihm ein Stiick Zucker aus der klei-
nen, elefantenférmigen Zuckerdose auf seiner Seite des
Tisches, deren Keramik in den Farben der Flagge der USU
bemalt ist. Sie bringt einen Toast aus: »Ein Hoch auf die
Unméglichen Staaten von Umerika!«

Du sitzt in der U-Bahn, plotzlich vibriert Dein Handy. Deine
Schwester, die gerade ein Auslandssemester im Mittleren Os-
ten verbringt, fragt Dich, ob Du ihr etwas Geld iiberweisen
kannst. Sie hat Angst, dass Sie iiberfallen wird und daher nie
mehr als 500 Dollar auf ihrem Konto. Manchmal, wenn sie
knapp bei Kasse ist, schickst Du wieder etwas von Deinem
Konto auf das Ihre. Uber diese regelmiifSigen Transaktionen
auf Deinem Bankkonto sind die Behorden natiirlich bestens
informiert. Zumal das Land, in dem Deine Schwester gera-
de studiert, offiziell zur Achse des Bosen gehort. Dass Deine
Schwester dort parallel ehrenamtlich in der Entwicklungs-
hilfe titig ist und mindestens genauso eine Anhdngerin von
Freiheit und Rechtsstaat wie Du, ist kein Grund fiir die Be-
horden bei Euch nicht genauer hinzuschauen.

Nachdem Du mit Deinem Smartphone Deiner Schwester
Geld iiberwiesen hast, kommst Du endlich dazu, an Deinem
Buch, George Orwells Science-Fiction-Roman 1984, weiter-
zulesen. Was fiir eine gruselige, traurige Welt, die der Autor
da beschreibt. Gott sei Dank ist die Welt heute eine ande-
re. Obwohl Du irgendwie schon beim Lesen gruselige Pa-
rallelen entdeckst - wie die alberne Diskussion um die Zahl
der Besucher bei Dagobert Aces Amtseinfiihrung. Laut dem
Prisidenten waren es so viele wie noch nie, dabei gab es un-
bestreitbare Luftaufnahmen, die belegen, dass dem nicht so
war. Oder wie das licherliche Beharren Aces darin gipfelte,
dass die Beraterin des Prisidenten meinte, den Mitarbei-
tern des WeifSen Hauses hdtten halt »alternative Fakten«
zur Verfiigung gestanden. Ubersetzt sind das »widerlegbar
falsche Behauptungen«. Orwell nannte das Neusprech (engl.

Newspeak), die fiktive Sprache zur Indoktrination der Be-
volkerung. Fiir den Euphemismus alternative Fakten gibt
es auch das passende Wort in Orwells Roman: Quaksprech
(engl. Duckspeak), wenn man ohne Unterlass, wie eine Ente
schnatternd, liigt und Unsinn erzdhlt.

Am Nachmittag versammeln sich im Westfliigel des Wei-
Ben Hauses die Uberreste der freien Presse. Prasident Ace
will sich zur Verhaftung von van Clanton duflern; aufer-
dem zu der Tatsache, dass zahlreiche Sympathisanten,
Richter, Lehrer und Parteianhidnger ebenfalls heute Mor-
gen festgenommen wurden, da sie angeblich mit der Kon-
trahentin unter einer Decke stecken wiirden. Sogar einen
Putsch hitten sie geplant. Die Anklage lautet demnach fiir
alle: Beihilfe zum Terrorismus.

»Stimmt es, dass Sie heute {iber 9.000 Umerikaner ver-
haften lassen haben, die angeblich Mitverschworer von van
Clanton sind«, fragt die erste Journalistin in der Presse-
konferenz aufgebracht.

»Ach, Fake-News«, biigelt der Prasident die Frage ab
und verzieht das Gesicht wie ein beleidigter Fiinfjahriger.

»Wir haben hier bestitigte Aussagen von staatlichen
Stellen, dass Sie Richter, Lehrer und sogar Vertreter der
Demokratischen Partei verhaften lassen haben, bohrt die
Journalistin weiter nach und wedelt mit einem grofSen Sta-
pel ausgedruckter Papiere.

»Mochten Sie mich nicht lieber etwas zu meinem

tippy-top Entwurf zur Erhéhung des Verteidigungsetats
fragen?«
Die Journalistin lasst nicht locker: »Und stimmt es, dass Sie
iiberall Geheimgefingnisse bauen lassen haben, in denen
es keine rechtsstaatlichen Verfahren fiir die Verhafteten
gibt — wie in Guantanamo?«

Der Président schaut hilfesuchend nach links und rechts
und tritt schliefllich vom Pult herab, um das Wort an Lord



Voldemort weiterzugeben. Thm selbst sind diese Fragen viel
zu lastig. »I will grab them by the coffee!«, gackert er den
Journalisten entgegen und verschwindet hinter der Bithne.

»Meine Damen und Herren, verehrte Journalisten,
beginnt Lord Voldemort mit seiner hohen, schlangenar-
tig-zischenden Stimme den anwesenden Medienvertretern
zuzusduseln. » Der Krieg gegen den Terrorismus hat fiir den
Prasidenten oberste Prioritit. Jeder, der uns — also der De-
mokratie — in die Quere kommt, wird die volle Hirte des
Rechtsstaates zu spiiren bekommen.«

»Haben Sie die Demokratie nicht lingst schon abge-
schafft?«, fihrt es aus einem anderen Journalisten wiitend
heraus.

Lord Voldemort lachelt giitig und wiahlt seine Worte
mit Bedacht: » Teile meiner Antworten wiirden Sie nur ver-
unsichern.«

Am Abend, nach der Demonstration, kommst Du miide
und erschopft nach diesem langen, turbulenten Tag nach
Hause. Als Du den Lichtschalter im Treppenhaus betitigst,

Alexander Sangerlaub ertappt sich selbst
zuweilen dabei, wie ihn die Bequemlichkeit
die eigenen Daten furchtlos in die Welt
entlassen dsst. Freiheit und Demokratie
werden es schon richten, dass niemand
etwas Boses damit treibt, doch die
Geschichte des eigenen Landes oder wie
der sorgenvolle Blick in die Tlrkei und in
die USA zeigen, verheilken wenig Anlass fur
den guten Glauben. Es bleibt, den Dingen
manchmal den Stecker zu ziehen; wie Alexa,
die ungefragt den Einzugin das eigene
Wohnzimmer geschafft hat.

wunderst Du Dich noch kurz, warum die Beleuchtung nicht
funktioniert. Kurz darauf hast Du einen schwarzen Sack
iiber dem Kopf und wirst mit Wucht zu Boden gedriickt.
Jemand bindet Dir mit Kabelbinder die Hdinde hinter den
Riicken und trdgt Dich aus dem Treppenhaus hinaus. Dir
kommt es vor, als ob Du in einen Transporter geworfen wirst.
Deine Knie und Deine Arme scheinen zu bluten. Wo fahren
sie nur mit Dir hin und vor allem: Warum?

Im Kopf lauft dein ganzer Tag noch einmal Revue: Dein
Morgen mit Alexa, dein Gesprich tiber van Clanton und
die Demo, die seltsamen E-Mails, deine Fingerabdriicke,
die Kamera auf dem U-Bahnhof mit der gurrenden Taube,
die Uberweisung an deine Schwester — nur an diesem einen
einzigen Tag hast auf Schritt und Tritt iiberall Daten hinter-
lassen, wo du dich bewegt hast. War irgendwas an diesen
Aktionen falsch? Vielleicht ist es alles auch nur eine schreck-
liche Verwechslung? Du wirst es nie erfahren, denn seit Pri-
sident Ace im Amt ist, ist Umerica kein Rechtsstaat mehr.
Dir stehen kein Verfahren und kein Anwalt zu. Denn ab jetzt
bist Du nur noch eines: Terrorist.

Y0# SOWIA AFLVA
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KONSTANTIN VON NOTZ

Flir seine Partei Biindnis 90/Die Griinen sitzt er seit 2009
im Deutschen Bundestag. Dort st er stellvertretender Vor-
sitzender und netzpolitischer Sprecher seiner Fraktion.
Von Notz ist der Obmann seiner Partei im NSA-Untersu-
chungsausschuss.




KATER DEMOS #04

» UBERWACHUNG IST
EIN SCHLEICHENDES

GIFT«

Konstantin von Notz sitzt seit Gber drei Jahren als Obmann fiir die Griinen im NSA-Untersuchungsausschuss

des Bundestages. Zu Mitte diesen Jahres ist die Arbeit des Ausschusses mit der Veroffentlichung seines
Abschlussberichts offiziell beendet: Das Problem der Uberwachung aber noch lange nicht. Wir sprachen

mit ihm Uber die anlasslose, massenhafte Uberwachung, Dinosaurier und Currywurst.

INTERVIEW ALEXANDER SANGERLAUB & RAIMON KLEIN
FOTOS JOHANNES BERGER

KATER DEMOS Die EU-Kommission, Mitglieder des franzo-
sischen Auflenministeriums, das Telefon der Kanzlerin,
deutsche Wirtschaftsunternehmen und auch der NSA-
Untersuchungsausschuss* - wer wird eigentlich nicht
durch Geheimdienste ausgespdht?

KONSTANTIN VON NOTZ Das ist eine berechtigte Frage und
so genau kann das niemand sagen. Denn fiir die Selekto-
ren*, welche die Inhalte aus dem Datenstrom herausfiltern,
gibt es kein Prifverfahren. Zudem gibt es keine komplette
Ubersicht, da jeder Dienst seine eigene Agenda hat. Hiufig
geht es nicht nur um ein konkretes Ziel, sondern auch um
dessen Umfeld, um mitzubekommen, was beispielsweise
dem Uberwachten erzihlt wird. Insofern kann man die
Frage gar nicht so konkret beantworten - sicher ist nur,
dass massenhaft iiberwacht wird. Und da reden wir jetzt
nur iiber die Inhaltsdaten. Uber das ebenso problematische
Abgreifen von sehr aussagekriftigen Verkehrsdaten*, die
wahrscheinlich global fast komplett erfasst werden, reden
wir noch gar nicht.

"NSA-UNTERSUCHUNGS-
AUSSCHUSS

Angestofen durch die Enthiillungen Edward Snowdens
wurde der parlamentarische Untersuchungsausschuss
am 20. Mdrz 2014 vom Deutschen Bundestag im Auftrag
aller Fraktionen eingesetzt. Ziel ist es, »Ausmall und
Hintergrtinde der Ausspédhungen durch ausldndische Ge-
heimdienste in Deutschland aufzukléren«.

KD Nach der Aussage von Bundeskanzlerin Angela Merkel
vor dem Untersuchungsausschuss am 16. Februar 2017
muss man sich zwangsliufig fragen: Fiihren die deutschen
Geheimdienste ein Eigenleben? Wo bleibt die Kontrolle
durch das Bundeskanzleramt oder das Parlament? »

Sl
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KVN Ich hatte den Eindruck, dass auch das Kanzleramt
findet, dass die Geheimdienste ein Eigenleben fithren. Der
Kern der Aussage von Frau Merkel ist: Sie hitte von vie-
len dieser Vorgénge tiberhaupt nichts gewusst und zwar bis
zum Mirz 2015, also weit iiber die Snowden-Enthiillungen
hinaus. Jedoch ist es wahrscheinlich zu kurz gegriffen, die
ganze Schuld bei den Diensten zu suchen. Denn dazu ge-
hort natiirlich auch eine Politik im Bundeskanzleramt, die
sich das gefallen ldsst, obwohl man die Dienst-, Fach- und
Rechtsaufsicht fiir den BND hat.

Das grundlegende Abkommen* zwischen den Diens-
ten, auf das sich alles zuriickfithren ldsst, ist 2003 unter
Rot-Griin entstanden, mit der Verantwortung des damali-
gen Chefs des Kanzleramts Frank-Walter Steinmeier. Des-
wegen wire es zu einfach nur zu sagen, die Dienste fithren
ein Eigenleben. Denn da gibt es eine realpolitische Riick-
kopplung. Aber trotzdem dndert das nichts an der Tatsa-
che, dass man vieles bewusst an den parlamentarischen
Kontrollgremien vorbeigezogen hat, und dass das Problem
iiberhaupt so grof werden konnte.

KD Der ehemalige NSA-Chef Michael Hayden sagte, dass
man stets im Sinne der Demokratie agiert habe, im Gegen-
satz zur Stasi etwa. Kann man zwischen »guter« und »bo-
ser« Uberwachung unterscheiden oder ist das kein Trost?
KVN Also wenn es ein Trost ist, dann ein geringer. Na-
tiirlich stimmt es, dass die Menschen in den USA und in
Deutschland nicht nach Bautzen abtransportiert werden.
Aber wir merken gerade in der heutigen Zeit, in der es ei-
nen Hang zum Autokratischen gibt, was es bedeutet, wenn
diese Instrumente in die Hinde der falschen Leute geraten.
Jeder kann sich iiberlegen, ob es ihn stort, wenn jemand
wie Trump offen sagt, dass er die EU fiir zerschlagungswert
hélt und ganz offensichtlich gegen deutsche und europé-
ische Interessen arbeiten will. Ist dieses michtige Uberwa-
chungsinstrument also in guten Handen?

Demokratien miissen auch fiir schwierige Zeiten ge-
riistet sein. Am Ende des Tages muss unsere Verfassung
uns schiitzen, wenn Herr Gauland oder Frau Petry Innen-
minister sind oder Frau Le Pen in Frankreich regiert und
Mr. Trump in den USA. Fiir diesen Fall sind wir nicht gut
aufgestellt, weil die verfassungsrechtliche Einhegung dieser
Uberwachungsmaschinerie nur sehr unzureichend funk-
tioniert.

KD Wer miisste denn den Bundesnachrichtendienst (BND)
auf seine Rechtsstaatlichkeit und Verfassungsmdfigkeit
hin iiberwachen? Im neuen BND-Gesetz wird ein unab-
hingiges Gremium prisentiert, dessen Mitglieder jedoch
von der Regierung selbst ausgesucht werden. Kann das
funktionieren?

KVN Auf jeden Fall muss man die parlamentarische Kon-
trolle starken. Das Problem mit diesem Kontrollgremium
ist, dass die Person, die da hingesetzt wird und die Koor-
dination tbernimmt, von der Bundesregierung benannt
wird. Denn es ist immer schlecht, wenn sich die Exekutive
selbst kontrolliert. Selbst wenn man in die USA fahrt, sagen

"SELEKTOREN

Eine Art von Suchbegriffen, um aus grofSen Daten-
strémen gezielte Informationen zu erhalten. Selektoren
kénnen URLs, IP- und E-Mail-Adressen, Telefonnummern,
MAC-Adressen oder Geokoordinaten sein. Es kénnen
aber auch Namen oder Kiirzel von Unternehmen oder
Behorden sein.

die Amerikaner, dass wir in Deutschland die parlamen-
tarische Kontrolle starken miissen.

In der Diskussion wird es haufig so dargestellt, dass in
den USA alles ganz furchtbar ist und wir in Deutschland
die Opfer sind - das stimmt so nicht. Denn Deutschland
und seine Dienste kooperieren sehr eng mit den Amerika-
nern. Was per se iibrigens nicht ganz verkehrt ist. Natiirlich
braucht man Geheimdienst-Kooperation, nur muss sie
streng rechtsstaatlich erfolgen und das ist bisher nicht der
Fall. Insgesamt lasst sich also festhalten: Die unterent-
wickelte parlamentarische Kontrolle ist ein erhebliches
Problem in Deutschland.

KD Wie haben Sie sich gefiihlt, als Sie herausgefunden
haben, dass der Untersuchungsausschuss abgehort wird
und diverse Handys Ihrer Kollegen angezapft wurden?

KVN Na gut, dafiir gibt es ja keinen Nachweis. Aber ich
glaube, dass man schon davon ausgehen kann, dass es da
ein gesteigertes Interesse gab und auch noch gibt. Der gan-
ze Umgang mit dem Thema Uberwachung hat sich hier im
Haus stark verandert: Frither haben nur die Paranoiker
ihre Handys vor die Tir gelegt, inzwischen tun das alle.
Wenn man heutzutage vertrauliche Dinge bespricht, miis-
sen alle elektronischen Gerite, wie Handys oder Laptops,
aus dem Raum. Das ist inzwischen auch streng eingehalte-
ne Hausordnung des Deutschen Bundestags.

KD In der Presse hat man von einer Metallkiste lesen kon-
nen, in die alle Teilnehmer des Untersuchungsausschusses
ihre Telefone legten. Zudem spielte man klassische Musik,
um ein mogliches Abhéren zu erschweren. Das fiihrte si-
cher zu einer etwas seltsamen Stimmung oder?

KVN Genau, das war wahrend der ersten Phase so, wo dann
im Hintergrund leise Musik dudelte. Es gibt tatsachlich vor
jedem Sitzungssaal diese Schlief3fdcher, die nun wieder zu
Ehren gekommen sind. Es benutzen auch wieder mehr Leu-
te die Haustelefone, weil diese anonymisiertes Telefonieren
ermoglichen. Es gibt sogar mittlerweile Dinge, die wir gar
nicht mehr elektronisch zu kommunizieren versuchen.

Die Bundesregierung hat das Problem bisher nicht
l6sen konnen: Einerseits wollen die Geheimdienste alles
mitlesen, andererseits wollen wir aber die Privatsphére
und die Sicherheit unserer IT-Strukturen schiitzen, weil
es fir deutsche Unternehmen, fiir die Biirger und auch fiir
die Politik existenziell ist, dass es Vertrauensschutz und »
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I'T-Sicherheit gibt. Das ist einer der grofien Widerspriiche,
mit denen wir im Augenblick leben.

KD »Man kann nicht 100 Prozent Sicherheit und 100 Pro-
zent Privatsphdre und null Unannehmlichkeiten haben.«,
sagte Barack Obama 2013. Wie viel Privatsphdre haben wir
denn iiberhaupt noch? Oder miissen wir uns mittlerweile
einfach abfinden, dass wir dauerhaft iiberwacht werden?
KVN Der Kern von Obamas Ausspruch ist, dass es Verhalt-
nisméfligkeit gibt. Und das ist rechtsstaatlich erst einmal
nicht verkehrt. Wobei ich immer sagen wiirde: Alle tun so,
als konnte man Sicherheit und Freiheit wie in einer Waag-
schale gegeneinander abwégen. Wenn man Freiheit auf null
fahrt, bekommt man 100 Prozent Sicherheit — das ist natiir-
lich totaler Quatsch!

Freiheitsrechte sind ja auch Sicherheitsrechte. Vor
dem Hintergrund der deutschen Geschichte bedeutet
das etwa, mich vor Gewalt zu schiitzen. Das sind tiberaus
wichtige Rechte. Ein konsequenter Datenschutz und eine
Ende-zu-Ende-Verschliisselung ist immer auch Vorbedin-
gung fiir die Sicherheit im Digitalen. Man muss sich doch
nur einmal in den Unrechtsstaaten dieser Welt umschau-
en, um das zu verstehen. Deswegen kann man am Rad der
Freiheitsrechte nicht immer weiter nach unten drehen und
dann behaupten »So, jetzt sind wir alle sicher«.

Auch in der analogen Welt gab es ja schon Uberwa-
chung, zum Beispiel via Telefon, nur musste es dafiir einen
konkreten Tatverdacht geben. Ich finde es richtig, wenn
der Staat ein Telefon abhéren darf, solange die Vorausset-
zungen, Schranken und rechtliche Kontrolle definiert sind.
Das verheerende Problem besteht heute jedoch im Ansatz
der Massentiberwachung - also zu sagen, wir sammeln erst
einmal alle moglichen Daten, rastern die dann durch und
gucken am Ende, ob sich daraus ein moglicher Tatverdacht
ergibt. Wenn man dieser Logik folgt und die technische
Entwicklung der ndchsten zehn Jahre antizipiert, fithrt das
direkt in die Holle.

KD Staatliche Uberwachung ist vom Prinzip also in Ord-
nung, so lange es einen ausreichenden Grund gibt?

KVN Nicht ohne Grund basiert unser Rechtsstaat, darauf
dass der Biirger zundchst einmal frei ist und der Staat nur
bei einem konkreten Anlass etwas gegen ihn unternimmt.
Wenn man dies nun umdreht, der Staat alle Biirger durch-
leuchtet und man sich nichts zu Schulden kommen lassen
muss, um als juristisch unverdachtig zu gelten, dann ver-
dreht man das freiheitliche Denken unseres Rechtsstaats
jedoch komplett.

Genau das ist das schleichende Gift und deswegen
werden die Auseinandersetzungen um die Vorratsdaten-
speicherung auch so hart gefiihrt, weil es eben um sehr viel
geht. Mich irritiert es, dass nach all den Jahren weder die
Union noch die SPD dieses Grundproblem offenbar ver-
stehen. Nachvollziehen kann ich dagegen den unumgéng-
lichen Kampf gegen den internationalen Terrorismus - so
er mit Augenmaf und also rechtsstaatlich gefithrt wird.
Dieser kostet Geld und wir miissen dafiir unsere Dienste

“VERKEHRSDATEN

Diese Telekommunikations-Verbindungsdaten werden
auch Metadaten genannt. Es geht hier nicht um den
Inhalt, sondern darum wer mit wem wann wo und wie
lange kommuniziert. Daraus lassen sich dann umfang-
reiche Bewegungsprofile und Kontaktlisten erstellen.
Manche Kritiker sprechen sogar von mdglichen Riick-
schliissen auf den sozialen Status und die Hierarchie in
der Arbeitsstelle.

starken. Die Abkehr vom konkreten Verdacht oder die In-
volvierung Deutschlands in den geheimen Krieg z.B. bei
rechtswidrigen Drohnenschldgen auf Basis von Erkennt-
nissen aus der internationalen Masseniiberwachung zeigen
jedoch die Unverhiltnismafligkeit, die in den letzten Jah-
ren entstanden ist.

KD Wie beurteilen Sie es, dass Edward Snowden selbst
nicht vor dem NSA-Untersuchungsausschuss aussagen
konnte?

KVN Die Bundesregierung hat hier eine grofie Chance ver-
tan. Wir haben Frau Merkel dazu kiirzlich befragt und ihre
Antwort lautete lediglich »Tja, ich habe das an die zwei
SPD-Ministerien Justiz und Auswirtiges gegeben und die
haben sich irgendwie noch gar nicht zuriickgemeldet. Kei-
ne Ahnung, was da los ist«. Wir fragen das Justizministeri-
um auch jede zweite Sitzungswoche, wann wir denn einmal
eine Antwort erhalten, wie wir Snowden nach Deutschland
holen kénnten. Deren Antwort lautet jedoch stets: »Wir
priifen das noch«.

KD Gerade in Deutschland betrachten viele Menschen Ed-
ward Snowden mehr als Helden, denn als Verriter. Kon-
nen Sie diese Sichtweise verstehen?

KVN Fiir mich ist Snowden kein Held, weil ich mich mit
diesem Heldenbegriff sehr schwer tue. Menschen haben
gute und schlechte Seiten. In jedem Fall hat er jedoch et-
was Bewundernswertes getan, in dem er sein bisheriges gut
situiertes Leben aufs Spiel gesetzt hat, um wichtige Infor-
mationen uneigenniitzig an die Offentlichkeit zu bringen.
Wenn man sich die weltweiten Diskussionen anschaut, die
daraus entstanden sind, dann ist das hochst relevant. Eben-
so wenig wie Frau Merkel wusste, dass sie abgehort wird
und was ihr Geheimdienst macht, war den Kontrollinstan-
zen in den USA bekannt, dass die NSA die inneramerika-
nische Kommunikation erfasst. Auch das ist durch Snow-
den ans Licht gekommen und dann korrigiert worden.

Ein enormer Imageschaden ist es allerdings, dass sich
Snowden in Russland aufhalten muss. Dass man ausge-
rechnet Putin diese PR-Moglichkeit einrdumt, ist diplo-
matisch das Eigentor des Jahrzehnts. Ahnlich den Ge-
fangnissen von Abu Ghraib und Guantanamo oder dem »
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Drohnenkrieg schadet es der westlichen Welt und ihren
Werten erheblich. Snowden einen Verriter zu nennen, hilft
uns nicht weiter — es lenkt nur von der strukturellen Frage
nach Sinn und Rechtmifigkeit dieser Masseniiberwachung

ab.

KD Knapp vier Jahre nach den Enthiillungen von Edward
Snowden - hat sich denn etwas zum Besseren verdndert?
KVN Natiirlich sind Dinge abgestellt worden und das
BND-Gesetz hat auch ein paar Probleme angegangen, nur
halt bei weitem nicht genug, teils wurde sogar die bisherige
Praxis gegen alle rechtlichen Bedenken einfach legalisiert.
Zudem ist es aber in der Debattenlage so, dass wir tiber eine
ganze Reihe von Dingen nicht 6ffentlich reden kénnen, die
wir gelesen haben. Es hat sich etwas bewegt, aber es liegt
noch ein weiter Weg vor uns.

Wir werden ganz oft gefragt, jetzt wo wir auf die Ziel-
gerade biegen mit der Erstellung des Abschlussberichts, hat
sich das alles gelohnt?

Am ehesten wiirde ich hier den gleichen Ton wie Snow-
den anschlagen, denn ich kann ja die Leute nicht belabern
und ihnen sagen, was fiir sie das wichtigste politische The-
ma ist. Das muss jeder fiir sich selbst entscheiden. Die po-
litische Relevanz des Themas bestimmt nicht die Politik,
sondern die Offentlichkeit von uns allen. Und wir konnten
mit unserem Ausschuss im Grunde auch nur auf die Din-
ge hinweisen, die wir rausgefunden haben und geben als
Schlussfolgerungen Hinweise darauf, welche politischen
Konsequenzen daraus zu ziehen sind und die Menschen
miissen dann entscheiden, ob das fiir sie ein wichtiges The-
ma ist.

KD Aber werden sie von den Griinen es zu einem Thema
machen im Wahlkampf?

KVN Ja, klar! Wir haben in den letzten drei Jahren mit ei-
nem enormen Aufwand diesen Untersuchungsausschuss
betrieben — und noch vier weitere Untersuchungsausschiis-
se — da haben wir einen groflen Teil unserer Arbeitskraft
investiert. Wenn sie in den Sitzungen waren, dann wird
ihnen der Abgrund der grofien Koalition vollig bewusst.
Wenn von jeder Stunde, die Union 27 Minuten, die SPD 17
Minuten und die zwei Oppositionsparteien acht Minuten
fragen konnen. Und das geht dann Stunde, um Stunde, um
Stunde bis Mitternacht. Dann bekommen sie eine Idee, was
das fiir ein harscher Kampf ist.

Fir uns sind die Biirger- und Freiheitsrechte in einer
digitalen Welt eine zentrale Frage und wir werden das auf
jeden Fall auf die Agenda setzen! Das kann man an den Un-
rechtsstaaten dieser Welt ja sehen: Man kann nur fiir mehr
Gerechtigkeit oder eine bessere Umwelt streiten, wenn man
in einer Demokratie lebt. Die Freiheit vor Uberwachung ist
eine Lebensgrundlage fiir die Demokratie.

KD Und dennoch ist das Thema fiir viele extrem abstrakt
zu verstehen. Was antwortet man den Leuten auf die klas-
sische Aussage: »Ich habe ja nichts zu verbergen?«

"MEMORANDUM OF
AGREEMENT

Im Zuge der Terrorismusbekdmpfung soll es ein grundle-
gendes Abkommen zwischen der NSA und dem BND zum
gegenseitigen Datenaustausch gegeben haben. Zudem
soll der damalige Kanzleramtschef Frank-Walter Stein-
meier die Operation Eikonal bewilligt haben, bei der am
Frankfurter Internetknotenpunkt DE-CIX abgefangene
Daten direkt an die NSA weitergeleitet wurden.

KVN Die Aussage - ich habe ja nichts zu verbergen - ist ein
naiver Satz. Wer das fiir sich sagt, kann das natiirlich tun.
Dazu féllt mir eine Begebenheit ein: Ich war neulich auf ei-
ner Richtertagung, im Raum waren etwa 100 Verwaltungs-
richter und der Moderator bat, dass jeder sein Handy zur
Hand nimmt. Dann wurden alle gebeten, einmal die Fotos
zu 6ffnen und dann sagte der Moderator »und jetzt reichen
sie ihr Handy an den Partner links von ihnen«.

Jeder der tiber das Thema mal eine Viertelstunde nach-
denkt oder zwei Sitze dazu liest, kann ein Gefiithl dafiir
bekommen, was fiir ein gewaltiges Problem das ist: Ob als
Verbraucher, Patienten, Wihler oder Privatmensch - hier
will am Ende niemand gldsern dastehen. Nicht nur vor dem
Hintergrund der deutschen Geschichte, auch aufgrund der
aktuellen Entwicklungen.

KD Kann man denn sagen, dass die Leute sich bisher zu
wenig mit Uberwachung auseinandergesetzt haben? Bei
grofien Demonstrationen zu anderen abstrakten Themen
wie beispielsweise TTIP waren eine viertel Million Men-
schen auf der Strafe - und zu Uberwachung?

KVN Das stimmt schon. Obwohl wenn man mit den Leuten
dariiber redet, dann gibt es eine Wirkung und die Men-
schen passen ihr Verhalten an - leider oft in einem schlech-
ten Sinne: Die Leute trauen sich nicht mehr sarkastische
Dinge per WhatsApp zu schreiben. »Wenn das jemand
liest, konnte ich missverstanden werden und sehe aus wie
ein Terrorist«. Dieser Mangel an Vertrauen in die Kommu-
nikation ist eine krasse Fehlentwicklung, die der ganzen
Gesellschaft schadet.

Die Auswirkungen der Datensammelei und Uberwa-
chung treten ja nicht am Tag eins auf. Die Wirkung ist ver-
zogert, aber wenn sie dann eintritt, ist die Emporung dann
umso grofler. Wenn zum Beispiel die USA anfangen, bei
der Einreise nun unsere Social-Media-Accounts zu 6ffnen
und zu gucken, was man gepostet hat und man deshalb
nicht mehr in die USA einreisen darf.

KD Der grofSe Protest kommt also erst noch?

KVN Das ist schwer zu sagen, da gesellschaftliche Erkennt-
nisprozesse ihre Zeit brauchen. Was ist, wenn etwa der ei-
gene E-Mail-Account gehackt wird? Jeder versteht inzwi-
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schen, dass da auch jeder schlecht aussehen kann. Wenn ich
Kommunikation partiell nehme und veréffentliche, sieht
jeder scheifle aus (lacht). Diese Einsicht, dass Artikel 10,
also der Schutz der Privatsphére und der Vertraulichkeit,
konstituierend ist fiir die eigene Freiheit, verstehen immer
mehr Menschen.

Wenn erst einmal klar ist, was das Geschéftsmodell von
Facebook ist, dann wird es grofie Diskussionen geben. So
klickt man die AGBs von Facebook einfach an. Man liest sie
nicht und wenn man sie doch liest, versteht man sie nicht.
Ich verstehe sie auch nicht und ich habe zwei Staatsexamen.
Und es gab mit den »Freiheit statt Angst«-Demonstratio-
nen oder der Kampagne gegen Netzsperren ja bereits seit
lingerem durchaus breitenwirksame Proteste, die etwas
verdndert haben.

KD Viele sind ja auch unbeholfen im Umgang und posten
dann sinnlos in ihrem Status, dass sie den AGBs widerspre-
chen. Ist es nicht auch eine bildungspolitische Aufgabe -
die alte Frage nach der Medienkompetenz?

KVN Klar, Medienkompetenz ist immer gut. Ich verste-
he den Punkt, aber auch der Staat wird nicht drum her-
umkommen zu entscheiden, welche Geschiftsmodelle
finde ich okay und welche nicht. Noch ist dieses Szenario
nur hypothetisch, aber ohne rechtlichen Schutz durchaus
naheliegend: Wenn meine Apple Watch aufgrund einer
Herz-Rhythmus-Storung, von der ich nichts weif3, aus mei-
ner Krankenversicherung rausfliege und keinen Versiche-
rungsschutz mehr habe, aufler ich zahle das Dreifache des
Betrages, den ich mir gar nicht leisten kann. Dann kann
man auch nicht mehr im Nachhinein sagen »Ja, hast du die
AGBs etwa nicht gelesen?« — gerade wenn es um solch exis-
tenzielle Fragen geht. Da hilft es auch nicht, dariiber in der
4. Klasse gesprochen zu haben. Medienkompetenz ist also
wichtig, aber der Staat darf sich nicht aus seiner regulatori-
schen Verantwortung ziehen.

KD Regulatorische Verantwortung? Ein Beispiel bitte.
KVN Analoge Beispiele sind immer schief, aber: Wenn Sie
in Berlin eine Currywurst essen, egal wo, an einem offent-
lichen Verkaufsstand, unabhingig davon, ob sie 20 Cent
oder 20 Euro kostet, gehen sie zu Recht davon aus, dass sie
an dieser Currywurst nicht verrecken. Warum ist das so?
Weil der Staat sagt, Erndhrung ist ein sensibler Bereich:
Das ist schlecht fiir den Rechtsstaat, wenn viele Menschen
am Currywurstgenuss sterben. Deswegen ist es hart re-
guliert: Die Produktion, die Lieferung, der Verkauf. Und
wenn was Schlimmes passiert, wird der Laden geschlossen
und die Verantwortlichen kommen vor den Staatsanwalt.
Sagt man nun - es ist die Eigenverantwortung der Leute
- wer eine Currywurst fiir 20 Cent isst und verreckt, ist sel-
ber schuld und wenn man daran verreckt, dann bitte schon.
So ist nun mal die Welt, es ist wichtig, dass der Wiirstchen-
markt sich entwickelt — so etwas sagt ja niemand. Alle sa-
gen ganz klar: Der Schutz der Biirger geht vor und der Staat
reguliert.

Im digitalen Bereich, beim Datenschutz, findet man die-
se Haltung nicht. Herr Maas sagt immer nur »Facebook,
wir miissen reden!«. »Fleischindustrie, wir miissen reden,
Menschen wird schlecht?« — das wire doch ein absurder
Zustand.

Ich bin von meiner Grundhaltung ein sehr liberaler
Typ. Ich finde eigentlich, man soll nicht alles regulieren
und den Menschen Wahlmdéglichkeiten lassen. Aber ich
finde es im Digitalbereich einfach bizarr, wie man schlicht
gar nichts macht und sich am Ende tiber den Vertrauens-
schwund und die Probleme wundert.

KD Was hat die Arbeit im Untersuchungsausschuss mit
ihrem eigenen Vertrauensverhdltnis zur Demokratie ge-
macht?

KVN Der Untersuchungsausschuss ist eine gute Sache und
genauso die freie Presse, die tiber all die Jahre berichtet hat,
was dort kritisch lduft. Hier zeigt sich die Relevanz und
auch Starker unserer Demokratie und Rechtsstaatlichkeit.
Das dndert aber nichts daran, dass es auch krasse Frustra-
tionen gab: Wie etwa der Kampf um die Herausgabe von
Akten, was davon (teils jenseits jeder Verhaltnismafligkeit)
geschwirzt ist, welche Aussagegenehmigungen die Zeugen
haben oder was genau zum Untersuchungsgegenstand ge-
hort und was nicht.

Wenn man die Uberwachungsmaschinerie als ein gro-
es Dinosaurierskelett nimmt, dann haben wir nur einen
bestimmten Bereich archdologisch ausgepinselt. Snowden
hat wiederum ein anderes bisschen ausgepinselt und wir
haben dann noch einmal neue Stringe erkannt. Aber es
gibt eben auch weite Teile, die aus unserem Untersuchungs-
auftrag herausdefiniert wurden. Etwa die Frage, was der
BND im Ausland macht, wo er meint, sich an iiberhaupt
keine Gesetze halten zu miissen.

Am Ende des Tages kommt in einem Land wie der Bun-
desrepublik eine Bundeskanzlerin sieben Stunden in einen
Ausschuss und muss unter Wahrheitspflicht Fragen von
Abgeordneten beantworten. Das ist nicht so verkehrt. Und
oben sitzen Journalisten auf der Bithne, bilden sich ihre
Meinung und schreiben am néchsten Tag, was ihnen dazu
einféllt. Das ist auch erst einmal gut. Ich habe jetzt nicht
nur Gliicksgefiihle beziiglich dieses Ausschusses, aber ich
verstehe es als ein grofles Privileg, dass man diese Mog-
lichkeiten der Aufklirung und Selbstkorrektur hat. Die
Verantwortung liegt halt nicht nur bei der Politik, sondern
bei Wahlern, Wirtschaft und Medien gleichermaflen. Denn
wenn sie einen Skandal aufdecken und allen ist es wurscht,
dann passiert nun einmal nichts.

KD Herr von Notz, wir danken Ihnen fiir das Gesprich. o
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OPERATION
ACOUSTIC KITTY




Es gibt Geschichten, die so perfekt passen, dass sie erstmal unglaubwiirdig
klingen. Hallo, wir sind Kater Demos, wir machen ein Politikmagazin mit Cat
Content, in dieser Ausgabe geht es um Uberwachung. Achja, iibrigens, passt ganz
gut, die CIA hat mal Mikrofone in Katzen verpflanzt, um damit die Russen zu
belauschen. Ach komm, so ein Quatsch, glaubt doch kein Mensch.
Stimmt aber.

ie 2001 deklassifizierte CIA-Dokumente bele-
W gen, gab es im Kalten Krieg tatsdchlich Versuche,

Katzen zur Uberwachung einzusetzen. Die pra-
parierten Tiere sollten abgerichtet werden und unauffallig
durch den Garten der russischen Botschaft in Washington,
D.C. streunen, um dort Gesprache mitzuschneiden. Mit-
arbeiter der Botschaft hatten ndmlich entdeckt, dass die
Amerikaner das Gebdude verwanzt hatten und darauthin
vertrauliche Gesprache nach drauflen verlegt. Da es aber
etwas auffillig gewesen wire, den Kitzchen einfach ein
fellfarbenes Mikrofon um den Hals zu hidngen, begann die
CIA unter dem Projektnamen » Acoustic Kitty« mit Versu-
chen, den Tieren die Abhortechnik zu implantieren. Der
ehemalige CIA-Agent Victor Marchetti erzdhlte der briti-
schen Zeitung The Telegraph: »Sie schlitzten die Katze auf,
steckten Batterien hinein und verkabelten sie. Der Schwanz
wurde als Antenne genutzt. Sie erschufen eine Monstrosi-
tat.« In die Gehorgidnge wurden Mikrofone eingesetzt und
damit der tierische Agent nicht durch Méuselust von seiner
Mission abgelenkt werden konnte, wurde zusitzlich sein
Hungergefiihl kiinstlich unterdriickt.

Nach mehrjéhriger Forschung war die erste » Acoustic
Kitty« 1966 bereit zum ersten Testeinsatz. Doch dieser en-
dete tragisch: Die Katze schaftte es nur wenige Meter aus
dem CIA-Van und wurde dann von einem Taxi iiberfahren.
»Da saflen sie, in ihrem Van voll mit Empfangsgeraten und
die Katze war tot,« erinnert sich Verchetti.

Kurz darauf wurde die Operation eingestellt, nach
knapp fiinf Jahren Forschung und Kosten von geschitzt
15 Millionen US-Dollar. Der teilgeschwirzt veroffentlichte
Abschlussbericht der CIA will die Operation trotzdem als
Erfolg verkaufen. Der Einsatz von Katzen zur Abhérung
habe sich zwar fiir ihre Zwecke als unpraktikabel erwie-
sen. Die Forscher hitten mit ihrer Arbeit jedoch gezeigt,
dass dies moglich sei, was »an sich eine bemerkenswerte
wissenschaftliche Errungenschaft« sei. Sie konnten mit
ihrer »Energie und Vorstellungskraft Vorbilder fiir Pio-
niere der Wissenschaft« sein. Besonders wird die Leistung

gepriesen, dass Katzen erstmals abgerichtet wurden und
auf Befehl kiirzere Distanzen zielgerichtet zuriicklegten.
Leider scheinen die Forscher es versaumt zu haben, die
Konzepte Fufigingerampel oder Zebrastreifen in ihren
Unterricht einzubauen.

Die britische Filmemacherin Jennifer Sheridan fand
» Acoustic Kitty« so bizarr und spannend, dass sie die Ge-
schichte in einem gleichnamigen Kurzfilm adaptiert hat. In
ihrer Version hat Agent Cooper die grandiose Idee, Katzen
zur Uberwachung einzusetzen. Weil er aber zunichst »ge-
nug tote Katzen, um Shanghai zu fiittern« produziert (po-
litisch nicht ganz korrekte Aussage seines Vorgesetzten),
wird er zum Gespott seiner Kollegen und auf den Fluren
mit hamischem Miauen bedacht. Schliefllich schafft er es
doch, eine Katze tiberlebt: Agent Mr. Pickles ist einsatzbe-
reit. Spoiler-Alarm: Ein Happy End bleibt aus.

»Acoustic Kitty« ist einer der wenigen belegten Fille,
bei denen Tiere zur Uberwachung eingesetzt wurden. Bis
auf Brieftauben, die schon &fter mal verschliisselte Bot-
schaften zwischen Spionen transportierten, ist wenig nach-
gewiesen. Verddchtigungen gab es aber schon ofter: 2011
beispielsweise fing ein Jdger in Saudi-Arabien einen Geier,
der einen GPS-Sender der Universitit Tel Aviv trug. Da-
raufhin schrieben einige lokale Zeitungen, dass der Vogel
ein israelischer Spion sei. Israel versicherte belustigt, dass
der Sender lediglich Forschungszwecken diene. Das Land
wurde schon so oft verdéchtigt, Tiere als Spione einzu-
setzen, dass es in der englischen Wikipedia einen ganzen
Artikel zu Verschworungstheorien beziiglich israelischer
Tiere gibt.

Die CIA hat aber gezeigt, dass nicht jede krude klingen-
de Geschichte gleich ins Reich der Fabeln verwiesen wer-
den kann. Schau also demnéchst zweimal hin, wenn Deine
Nachbarskatze mal wieder den ganzen Tag durch Deinen
Hinterhof streunt. ¢

E FILMTIPP
»Acoustic Kitty« (2014), Kurzfilm
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WORLD

SMART NEW

Marco Maas’ Wohnung weif viel Gber ihn. Sie wei3, wie lange er schlaft, wann er zu Hause ist, welche Musik er

gerne hért und was er wann gerne isst. Marco ist Technikfreund und Datenjournalist - 130 Gerate sind in seiner

Wohnung miteinander verbunden. Was macht es mit uns und unseren Beziehungen, wenn die Technik unseren
Alltag dominiert? Eine Reise in die Zukunft.

TEXT LARISSA ROBITZSCH
ILLUSTRATION SOPHIE DREHER

er seinen Fernseher ein- und ausschalten - egal,

ob er in New York, Tokio, Stidafrika oder zu Hau-
se bei sich auf dem Sofa sitzt. Er braucht dafiir nur sein
Smartphone.

Seine Freundin Yong-Er kann das nicht. Wenn sie keine
Lust hat, zur Fernbedienung zu greifen, schreibt sie Marco
einfach eine Nachricht. Sie akzeptiert zwar den vernetz-
ten Haushalt, hat sich aber nicht alle Apps heruntergela-
den. Auch wenn Marco nicht zu Hause ist, kann er sehen,
wann seine Freundin im Badezimmer ist, Klavier spielt,
Musik hort, wann sie das Haus verldsst und wann sie zu-
riickkommt. Privatsphédre? Fehlanzeige. Marco und Yong-
Er teilen sich eine 65 Quadratmeter grofle Wohnung im
Hamburger Stadtteil St. Pauli. Insgesamt sind 130 Geréte in
der Wohnung miteinander vernetzt und versenden stindig
Daten an verschiedene Server weltweit.

Aber Marco ldsst sich nicht nur von den Geriten iiber-
wachen, sondern iiberwacht sie im Gegenzug ebenfalls:
Mithilfe eines kleinen Computers analysiert er, wohin die
gesammelten Daten gehen und in welchen Clouds sie ge-
speichert werden.

»60 bis 70 Prozent der Daten landen in den USA. Fiir
solche grofien Datenmengen muss es eine entsprechende

M arco Maas ist vernetzt. Mit einem Knopfdruck kann

Infrastruktur geben und die haben eben nur Firmen wie
Amazon und Google«, sagt der Datenjournalist.

Von der Lampe bis zur Heizung, vom Bett bis zum
Fernseher: Alles ist so programmiert, wie Marco sich das
wiinscht. Wenn seine Freundin zu Hause ist, ist das Licht
heller, bei ihm strahlt es eher indirekt. Sind beide zu Hause,
ist es eine Mischform.

»BIST DU ALLEIN?«

Die neue Technik wirkt sich auch auf das Beziehungsleben
der beiden aus. In der intelligenten Wohnung wird jede
kleine Notliige ohne grofie Miihe aufgedeckt - das Vertrau-
en wird auf eine neuartige Probe gestellt. Mit CO2-Senso-
ren, Kameras oder einer smarten Matratze kann Marco
schnell feststellen, wann seine Freundin wirklich zu Hause
ist. Auch ob sie den Abend zuvor allein in der Wohnung
verbracht hat oder Besuch hatte, kann er problemlos iiber-
priifen.

Einmal startete Marco ein interessantes Experiment:
Er installierte CO2-Sensoren in der Wohnung, die messen
sollten, wie viel Luft in einem Zimmer verbraucht wird
und ob die Luft schlechter oder besser wird. Ein LED-Licht
sollte zeigen: Griines Licht heif3t gute Luft, bei rotem Licht
sollte das Fenster mal wieder ge6ffnet werden. »
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Um zu sehen, wie viel Luft eine Person durchschnittlich
verbraucht, testete Marco, wie sich der Luftverbrauch im
Wohnzimmer entwickelt, wenn eine Person anwesend ist.
Am nichsten Tag im Biiro verfolgte er die Luftentwicklung
im Wohnzimmer live auf seinem Smartphone. Er stellte
fest: Die Kurve verlief viel steiler als am Vortag. Er begann
zu rechnen: Wie viele Personen miissten in dem Raum an-
wesend sein, damit die Werte mit dem zuvor gemessenen
Luftverbrauch zusammen passen? Das Ergebnis: 2,6. Er rief
zu Hause an und fragte seine Freundin, wer denn gerade
alles in der Wohnung sei. Sie antwortete ihm, dass eine
Mutter und ihr sechsjahriges Kind zum Klavierunterricht
da seien.

»So etwas fithrt natiirlich zu Gespréichsbedarf. Meis-
tens ist es in Beziehungen so, dass eine Person technikver-
siert ist und die andere Person das ertragt. Derjenige, der
die Technologie beherrscht, hat einen groflen Informati-
onsvorteil und die Moglichkeit, den anderen auszuspionie-
ren. Wenn man ein Problem mit Vertrauen hat, ist das echt
iibel«, sagt der Datenjournalist. »Meine Freundin akzep-
tiert das, weil sie weif3, dass ich ihr nicht hinterherspionie-
ren mochte, sondern mich in so einem Fall frage, ob ich
eine Formel falsch berechnet habe.«

DIGITALE EIFERSUCHT

Marco ist der Ansicht, dass es in einer gesunden Beziehung
auch in Zukunft nur eine theoretische Option bleiben wird,
die Partnerin oder den Partner zu iiberwachen. Aber wie
viele Beziehungen haben heute schon schwere Krisen er-
lebt, weil WhatsApp viel verrit: Die Nachricht ist schon ge-
lesen, aber noch nicht beantwortet. Zuletzt online um 03:24
Uhr. Hat der andere also einfach nur schlecht geschlafen
oder die Nacht durchgefeiert?

Marco hat auch eine Bettunterlage, die mit 200 Senso-
ren ausgestattet ist und das Schlafverhalten von zwei Per-
sonen iiberwachen kann. Sie misst genau, wie oft man sich
in der Nacht dreht, wann man eingeschlafen ist, wann die
Tief- und wann die Langschlafphasen sind. Auch das Sex-
leben kann damit aufgezeichnet werden. In der ersten Ver-
sion der App konnte der Anbieter auf alle Daten erhobenen
Daten zugreifen. Das ist in der aktuellen Version laut Aus-
sage des Herstellers nicht mehr moglich. »Ob diese Daten
wirklich nicht mehr erhoben werden, weif3 ich nicht. Letzt-
endlich bleibt mir nichts anderes iibrig, als dem Hersteller
zu vertrauen, sagt Marco.

WILLKOMMEN, SMARTE WELT

Zu zweit sind Marco und Yong-Er in ihrer gemeinsa-
men Wohnung schon lange nicht mehr. Die intelligente
Sprachassistentin Alexa unterstiitzt die beiden, wo sie nur
kann. Sobald man ihren Namen sagt, antwortet sie. Wenn
man alles per Sprache steuert, das Licht {iber den Bewe-
gungsmelder angeht, die Musik in den Rdumen gesteuert
wird - Will man daraufirgendwann nicht mehr verzichten?

Marco ist tiberzeugt davon, dass sich die Smart Homes
durchsetzen werden. Anfangs hatte er noch neun Apps auf
seinem Handy installiert. Jetzt braucht er nur noch zwei,
um die Gerite in der Wohnung zu steuern. Mit Assistentin
Alexa sind die Apps bald vollig tiberfliissig.

Seit fast drei Jahren lduft Marco Maas’ Projekt einer im-
mer smarter werdenden Wohnung. Thn treibe der Wissens-
vorsprung in Bezug auf technische Entwicklungen voran,
sagt er. In seinem Experiment, das gleichzeitig sein Zuhau-
se ist, testet er, wie praktisch die Technik im Alltag ist, wo
sie ihn einschriankt und wo sie ihm hilft, Probleme zu l6sen.
»Ich verdndere mich konstant. Dank der Datenerfassung
habe ich mehrere Metriken, die mir helfen, die grofiten
Potentiale hierfiir zu finden. Da geht es dann primér um
Bewegung, Erndhrung und Schlaf«, sagt Marco.

IN DER
INTELLIGENTEN
WOHNUNG WIRD
JEDE KLEINE NOTLUGE
OHNE GROSSE MUHE
AUFGEDECKT

Marco will herausfinden, welche Probleme durch ein Smart
Home entstehen und welche Losungen es dafiir geben
kann. Als Datenjournalist interessiert er sich schon berufs-
bedingt fiir die Thematik — und verdient damit sein Geld.
Mit seiner Firma Datenfreunde forscht er an der Medien-
nutzung der Zukunft und versucht herauszufinden, welche
Rolle dabei das Smart Home spielt.

»Die spannenden Themen eines Smart Home sind nicht
der Kiihlschrank, der neue Milch bestellt, sobald die alte
verbraucht ist. Es geht darum, welche Auswirkungen das
Smart Home auf Themen wie Beziehung und Eifersucht
oder Gleichberechtigung hat, vor allem, wenn eine Person
mehr weifd als die andere. Wie kann man den Komfort auf-
rechterhalten ohne die Privatsphire zu vernachldssigen?
Welche Kompromisse miissen eingegangen werden?«, er-
klart Marco.
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Er hatte mal die Idee eines Badezimmerbaukastensystems.
Dabei erkennt der Badezimmerschrank, wer vor ihm steht,
worauthin personalisierte Nachrichten angezeigt werden.
So wird zum Beispiel fiir das Kind beim Zahneputzen die
Lillyfee-App aufgerufen, fiir die Mutter die Wirtschafts-
nachrichten und den Vater das Feuilleton. Aber es gibt ein
Problem: »Um die Person zu erkennen, die vor dem Spiegel
steht, ist eine Kamera notwendig. Und méchte man wirk-
lich, dass eine Kamera filmt, wihrend man morgens nackt
im Badezimmer steht? Und kann man tberhaupt sicher
sein, dass diese Bilder dann nicht tiber ein System in einer
Cloud gespeichert und schlimmstenfalls weiterverbreitet
werden?« Viel besser sei da doch das Smart Home, das au-
tomatisch erkennt, wer sich in welchem Raum befindet.

Kameras gibt es in seiner Wohnung bisher nicht. Aber
er tiberlegt, eine Kamera an seiner Haustiir anzubringen,
die tiberpriift, wer dort steht und ob die Person hereinge-
lassen werden darf. Was ihn daran hindert? »Was ist mit
den Personlichkeitsrechten der Personen, die an der Woh-
nungstiir in einem Mehrparteienhaus einfach nur vorbei-
laufen und dabei aufgezeichnet werden? Dafiir miisste ich
Rechtsbruch begehen. «

Doch das System Smart Home ist angreifbar. Bisher
sind Marco Maas keine Hackerangriffe auf seine Wohnung
bekannt. Der Router ist gut abgesichert, es gibt mehrere
WLAN-Netzwerke und eine gute Firewall. Sobald Marco
jedoch jemandem die Passworter seines Routers oder des
WLAN:S gibt, entsteht eine Sicherheitsliicke. Dazu kommt
die Moglichkeit eines Angriffs durch das Smart Home
selbst, bei Sicherheitsliicken auf Seiten der Anbieter.

»Der Fall wird kommen, dass jemand bei einer Sicher-
heitsliicke zum Beispiel 12 Millionen Lampen eines Her-
stellers {ibersteuert, die dann erhitzen und kaputtgehen.
Eventuell sind es auch Firmen selbst, weil sie wollen, dass
man sich neue Lampen kauft. Damit wird dann die Infra-
struktur der Smart Homes weiter ausgebaut, stellt Marco
sich vor.

GOODBYE PRIVATSPHARE, ADIEU DATENSCHUTZ?

Was mit den Daten, die in einem Smart Home anfallen,
passiert, weify Marco nicht genau. Insgesamt 6oo MB flie-
Blen pro Tag unkontrolliert durch die gemeinsame Woh-
nung. Welche Datenschutzgesetze gelten fiir Daten, die in
Deutschland entstehen und in den USA und den Nieder-
landen zwischengespeichert werden?

Die Datenschiitzer aller Bundesldnder sind sich uneinig
und auch Mareco ist sich nicht sicher, ob er als Betreiber der
Gerite, die er in seiner Wohnung installiert hat, die recht-
liche Verantwortung fiir die Aufzeichnung der Daten tragt.
»Rechtlich ist nicht geklart, welches Land wirklich zustén-
dig ist. Momentan ist das eine komplette Grauzone«, meint
Marco.

Trotzdem werde sich die Technik Smart Home und damit
auch die Moglichkeit der Uberwachung ausbreiten, da ist
sich Marco sicher. » Die Frage lautet nicht: Finde ich das gut
oder nicht? Dass die Technik Einzug in unser Leben fin-
den wird, ist sicher. Wir konnen nur versuchen Wege zu
finden, um unsere Privatsphédre mehr zu schiitzen. Solange
sie einen Nutzwert fiir die Menschen hat, werden sie die
Produkte auch kaufen«, meint Marco.

Die Technik ist dem Datenschutz dabei immer einen
Schritt voraus. »Uber die Technologie werden Fakten ge-
schaffen. Wenn die Produkte gekauft werden, ist die Situ-
ation erstmal da und erst dann kann nachgebessert wer-
den«, so Maas. »Wenn du akzeptierst, dass Technik sich
disruptiv und nicht linear durchsetzt, kannst du versuchen
damit umzugehen und die richtigen Fragen stellen.«

Solange sie einen Mehrwert hat, ist Datensammlung fiir
Marco halb so schlimm. Er glaubt nicht daran, dass man
sich davor schiitzen kann: »Man kann vielleicht eine Pseu-
donymisierung einrichten. Das wird ein méglicher Kom-
promiss sein, aber der Hersteller wird immer mehr tber
dich wissen. Zu wenige Menschen haben das Thema Daten-
schutz tiberhaupt auf der Agenda. Wir haben es grofiten-
teils mit multinationalen Konzernen zu tun, die sich nicht
an Staatsgrenzen halten miissen. Ich kann ein Gerit in den
USA kaufen, in Deutschland benutzen und die Daten wer-
den in Kanada gespeichert.«

»WENN DER SERVICE GUT IST, SETZT SICH DAS DING
DURCH. «

Dabei kann Uberwachung durchaus ihr Gutes haben: Kurz
vor Ostern hat sich Marco ein neues Elektrofahrrad ge-
kauft; leider wurde es direkt am zweiten Tag geklaut. Im
Fahrrad befand sich jedoch ein GPS-Sensor, der es dem
Technikfreund ermdglichte, den Weg, den der Dieb mit
dem Fahrrad zuriick legte, nachzuverfolgen. Den Dieb er-
wischte er zwar nicht, aber immerhin konnte er das Fahr-
rad zurtickholen.

»In dem Moment, in dem mein Fahrrad geklaut wur-
de, ist mein einziges Interesse, dass ich es wieder zuriick-
bekomme. Dafiir nehme ich dann auch Uberwachung in
Kauf - weil sie mir hilft. Aber was das fiir eine Gesellschaft
bedeutet, das sehe vielleicht ich, weil ich mich damit be-
schiftige, aber noch ldangst nicht jeder«, sagt Maas, der
beim Fahrradkauf unterschrieben hat, dass der Hersteller
seine GPS-Daten speichern darf. »Ich lasse mich iiberwa-
chen, aber der Gegenwert dafiir ist, dass mein Fahrrad si-
cherer ist. Obwohl ich auf einer grofien Ebene gegen Uber-
wachung bin, bin ich es auf dieser kleinen doch wieder
nicht. Das ist ein Deal, den ich gerne eingehe.«

Und was ist, wenn die Gerite irgendwann intelligenter
sind, als sie sein sollen, und eigenstindig Entscheidungen
treffen? Wenn das Haus nicht méchte, dass man es verlasst
und einfach die Tiiren abschliefit? »Das halte ich fiir sehr
unwahrscheinlich«, sagt Marco und schlief}t hinter sich die
Tiir. «
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WAS VON SNOWDEN
UBRIG BLIEB

Nach den Enthillungen durch Edward Snowden im Juni 2013 war die Aufregung groR.

Manche sahen durch die Massentiiberwachung unsere Demokratie gefahrdet, andere sprachen
bereits von einer unfreien Gesellschaft. Wie sieht es vier Jahre spater aus?

Wie viel Macht haben die Geheimdienste und wie steht um den Schutz unserer Privatsphare?

TEXT RAIMON KLEIN
ILLUSTRATION JANA VAN THIEL

blass um die Nase: Eher unscheinbar sieht er aus, die-

ser 29-jahrige Geheimdienstmitarbeiter, wie er da in
seinem Hotelzimmer in Hongkong sitzt und darauf wartet,
dass die Kamera zu filmen beginnt. Viel geschlafen hat er
wahrscheinlich nicht, wenn man bedenkt, was er der Offent-
lichkeit gleich verkiinden wird: »Es gibt eine Infrastruktur
in den USA und auf der ganzen Welt, die von der NSA in
Kooperation mit anderen Regierungen errichtet wurde, mit
der im Prinzip jegliche digitale Kommunikation abgefangen
wird. «

Als Edward Snowden dies im Juni 2013 publik machte,
saf3 der Schock tief. Zu umfangreich waren die enthiillten
Uberwachungsprogramme PRISM, Tempora oder XKey-
score. Zu allumfassend war die Macht der Geheimdiens-
te, damit tun und lassen zu konnen, was sie wollen. Deren
standardmiflige Argumentation - der Kampf gegen den
internationalen Terrorismus - wurde von Snowden als
Mythos entlarvt.

I eicht verstrubbelte Haare, Dreitagebart und etwas

Um abgehort zu werden reichte es schon, sein Handy zu
benutzen, eine E-Mail zu verschicken oder im Internet
zu surfen. Durch PRISM etwa hatte die National Securi-
ty Agency (NSA) einen direkten Zugriff auf die Server
von Google, Facebook oder Apple und damit auch auf alle
Dateien, Dokumente und Verbindungsdaten der Nutzer.
Damit konnten dann Bewegungsprofile und Kontaktlis-
ten erstellt werden. »Wenn ich in Thre E-Mails oder in das
Telefon Threr Frau hineinsehen wollte, misste ich nur die
abgefangenen Daten aufrufen. Ich kann Thre E-Mails, Pass-
worter, Gesprachsdaten und Kreditkarteninformationen
bekommenc, erklarte Edward Snowden.

SICHERHEIT VS. PRIVATSPHARE

Eine anlasslose und verdachtsunabhingige Masseniiberwa-
chung der Biirger — das kannte man bis dahin nur aus Dik-
taturen oder Science-Fiction-Filmen. Die Reaktionen in
Deutschland waren heftig: »Wenn dauernd und massen- »
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haft Grundrechte gebrochen werden, ist die Demokratie
bedroht und die Republik gefihrdet, sagte der Journalist
und Verleger Jakob Augstein. Die damalige Justizminis-
terin Sabine Leutheusser-Schnarrenberger mahnte: »Eine
Gesellschaft ist umso unfreier, je intensiver ihre Biirger
iiberwacht, kontrolliert und beobachtet werden.« Ange-
la Merkels erste Reaktion war eine hofliche Aufforderung
an Barack Obama, doch bitte die Balance zwischen dem
Sicherheitsbediirfnis der Biirger und ihrem Recht auf Pri-
vatsphdre zu wahren. Thr berithmter Satz zum Ausspdhen
unter Freunden kam ihr erst Monate spiter tiber die Lip-
pen, als sie durch das Abhoren ihres Handys personlich
betroffen war.

In der deutschen Bevolkerung wurde das Thema zu-
nichst weniger wahrgenommen. In einer kurz nach Snow-
dens Veroffentlichungen durchgefithrten YouGov-Umfrage
sagte knapp die Hilfte der Befragten, dass sie sich nicht von
der NSA tberwacht fiihlten. Sie wollten Facebook, Skype
oder Google Mail weiterhin fiir ihre private Kommunikati-
on nutzen. Knapp zwei Jahre spater hatte sich die Stimmung
gedreht: Bei einer Umfrage von Amnesty International im
Februar 2015 waren fast 70 Prozent der Deutschen gegen
die Uberwachung ihrer Internet- und Mobilfunknutzung
durch die eigene Regierung. Noch hoher fiel die Ablehnung
gegeniiber der NSA aus: 81 Prozent fanden, dass US-Behor-
den in Deutschland nicht iitberwachen sollten.

EIN BISSCHEN AUSSPAHEN UNTER GUTEN FREUNDEN

Was war passiert? Nun, Merkels Handy abzuhoren war
nicht das einzige Vergehen der NSA auf deutschem Boden.
Auch hunderte andere Politiker, Entscheidungstrager und
Wirtschaftsvertreter wurden ausgespéht. Verstorend kam
hinzu, dass der Bundesnachrichtendienst (BND) seinen
amerikanischen Kollegen bei der Masseniiberwachung
kréftig zur Seite stand. Aus seiner eigenen Fernmeldeauf-
klarung tibermittelte der BND Milliarden Metadaten - also
wer mit wem wann wo und wie lange kommuniziert — an
die NSA. Die unterstiitzte damit unter anderem auch den
Drohnenkrieg, den das US-Militdr von seinem Stiitzpunkt
im rheinland-pfilzischen Ramstein aus fithrt. Wie eng die
Zusammenarbeit von deutschem und amerikanischem Ge-
heimdienst war, zeigte die Operation Eikonal: Ende 2014
wurde bekannt, dass der BND am Frankfurter DE-CIX
- einem der grofiten und wichtigsten Internetknoten der
Welt - einen betrachtlichen Teil der dort abgefangenen Da-
ten direkt an die NSA weitergeleitet hatte. Praktischerweise
konnten sich die Deutschen dabei an eine Liste so genann-
ter Selektoren halten, also eine Art von Suchbegriffen.

Im Laufe des Jahres 2015 wurden immer mehr Selek-
toren publik, deren Quelle der DE-CIX war, aber auch die
BND-Station im bayerischen Bad Aibling. Ziele waren
unter anderem deutsche Ministerien, franzésische Di-
plomaten, internationale Riistungsunternehmen oder die
EU-Kommission. Was das alles mit Terrorismusbekdmp-
fung zu tun hatte, konnte niemand erklaren. Vielmehr ver-
festigte sich der Eindruck, dass die USA mittels deutscher

Hilfe ihre globale Vormachtstellung sichern wollte. Dafiir
betrieb sie nicht nur Wirtschaftsspionage, sondern horte
auch hochrangige Politiker ab, um sich einen Vorteil bei
internationalen Verhandlungen zu verschaffen.

DAS BND-GESETZ
EINE DREISTE
LEGALISIERUNG
ILLEGALER PRAKTIKEN
ZU NENNEN, WARE
NOCH FREUNDLICH
FORMULIERT.

»DIE GESAMTE DEUTSCHE AUSLANDSAUFKLARUNG IST
RECHTSWIDRIG «

Wenngleich manch deutsche Politiker die NSA-Affire
schon mehrmals fiir beendet erkldrten, gab es fortlaufend
neue Reaktionen, die ins Leere liefen. Zum Beispiel das
No-Spy-Abkommen zwischen den USA und Deutschland,
das sich am Ende als eine Fata Morgana der damaligen
Bundesregierung herausstellte. Oder die Ermittlungen des
Generalbundesanwalts, die dann schliefllich doch kein
Verfahren ergaben. Positiv hingegen war die Einrichtung
des NSA-Untersuchungsausschusses im Frithjahr 2014, um
» Ausmaf} und Hintergriinde der Ausspdahungen durch aus-
lindische Geheimdienste in Deutschland aufzukldren«, so
die offizielle Zielsetzung. Gleich in der ersten 6ffentlichen
Sitzung kamen die deutschen Verfassungsrechtler Wolf-
gang Hoffmann-Riem, Matthias Bicker und Hans-Jiirgen
Papier jedoch zu einem vernichtenden Urteil tiber die eige-
nen Geheimdienste: »Die gesamte deutsche Auslandsauf-
klarung ist rechtswidrig.«

Innerhalb der folgenden drei Jahre wurden etliche Zeu-
gen vernommen, darunter leider nicht Edward Snowden,
dafiir aber andere ehemalige NSA-Mitarbeiter, aktuelle
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Angestellte des BND - und auch Klaus Landefeld, der im
Beirat der DE-CIX Management GmbH sitzt. Laut seiner
Aussage interessierte sich der BND bei der Uberwachung
des Internetknotenpunkts DE-CIX aber nicht nur fiir au-
Berdeutsche Leitungen, wie zum Beispiel solche in den
arabischen Raum, sondern auch fiir innerdeutsche. Jedoch
liele sich »absolut nicht trennscharf« unterscheiden, was
im Netz »deutsch ist oder nicht«, so Landefeld. Dem Aus-
landsgeheimdienst ist es eigentlich per Grundgesetz verbo-
ten, die eigenen Staatsbiirger abzuhoren - eine Lehre aus
der Zeit des Nationalsozialismus.

LEGAL, ILLEGAL, SCHEISSEGAL: DAS NEUE BND-GESETZ

In Anbetracht dieses Riickblicks auf die Uberwachungs-
affdre stellt sich nun die Frage: Welche Lehren hat die
Bundesregierung gezogen? Von der Offentlichkeit wenig
beachtet legte sie im Juni 2016 schlief3lich das neue Gesetz

zur »Ausland-Ausland-Fernmeldeaufklirung des Bundes-
nachrichtendienstes« vor, das zum Jahreswechsel 2017 in
Kraft getreten ist. Statt dem Geheimdienst Grenzen zu set-
zen und ihn mit klaren Regeln besser zu kontrollieren, wur-
de praktisch alles, was der BND macht, per Gesetz einfach
legalisiert — und sogar noch ausgeweitet. So darf der BND
nun auch im Inland abhéren und ganz legal auf die eben
beschriebenen deutschen Leitungen am Internet-Knoten
DE-CIX zugreifen. Zudem durfte der BND bisher nur ein-
zelne Leitungen abhoren und auch davon eigentlich nur 20
Prozent der Kapazitit. Nun fallen beide Grenzen: Der BND
darf ganze Telekommunikationsnetze ohne Begrenzung
anzapfen, also 100 Prozent der Leitungen und Netze der
Telekom oder anderer Anbieter.

Als Anlass fiir die Uberwachung dienten bisher Terror,
Krieg oder Cyber-Angriffe. Im neuen BND-Gesetz stehen
nun duflerst vage formulierte Anldsse wie »die Handlungs-
fahigkeit der BRD zu wahren« oder »sonstige Erkennt- »
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nisse von auflen- und sicherheitspolitischer Bedeutungx«.
Mit solchen Griinden ldsst sich nahezu jede Art von Uber-
wachung rechtfertigen. Was die Inhalte anbelangt, so sam-
melte der BND bislang ohne Erlaubnis Metadaten in ganz
groflem Stil und gab jeden Monat mindestens 1,3 Milliarden
Metadaten an die NSA weiter. Diese Weitergabe an Partner
wie die NSA wird nun legalisiert, zudem diirfen die Meta-
daten anlasslos ein halbes Jahr gespeichert werden. Bei der
Kontrolle der Geheimdienste preiste die Bundesregierung
zudem ein neues, »unabhingiges« Gremium an, welches sie
aber selbst ernennt. Der zu Kontrollierende bestimmt also,
wer ihn kontrolliert.

VERTRAUEN IST GUT, SELBSTKONTROLLE
IST BESSER

Das BND-Gesetz eine dreiste Legalisierung illegaler Prak-
tiken zu nennen wire noch freundlich formuliert. Andere
Kritiker werden deutlicher, wobei die Beurteilungen von
einem »Dokument der Ufer- und Mafllosigkeit« (Digitale
Gesellschaft), iiber einen »Angriff auf die Informations-
und Pressefreiheit« (Reporter ohne Grenzen) bis hin zu
einem »absoluten Debakel« (DE-CIX-Management) und
der Feststellung reichen, dass der »BND offiziell zur Mas-
seniiberwachungsmaschine wird« (Biindnis 9o/Die Grii-
nen). Markus Beckedahl von Netzpolitik.org bringt es auf
den Punkt: »Die Enthiillungen Edward Snowdens wurden
als Machbarkeitsstudie fiir den deutschen Markt gesehen,
nicht als Warnung.«

Nun fragt man sich vielleicht: Wie kommt so eine of-
fensichtliche Verletzung der Grundrechte, ja sogar ein
Verfassungsbruch mit Ansage eigentlich zustande? Die
Antwort lautet schlicht: weil die Bundesregierung es kann.
Die Opposition ist zahlenmdfig zu klein und hatte daher
nicht die Macht, das Gesetz zu verhindern oder substan-
zielle Anderungen durchzusetzen. Fiir alle Kritiker ist das
BND-Gesetz ein zynischer Versuch, sie ruhig zu stellen,
getreu dem Motto: Am Ende soll niemand mehr der Regie-
rung vorwerfen konnen, es gebe keine Rechtsgrundlage fiir
die Uberwachung!

SCHNUFFELGESETZ IN GROSSBRITANNIEN,
BLACK BOXES IN FRANKREICH

In Deutschland hat sich also vieles zum Schlechteren ent-
wickelt. Doch wie sieht es in anderen Lindern aus, etwa in
Grofibritannien, Frankreich oder den USA? Im Vereinten
Konigreich ist die damalige Innenministerin und jetzige
Premierministerin Theresa May einen dhnlichen Weg ge-
gangen wie die Bundesregierung. Sie hat mit dem »Investi-
gatory Powers Bill« Ende 2016 ein Gesetz durchs Parlament
gepeitscht, das die aufgedeckten Uberwachungsaktivititen
des britischen Geheimdiensts Government Communica-
tions Headquarters (GCHQ) legalisiert und ausweitet. So
diirfen sich die britischen Geheimdienste nun legal mas-
senhaft in Netzwerke, Computer oder Smartphones ha-
cken. Dabei diirfen sie Trojaner verwenden sowie Schwach-

stellen in Hard- und Software ausnutzen. Unternehmen
konnen sogar gezwungen werden, bei der Entschliisselung
ihrer Dienste zu helfen oder Hintertiiren einzubauen. Ne-
ben dem Zugriff auf private und offentliche Datenbanken
wie die des Nationalen Gesundheitsdienstes NHS wurde
auch die Vorratsdatenspeicherung stark erweitert. Inter-
netdienste sind nun dazu verpflichtet, die Telekommuni-
kations-Verbindungsdaten zwolf Monate lang aufzube-
wahren. Daher hat sich im Volksmund bereits der Name
»Snooper’s Charter« (Schniiffelgesetz) eingebiirgert. Biir-
gerrechtler wie Pam Cowburn von der Open Rights Group
bezeichnen es als »eines der extremsten Uberwachungsge-
setze, das je in einer Demokratie verabschiedet wurde.«

»DIE ENTHULLUNGEN
EDWARD SNOWDENS
WURDEN ALS
MACHBARKEITS-
STUDIE FUR DEN
DEUTSCHEN MARKT
GESEHEN, NICHT ALS
WARNUNG.«

In Frankreich ist es vor allem die stindige Angst vor
neuen Terroranschldgen, die ein neues Uberwachungsge-
setz vorangetrieben hat. Es verpflichtet Internetanbieter,
sich aktivam Abhoren seiner Kunden zu beteiligen, indem
sie sogenannte Black Boxes in ihren Rechenzentren aufstel-
len. Damit werden in Echtzeit alle Metadaten aufgezeichnet
und nach bestimmten Algorithmen tberpriift. Aufgrund
dieser Raster wird dann entschieden, wer iiberwacht wer-
den soll. Als Anldsse fiirs Ausspahen gelten nun »wichti-
ge auflenpolitische Interessen«, »industrielle und wissen-
schaftliche Interessen« sowie die » Abwehr von Angriffen
auf Institutionen der Republik«. Kritiker beméngeln, dass
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derartig vage Vorgaben auch die Uberwachung von poli-
tischen Aktivisten oder Journalisten rechtfertigen konn-
ten. Als Kontrollorgan soll die neu eingerichtete Nationa-
le Kommission dienen, die Geheimdiensteinsitze kiinftig
genehmigen muss. Jedoch kann sie vom Prisidenten iiber-
stimmt werden, zudem enthalt das Gesetz Ausnahmerege-
lungen fiir »Uberwachung in Notfillen«, die keine Geneh-
migung durch die neue Kommission brauchen.

Seit dem »Patriot Act«, der nach 9/11 die Biirgerrechte
im Namen des Anti-Terror-Kampfs massiv eingeschréinkte,
sind die USA das Mutterland der Uberwachung. » Alles fing
eine Woche nach den Anschlédgen an, als sie damit began-
nen, aktiv alle Biirger dieses Landes auszuspionierenc, sag-
te William Binney, der als Crypto-Mathematiker {iber 30
Jahre fir die NSA arbeitete. Zwar gab es in den vergangenen
Jahren ein paar Reformen unter Barack Obama. Der »USA
Freedom Act« zum Beispiel lockerte den Datenzugriff der
Geheimdienste etwas. Jedoch sind die meisten Demokra-
ten und Republikaner bis heute tiberzeugte Anhdnger der
»mehr Uberwachung gleich mehr Sicherheit«Doktrin und
denken gar nicht daran, ihren Geheimdiensten stirkere
Fesseln anzulegen. Wie sagte Obama doch so schon: » Wir
werden uns nicht entschuldigen, nur weil unsere Dienste
vielleicht effektiver sind. «

GEGEN DAS DIKTAT DER UBERWACHUNG

Man sei dabei, die grofite Unterdriickungswaffe der
Menschheit zu bauen, schrieb Edward Snowden an die
Citizenfour-Regisseurin Laura Poitras, bevor er die NSA
verlief}. Betrachtet man nun die wachsende Macht der
westlichen Geheimdienste in den Jahren nach seinen
Enthiillungen, bekommt dieses Zitat einen dystopischen
Klang. Wihrend von den sicherheitsfanatischen US-Ame-
rikanern vielleicht nichts anderes zu erwarten ist, begehen
die terrorgeplagten Europiéer leider die gleichen Fehler wie
die USA nach 9/11: Sie werfen ihren Geheimdiensten ele-
mentare Grundrechte wie Datenschutz und Privatsphire
zum Frafl vor. Allerdings stellt sich angesichts der wachsen-
den Zahl an Terroranschldgen in letzter Zeit die berechtigte
Frage nach der Legitimation der Geheimdienste, die doch
gerade die Verhinderung solcher Attacken stets als Grund
fiir die totale Uberwachung angeben.

Mittlerweile zweifeln auch viele Tech-Unternehmen die
eingeforderte bedingungslose Gefolgschaft der Dienste an
und wehren sich. So hat etwa Apple, das beim PRISM-Pro-
gramm noch mitbeteiligt war, die Betriebssysteme seiner
Handys mit einer stirkeren Verschliisselung ausgestattet.
Zudem weigerte sich der kalifornische Konzern, vom FBI
verlangte Hintertiiren in sein Betriebssystem iOS einzu-
bauen, um die iPhones von Terrorverdichtigen zu knacken.
Damit verhinderte Apple einen Prizedenzfall von globa-
lem Ausmaf3. Die bahnbrechenden Snowden-Enthiillungen
bewirkten einen gesellschaftlichen Wandel, der auch die
Unternehmen umdenken lie3. Die 6ffentliche Debatte um
Datenschutz und Privatsphare riickte diese Themen ins Be-
wusstsein einer breiten Bevolkerungsschicht.

Es gab nicht nur zahlreiche Demonstrationen, Petitionen
und offene Briefe in Deutschland, es griindeten sich auch
diverse Initiativen und Organisationen, die gegen die
Massentiberwachung protestieren. Zudem erhielt die
Crypto-Party-Bewegung mehr Zulauf. Ihr ist es unter an-
derem zu verdanken, dass heute immer mehr Menschen
Online-Verschliisselungsmethoden wie TOR oder PGP
benutzen. Auflerdem iiberwinden immer mehr Nutzer
ihre Bequemlichkeit und steigen auf weniger verbreitete,
dafiir aber sichere Messenger und E-Mail-Dienste um. Es
scheint, dass die Zivilgesellschaft erkannt hat, dass sie den
Kampf um ihre Freiheits- und Grundrechte selbst aufneh-
men muss, da sie von der Gesetzgebung im Stich gelassen
wird. »Fiir mich geht es letztlich um die Macht des Staates
im Vergleich zu den Moglichkeiten des Volkes, sich dieser
Macht zu widersetzen, sagte Edward Snowden beim ers-
ten Treffen mit Laura Poitras und dem Journalisten Glenn
Greenwald im Juni 2013 in Hongkong. Sein Vermichtnis
ist, dass dieser Widerstand nun geweckt ist. Angesichts der
geheimdienstlichen Machtfiille konnte es jedoch schon zu
spat sein. ¢

Das Thema Uberwachung erinnert
Raimon Klein an den Konsum von
Fleisch. Wenn man erst einmal zu viel
weifs, macht es keinen Spaft mehr. Daher
setzt er nun auf eine Datenkraken-Diat
und verzichtet gerne auf die Happchen
von Facebook, WhatsApp und Gmail.
Dann erfahren auch weniger Leute von
seiner Vorliebe fiir David-Hasselhoff-
Emojis.
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»ICH HATTE

MIT DEM LEBEN
ABGESCHLOSSEN«

Karsten Dimmel wurde in der DDR von der Stasi iberwacht und schikaniert.

Seinen Widerstand konnte der Staatsapparat aber nie brechen. Der Schriftsteller

sieht sich als Gegner, nicht als Opfer der Gewalt.

TEXT KRISTINA REGENTROP
ILLUSTRATION PHILIPP HAACKE

den lang. Kontakt zur Auflenwelt hat er nicht, auch nicht

zur Familie oder zu Freunden. Karsten Diimmel ist ein
Gefangener in seiner eigenen Stadt. Dazu gemacht hat ihn
das Ministerium fiir Staatssicherheit (Stasi) der DDR.

Der Schriftsteller wird 1960 in Zwickau geboren. Un-
beschwert wichst er in Gera auf. »Das Problem beginnt
dann, wenn man ausschert«, erzahlt er. Als 16-Jahriger
organisiert er in Schlema eine Veranstaltung, bei der Bilder
und Fotografien ausgestellt und Gedichte rezitiert werden.
Er und die Mitorganisatoren werden zugefithrt, kommen in
Untersuchungshaft, da die Veranstaltung nicht offiziell ge-
nehmigt wurde. » Von da an bis zum Ende der DDR bin ich
die Stasi nicht mehr losgeworden, erinnert sich Diimmel.
Fiir ihn ist es die Initialziindung seiner Stasi-Uberwachung.
Denn es bleibt nicht bei dieser einmaligen Zufithrung, die
ein taktisches Instrument der Geheimpolizei ist. Diimmel
wird zum Ziel eines gigantischen Uberwachungsapparats.
In den 1980er Jahren arbeiten mehr als 9o.000 hauptamt-
liche und etwa 180.000 inoffizielle Mitarbeiter fiir die
Stasi und erméglichen damit eine flichendeckende Uber-
wachung, um Personen zu befragen, einzuschiichtern oder
zu inhaftieren.

Mit 18 tritt Karsten Diimmel aus allen sozialistischen
und kommunistischen Organisationen wie der Freien
Deutsche Jugend (FDJ), der Gesellschaft fiir Deutsch-
Sowjetische Freundschaft (DSF) und dem Freien

J ede Nacht reinigt er Ziige und Kaufthduser, zw6lf Stun-

Deutschen Gewerkschaftsbund (FDGB) aus. Nach seiner
Ausbildung zum Elektromonteur besucht er ein Abend-
gymnasium, holt das Abitur nach und will Literatur-
wissenschaft in Leipzig und Berlin studieren. Acht Mal
bewirbt er sich, erhilt jedoch stets eine Absage. Spiter er-
fahrt er aus seiner Akte, dass er aus politischen Griinden
abgelehnt wurde. Diimmel ist oppositionell, leitet in den
1970 und 1980er Jahren mehrere staatsunabhéingige und
illegale kirchliche Arbeitskreise in Schlema und Gera, wie
beispielsweise den Arbeitskreis Literatur.

In den wochentlichen Treffen kommen Ende der 1970er
Jahre 20 bis 60 Teilnehmer in Gera zusammen, die gemein-
sam DDR-kritische Literatur lesen und besprechen. Christ-
liche und jiidische Partnergemeinden aus Westdeutschland
schleusen die Biicher iiber Ost-Berlin in die DDR, unter
anderem auch die Schriften der Geschwister Scholl. Im
Rahmen des NATO-Doppelbeschlusses und der Stationie-
rung von Atomwaffen in Ost- und Westdeutschland fasst
Diimmel im Jahr 1985 die Thesen aus den Flugbléttern der
Widerstandsgruppe Weifle Rose zusammen. Die Flugblit-
ter werden zu tausenden Exemplaren vervielfaltigt und
wiahrend der Friedensdekade in Gera und Greiz von meh-
reren Kirchtiirmen geworfen. Es war ein Akt, der gegen das
Gesetz, gegen die Paragraphen 106 iiber »staatsfeindliche
Hetze« und 107 tiber »staatsfeindliche Gruppenbildungx,
verstiefS. Gliicklicherweise wird Diimmel nicht dafiir
belangt. »
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DIE DUNKELSTE ZEIT SEINES LEBENS

Die Universitatsabsagen sind der Grund, warum Karsten
Diimmel 1984 seinen ersten Ausreiseantrag aus der DDR
stellt. Fiir ihn ist sie ein Ort ohne »Entfaltungsmoglich-
keiten, Bewegungsfreiheit und Freiheit des Wortes«. Doch
der Antrag wird abgelehnt.

Doch er lasst sich nicht entmutigen und stellt bis 1988
weitere Antrige — insgesamt 56 Stiick. Nach eigenen Anga-
ben gab es bei keinem anderen DDR-Biirger so viele Aus-
reiseantrdge. Dem Ministerium missfallen diese opposi-
tionelle Arbeit und seine Ausreisepline. Ab Mai 1984 setzt
die Stasi sogenannte Zersetzungsmafinahmen ein, die die
Aktivitdten von vermeintlichen Feinden des SED-Regimes
lautlos unterbinden sollen. »Zersetzung bedeutet, ohne
Urteil bestraft zu werden«, sagt Diimmel.

Nun bricht fiir ihn die dunkelste Zeit seines Lebens an.
»Eine Phase, die fiir mich grau und schwarz war, voll von
nicht endender Hoffnungslosigkeit. Man glaubt, das hort
niemals auf und sieht keinen Horizont mehr. Eigentlich
hatte ich damals schon mit dem Leben abgeschlossenc,
erinnert sich Diimmel. Die permanente Uberwachung des
Ministeriums bestimmt sein Leben. Die Zersetzungsmaf3-
nahmen sollen verhindern, dass er 6ffentlichkeitswirksame
Aktionen durchfiihrt. Der andersdenkende, unangepasste
Diimmel wird von der AufSenwelt abgeschirmt und soll zur
Offentlichkeit kaum Kontakt haben.

Zu diesem Zweck verhdngt die Stasi eine Arbeitsplatz-
bindung und zwingt ihn, nachts zwolf Stunden lang Kauf-
héduser und Ziige zu reinigen. Auch Postkontrollen, Reise-
sperren, Stadtarrest und zeitweise Hausarrest sind Teil der
Mafinahmen. Diimmel darf Gera nicht verlassen, beispiels-
weise um nach Berlin zu reisen. Er muss sich an fiinf Tagen
der Woche bei dem Sicherheitsbeauftragten seiner Firma
oder bei der Polizei melden. Tut er das nicht, wird eine
Fahndung nach ihm ausgelést. An allen staatlichen Feier-
tagen wie dem 7. Oktober, dem Nationalfeiertag der DDR,
oder wenn politische Delegationen in der Stadt weilen, steht
Dimmel fiir mehrere Tage unter Hausarrest: »Ich durfte
das Haus nicht verlassen, um mich 6ffentlich zu duflern«,
erinnert er sich.

Durch Isolationsmethoden versucht ihn das Ministe-
rium fiir Staatssicherheit psychisch zu schwichen. Familie,
Freunde und Bekannte werden von der Stasi bewusst unter
Druck gesetzt, um den Kontakt zu ihm abzubrechen. Die
Stasi verspricht ihnen Vorteile wie Karriereméoglichkeiten
oder Studienplatzzusagen und schiichtert sie ein. »Und
dann wundert man sich, wenn man beim besten Freund am
Geburtstag vor der Tir steht. Man hort Musik, die beim
Klingeln ausgestellt wird. Niemand o6ffnet die Tir, weil
man zuvor unterschrieben hat, mich nicht mehr zu sehen.«

Aber dabei bleibt es nicht: Thm werden alle biirgerlichen
Rechte entzogen und sogar sein Personalausweis abgenom-
men. Stattdessen erhilt er einen vorldufigen Ausweis, den
sogenannten PM 12. »Mit der Zeit wird man immer ohn-
michtiger, die Auswirkungen spiirt man erst nach und
nach. Die Angst nimmt zu, sagt er. Mehrfach wird er der
Untersuchungshaft zugefiihrt. Jedes Mal fragt er sich, ob er
wieder rauskommt. »Die wissen scheinbar alles«, denkt er
bei den unzdhligen Vernehmungen. Daher wird er vorsich-
tig und versucht selbst, Menschen gezielt zu iberpriifen. Er
streut Informationen, um mogliche Spitzel zu entlarven und
festzustellen, wem er noch vertrauen kann. Es geht sogar so
weit, dass er sich komplett von seiner Auflenwelt abkoppelt
und mit niemandem mehr redet. Stattdessen schreibt er
zahllose Briefe an seine Freunde im Ausland. »Meine Briefe
wurden tiber Kuriere aus dem Osten geschmuggelt. «

DER LANGE ARM DER STASI

Karsten Diimmel will sich nicht einschrianken lassen und
bietet ab Herbst 1985 dem sozialistischen Staat die Stirn.
»Wenn es die Freiheit im eigenen Land nicht gibt, muss
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man so tun, als ob es sie gibe, sagt er. Er widersetzt sich
mehrfach dem Stadtarrest, versteckt sich im Kofferraum
und verldsst heimlich die Stadt. »Um die Stasi abzuwim-
meln und nach Zwickau oder Leipzig zu gelangen, fuhr ich
mit meinem Rennrad auf schmalen Wald- und Wiesen-

wegen, auf denen mich Autos nicht verfolgen konnten.«

Diimmel spielt auch mit dem Gedanken, aus der DDR
zu fliehen und plant mehrfach seine Flucht in den Westen.
Beim ersten Mal muss er aus gesundheitlichen Griinden
seinen Versuch abbrechen. Kurz vor seinem zweiten Anlauf
erfahrt er iber seine Westkontakte, dass er moglicherweise
bald freigekauft wird. Daher geht er das Risiko nicht ein,
bei der Flucht tiber die innerdeutsche Grenze sein Leben
zu verlieren.

Im Frithjahr 1988 wird er vom Bundesministerium
fur innerdeutsche Beziehungen tiber Rechtsanwilte dann
tatsichlich freigekauft. Doch auch im Westen ist der lan-
ge Arm der Stasi spiirbar und die Uberwachung geht wei-
ter. In Prag mochte er sich mit Freunden aus der Initiative
Frieden und Menschenrechte treffen. Die Verabredung
wird verhindert, Dimmel wird als »unerwiinschte Person«
fiir 48 Stunden an der Grenze festgehalten und in den Wes-
ten zuriickgeschickt.

1988 studiert Diimmel an der Universitit in Tiibingen
Rhetorik und Germanistik - ein lang ersehnter Traum wird
wahr. Ein Jahr spiter fillt die Mauer; Ende 1992 nimmt er
das erste Mal Einsicht in seine Stasi-Akte. »Man weif$ als

normaler Mensch gar nicht, wie so eine Akte aufgebaut ist
und ist vollig erstaunt, was man da vorfindet. Aus meinen
Akten weif} ich, dass ich auch nach dem Mauerfall noch bis
Dezember 1989 von der Stasi tiberwacht wurde. «

Die Akteneinsicht offenbart, wie die Uberwachung
stattgefunden hat und bringt Erschreckendes zum Vor-
schein. So erfdhrt er unter anderem, dass die Stasi damals
eine Akte zu seiner fiinfjahrigen Tochter angelegt hat, »weil
sie im stdndigen Kontakt mit einer feindlichen, negativen
Person steht — ihrem Vater. Der Staatssicherheitsdienst
verhing eine Postsperre und verbot Besuch aus dem Wes-
ten, berichtet Diimmel. Bislang hat er drei Mal Einsicht
in seine Akte genommen. »Ein weiteres Mal werde ich das
nicht tun, weil die Stasi mir bei jeder Einsicht kostbare Le-
benszeit stiehlt.« Insgesamt wurden seit 1992 mehr als 7,1
Millionen Antréige auf Akteneinsicht gestellt.

Auch nach dem Ende der DDR spiirt Karsten Diimmel
ein gewisses Misstrauen gegeniiber seinen Mitmenschen.
»Ich habe lange gebraucht, um dies abzubauen. So ganz
wird es aber nie verschwinden, sagt er. Seine Heimat hat
der Schriftsteller inzwischen im Ausland gefunden, in Bos-
nien und Herzegowina leitet er derzeit das Auslandsbiiro
der Konrad-Adenauer-Stiftung und lehrt als Gastprofessor
an den Universitaten in Mostar, Sarajevo und Pale. Nur un-
gern mochte er in Deutschland, erst recht nicht in einem
der neuen Bundeslidnder, leben. Die Erlebnisse in der DDR
werden ihn nie loslassen. Dennoch stellt er klar: »Ich bin
ein Gegner - kein Opfer der Stasi.« o

Kristina Regentrop, born and
raised in Nordrhein-Westfahlen,
studiert im Master Journalistik und
Kommunikationswissenschaft in
Hamburg. Im Rahmen eines Uni-
Seminars ist sie auf Kater Demos
gestofen und freut sich, bei dieser
Ausgabe mitgewirkt zu haben - trotz
schlimmer Katzenhaarallergie.
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WAS WURDE AUS?

FURBY

Viele Eltern erinnern sich wahrscheinlich noch mit Schrecken an diese haarigen, schnatternden
Dinger, die 1998 Kinderzimmer eroberten. Furbys — irgendwas zwischen Katze, Fledermaus und Eule
— sprachen anfangs nur » Furbisch« und konnten, wenn man sich mit ihnen beschdftigte, knapp 8oo
Worter in der jeweiligen Sprache lernen (zum Vergleich: Eine Fiinfzehnjihrige benutzt etwa 12.000
Worter). 2012 gab es eine Neuauflage der singenden und mit den Ohren wackelnden Viecher; diesmal
mit digitalen Augen und dazu passender App.

Ins Visier der Sicherheitsbehorden geriet der Furby 1999 durch die National Security Agency (NSA),
die eine illegale Uberwachung und somit das Abschdpfen von sicherheitsrelevanten Informationen
fiirchtete. Die Spione wurden beschrieben als »...being less than a foot high, covered with red and

orange fur, with watchful eyes and big ears«. Grund dafiir war und ist noch heute der eingebaute
Datenchip. Seitdem sind die kleinen Monster in allen Gebduden der NSA streng verboten.



WAS WURDE AUS?

JOHN MILZ

DEM GEWINNER DER ERSTEN BIG BROTHER-STAFFEL

Ebentalls 1999 wurde erstmals in den Niederlanden das Sendeformat Big Brother ausgestrahlt. Die
nach dem allgegenwirtigen Uberwacher aus George Orwells »1984« benannte TV-Show sollte Millio-
nen von Zuschauern (in tiber 70 Lindern) selbst zum »grofSen Bruder« werden lassen. So konnte man,

teilweise live, verfolgen, wie eine Gruppe von Menschen in ein Fernsehstudio (» Container«) einge-

sperrt und mehrere Wochen 24 Stunden lang durch Kameras und Mikrophone iiberwacht wurden.

Die damals viel kritisierte Show kam im Jahr 2000 nach Deutschland. Wihrend sich viele heute, wenn
itberhaupt, eher an »Zlatko & Jiirgen« erinnern, war der Sieger der ersten Staffel der damals 26-
jéhrige John Milz; kurze Haare, dicke Augenbrauen und arbeitsloser Hausbesitzer aus Potsdam. Nach
seinem Gewinn von 250.000 D-Mark hat er sich der stindigen Uberwachung durch das Fernsehen
allerdings entzogen. Man munkelt, er lebt heute auf einem Bauernhof nahe Krefeld. Berithmt war die
Sendung iibrigens auch fiir ihre prominenten Besucher: Besonders in Erinnerung bleibt die Stippvisite
vom damaligen FDP-Chef Guido Westerwelle in der zweiten Staffel.
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KATER DEMOS #04

TURSPION

Der kanadische Filmemacher Derek Howard hat zwei Jahre lang seinen Nachbarn tiberwacht.

Durch den Turspion seiner Wohnung filmte er all dessen Aktivitdaten. Daraus entstanden ist der
30-minutige Dokumentarfilm »Doctor Korbes«. Man wird darin Zeuge bizarrer Szenen, die sich vor

und in der Wohnung von Dereks Nachbarn Doktor Korbes abspielen.

TEXT ARNESIEGMUND
FOTOS JOHANNES BERGER

sen, die Balkontiir zuzumachen. Ich wusste sofort, dass

er es war, sagt er. Er, das war sein Nachbar Doktor Kor-
bes von gegeniiber, mit dem er sich vor einigen Jahren den
Balkon geteilt hat. » Auf dem Fuflboden im Wohnzimmer
hatte er eine merkwiirdige Skulptur hinterlassen: Ein Turm
englischsprachiger Biicher, rundherum Zigaretten und, ganz
oben, auf dem obersten Buch lag eine Euromiinze.«

Derek Howard ist Regisseur und Filmemacher. Wih-
rend er erzdhlt, sitzt er auf einem Kinderstuhl, der eigent-
lich viel zu klein fiir ihn ist. Der Stuhl geh6rt zum Mobiliar
eines Cafés auf der Sonnenallee. Derek ist 32 Jahre alt und
einen Meter 9o grof3, er kommt aus Vancouver. Seine Grof3-
eltern stammen aus Koblenz. Seit 2008 lebt er in Berlin. Er
tragt sein dunkelblaues Flanellhemd bis oben hin zuge-
knopft und wiarmt sich mit einem Chai Latte auf.

Drauflen ist es kalt und nass. Uber Nacht hat es ge-
schneit. Auf der Sonnenallee ist Trubel, Lieferwagen par-

I rgendjemand war in Dereks Wohnung. »Ich hatte verges-

ken mit Warnblinkanlage in zweiter Reihe vor arabischen
Gemiisehdndlern. Nicht weit von hier haben auch Derek
und sein Nachbar Doktor Korbes gewohnt, vis-a-vis auf
derselben Etage.

NACHTLICHER LARM UND KOMISCHE GERAUSCHE

Doktor Korbes war im ganzen Haus berithmt-bertichtigt:
»Néchtlicher Larm, Kdmpfe, komische Gerdusche, Besuch
von Prostituierten und seltsamen Leuten.« Nicht nur De-
rek, auch die anderen Mieter fiihlten sich beldstigt vom
schrulligen Doktor. Nachdem dieser dann auch noch in
Dereks Wohnung eingebrochen war und eine Buchskulp-
tur hinterlief3 (»That freaked me out, of course!«), hatte De-
rek genug und erzihlte seiner Vermieterin von dem Vorfall.

Es sollte der Startschuss fiir ein einzigartiges voyeuris-
tisches Filmprojekt sein. »Filmen Sie ihn! Nehmen Sie mal
alles auf, was der so den ganzen Tag da treibt«, so der »
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eindeutige Vorschlag der Vermieterin. »Die wollte Bewei-
se haben, um Doktor Korbes aus der Wohnung kiindigen
zu konnen. Und das habe ich dann gemacht, ich habe ihn
gefilmt«, sagt Derek und fiigt mit einem Schmunzeln hin-
zu: »Eigentlich bin ich nicht der Typ, der seine Nachbarn
ausspioniert. «

Zwei Jahre lang tiberwachte Derek darauthin Doktor
Korbes mit einem Camcorder durch seinen Tiirspion. »Erst
hatte ich ein schlechtes Gewissen. Klar, das ist ein Eingriff
in die Privatsphére eines anderen Menschen. Aber ich habe
mich nicht so schuldig gefiihlt. Er ist ein schlechter Mensch
gewesen, der stindig die Hausbewohner beldstigte und mit
Kriminellen zu tun hatte. Jeder wusste, dass er ein Problem
war. Und es ist ja erlaubt, aus seiner Wohnung heraus zu fil-
men, aulerdem hat er seine Tiir immer stundenlang aufste-
hen gehabt, als ob es ihm egal war, dass man hineinsehen
konnte. Es war wie eine Einladung. «

»DER KREATIVE PROZESS HAT
MICH BESESSEN GEMACHT!«

Zuerst hat Derek nur ab und zu gefilmt. Immer mal wieder,
hier und da finf Minuten. »Es hat sehr beildufig angefan-
gen. Doch irgendwann hat mich das Projekt, der ganze kre-
ative Prozess, besessen gemacht. Das haben Filmemacher,
glaube ich, so an sich. Vor allem Dokumentarfilmer sind
doch immer auch Voyeure, erkldrt Derek. »Ich hatte am
Ende etwa 20 Stunden Material.« So genau weif3 er es gar
nicht mehr. Das Ergebnis ist der Dokumentarfilm » Doctor
Korbes«, komplett durch den Tiirspion von Dereks Woh-
nung gefilmt.

»Die Geschichte hat sich von selbst erzahlt. Es ist kein
narrativer Film, ich habe keine Story entwickelt. Ich kannte
die Schliisselszenen, im Grunde ist alles chronologisch wie-
dergegeben. Mittlerweile denke ich sogar, dass es gar kein
Film iiber Doktor Korbes ist, sondern ein Film iiber eine
Tiir. Denn das ist das, was ich am meisten gefilmt habe: Die
Tiir, die sich durch seine Interaktionen verdndert, die auf,
zu und kaputtgeht, wiederaufgebaut wird.« Der Film ist
eine obsessive Dokumentation iiber Bizarres und Absur-
des vor und in Doktor Korbes’ Wohnung. 30 Minuten lang
kann man in »Doctor Korbes« Szenen wie folgende miter-
leben und ein Stiick weit an seinem Leben teilhaben:

»I love you! I want to fuck you, baby!«, ruft Doktor Kor-
bes zwei Frauen, offensichtlich Prostituierte, zu. Er bezahlt
sie auf der Schwelle seiner Wohnungstiir. Die beiden Frauen
gehen. »Ciao! Ciao!«

Wie fiihlt sich das an, wenn man jemanden zwei Jahre
lang filmt und beobachtet? »Es ist schon merkwiirdig mit
der Zeit, wenn du jemanden iiber lingere Zeit dauernd
observierst — eine Art abstrakte Studie.« 9o Prozent der
Aufnahmen seien nachts entstanden, wenn Doktor Korbes
mal wieder Stress mit irgendwem hatte. »Es war immer to-
tal aufregend, diese Keilereien mitzubekommen, wéhrend
man sich durch die eigene Wohnungstiir und die Kame-
ra geschiitzt gefiihlt hat. Im gleichen Moment dachte ich

aber auch: Ist das moralisch vertretbar, was du da gerade
tust? Wiirde Doktor Korbes Verstdndnis dafiir haben oder
nicht?«

Ein Junge klopft an Doktor Korbes' Tiir. »Sie sind doch
Doktor, oder? Konnen Sie mir ein Attest fiir die Schule unter-
schreiben?« - »Ich unterschreibe doch keine falschen Attes-
te! Liigner! Betriiger! Scheifer!«, schreit Doktor Korbes. Der
Junge rennt weg.

ZWEI VOM GLEICHEN SCHLAG

Derek und Doktor Korbes seien im Laufe der zwei Jahre
sogar »auf eine Art Freunde geworden. Zum Ende meines
Filmprojekts sind wir ab und an essen gegangen, haben
stundenlang tiber Berlin geredet, iiber Neukélln, die Mau-
er. Er hat mir im Prinzip seine komplette Lebensgeschich-
te erzdhlt, dass er Ende 50 ist und als Arzt gearbeitet hat.
Dass die englischen Biicher in meinem Wohnzimmer ein
Geschenk fiir mich waren. Dass er jetzt von Hartz IV lebt,
Sperrmiill von der Strafle sammelt und in seiner Wohnung
Skulpturen baut, die aber noch nie jemand zu Gesicht be-
kommen hat, erzahlt Derek und denkt kurz nach: »Ei-
gentlich waren wir zwei Leute vom gleichen Schlag, die,
getrennt von zwei Wohnungstiiren, ihre kreativen Prozesse
ausgelebt haben.«
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Die Wohnungstiir éffnet sich. Doktor Korbes trigt einen
Rollkragenpullover und eine Kapitinsmiitze, um den Hals
hat er ein Amulett hiangen. Er geht auf Dereks Tiir zu, biickt
sich und legt etwas auf den Boden, man erkennt nicht, was
es ist. Dann geht er beddchtig zuriick in seine Wohnung. Die
Tiir schlief3t sich.

Doktor Korbes wusste natiirlich nichts von der Kame-
ra, aber irgendwann kam er doch dahinter. Kein Wunder:
Derek erzahlte ihm namlich beim Essen, dass er ein Film-
projekt iiber das Haus und seine Bewohner mache. »Ich
habe versucht, ihn ein Stiick weit wissen zu lassen, was ich
mache. Ich weif3 aber auch nicht genau, wie viel und was
er wusste. Dazu waren sein Englisch und mein Deutsch zu
schlecht - in gewisser Weise eine Grauzone, erklart De-
rek. »Es wurde zu einer Art Spiel. Er hat dann Zettel auf
meiner Tiirschwelle mit kleinen Nachrichten hinterlassen.
Auf meiner Wohnungstiir stand eines Tages auch: »>Ich
weif3, dass du mich beobachtest! Aber es ist mir egal!««

NACH ZWEI JAHREN WAR SCHLUSS

Je mehr Derek Doktor Korbes dann kennengelernt hatte, je
langer das Filmprojekt dauerte, desto schlechter wurde De-
reks Gewissen gegeniiber ihm: »Ich habe mehr und mehr
Sympathie fiir ihn entwickelt. Er tat mir leid. Denn er war
ein paranoider, traumatisierter Mann, der mentale Proble-
me hatte — deswegen habe ich dann nach zwei Jahren auch
aufgehort, ihn zu filmen. «

Doktor Korbes raumt nachts in seiner Wohnung herum,
die Tiir steht offen. Er trigt taschenweise Krempel hin und
her. Irgendwo im Haus lduft laute Technomusik. »Ruhel,
schreit er. »Go to sleep, man!«, antwortet eine Mdnnerstim-
me. Doktor Korbes schreit in falschem Englisch zuriick: » You
destroy our privacy! You must now be silent! It is night! We'll
get the police! You are against the law, understand? Crimi-
nal! Illegal!«

Derek ist sich sicher, dass der Film auch eine kritische
Sicht auf Uberwachung transportiert: »Man bekommt ein
Gefiihl dafiir, wie es ist, jemanden auszuspionieren und wie
es sein muss, beobachtet zu werden, findet Derek. »Das
Ergebnis ist positiv, es wirft ein gutes Licht auf dieses The-
ma. Du kommst, glaube ich, nicht ndher ran, als mit einem
Film, der zeigt, wie es ist, derjenige zu sein, der jemanden
ausspioniert. «

DIE VERMIETERIN HAT DEN FILM NIE GESEHEN

Mittlerweile leben Derek und Doktor Korbes beide nicht
mehr in dem Haus. Die Wohnung von Doktor Korbes steht
leer, sei total zugemiillt. Und was ist aus ihm geworden? »Er
wohnt nur zwei oder drei Blocks entfernt vom alten Haus.
Ich sehe ihn einmal im Jahr auf dem Weihnachtsmarkt. Ich
frage mich, ob er je den Film gesehen hat«, sagt Derek und
lacht. Die Vermieterin hat den Film {ibrigens nie gesehen.
»Ironischerweise hat sie nie danach gefragt. Und sie hat ja
anscheinend einen anderen Weg gefunden, Doktor Korbes
aus der Wohnung zu schmeiflen.«

Der Film endet mit der Szene, dass Doktor Korbes' Woh-
nung gerdumt wird. »Ich habe selbst schon gar nicht mehr
in dem Haus gewohnt. Ein Freund von mir lebte aber in
meiner alten Wohnung. Der hat mich nur angerufen und
geschrien: »Seine Wohnung wird gerdumt! Du musst kom-
men! Jetztl«« Derek sei so schnell Fahrrad gefahren wie
noch nie zuvor in seinem Leben, quer durch Berlin, um
Zeuge zu werden. »Ich bin dann schnell das Treppenhaus
hoch gerannt und habe alles aufgenommen. «

Mdnner tragen Mdobel aus der Wohnung. Minutenlang.
Dann sieht man Doktor Korbes iiber den Flur schleichen. Er
geht als Letzter, knipst das Licht aus und schlieft seine Tiir
ab. Zum letzten Mal.

Arne Siegmund hat in Bielefeld (Heimat)
und Berlin (Wahlheimat) Journalismus
studiert. Er arbeitet als freier Journalist und
Autor fir verschiedene Medien. Auch Arne
beobachtet und lauscht gerne. Beim Bus-
und Bahnfahren dreht er gerne mal seine
Musik leise, lasst dann aber die Kopfhorer
im Ohrund hort die Gesprache der anderen
Fahrgdste mit - besser als Fernsehen!

' LINKS ZUM THEMA

Ein siebenminiitiger Auszug von »Doctor Korbes«:
https://vimeo.com/111195888

Webseite Derek Howard: http://derekhoward.ca/
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IM DUNKELN
IST GUT MUN

Das Darknet - unendliche Weiten: Es klingt mysterios und gefahrlic
verboten und nach etwas, an das sich nur Profis rantrauen sollten.
Neuland an, dabei ist es wie mit vielem im Leben: Die Realitat ist vie
Doch was ist das Darknet genau? Und wie kann es genutzt werden’
unerwiinschter Uberwachung entgehen? Ein Erklarungsversuch.

TEXT ELISA BILKO
FOTO FELIXHUFFELMANN

verstandlich zum Alltag dazu, ob am Rechner zu Hause

oder unterwegs auf unserem Smart Device. Wir schau-
en Videos, bestellen Klamotten, chatten mit Freunden, lesen
Nachrichten, bilden uns weiter oder verplempern einfach
unsere Zeit. Kaum vorstellbar, kein Internet zu haben. Dabei
ist unser heutiges Internet ein Hort des Konsums. Entweder
kaufen wir oder sind selbst die Ware, namlich der potentielle
Kunde. Algorithmen sammeln Unmengen von Daten iiber
uns und kénnen mit diesen ein ziemlich genaues Bild von
uns zeichnen.

Dabei ist unser Internet élter als wir glauben - obwohl
wir uns ein Leben davor wahrscheinlich nicht mehr vor-
stellen konnen. Eine der frithsten Ideen dazu findet sich
in dem Science Fiction Roman »A Logic Named Joe«. Der
Autor Murray Leinster erzdhlt in seiner Shortstory aus
dem Jahr 1946 von einem Personal Computer, dort Logic
genannt, und beschreibt eine frithe Vision des Internets.
Im Laufe der 1960er Jahre wurde aus Fiktion Realitit. Das
amerikanische Militédr trieb die Entwicklungen voran, da
es nach einem Weg suchte, im Falle eines atomaren Total-
ausfalls auf ein Netzwerk zuriickgreifen zu konnen, das
diesen tibersteht.

Die Idee ist dabei ganz einfach: Man zerlegt Kommu-
nikation in kleine Datenpakete, die autonom, nur mit einer
Absender- und Zieladresse versehen, ihren Weg durch ein
Netzwerk aus verschiedenen Knoten finden. Sie reisen de-
zentral, verteilen sich und sind somit weniger angreifbar.
Fdllt ein Knoten aus, wird einfach ein anderer Weg gewéhlt.
In den siebziger Jahren verlagerte sich die urspriingliche

F tr die meisten von uns gehort das Internet selbst-

militdrische Einrichtung hin zu akademischer Forschung.
Freier Informationsfluss und Communitys, die auf Gras-
wurzelbewegungen fufiten, wuchsen empor. Es ging vor
allem um Kommunikation von Forschern i{iber Grenzen
und Ozeane hinweg. Das Internet war schon sehr friih ein
verbindendes Medium der westlichen Welt. In den neun-
ziger Jahren erkannte dann der freie Markt und auch der
Otto-Normalverbraucher das Potenzial des Netzes. Eine
schone neue Welt hatte sich aufgetan - sie schien frei und
ohne Grenzen.

EIN ZWEITES INTERNET?

Doch was hat das alles mit dem Darknet zu tun? Ziemlich
viel. Denn das Darknet, zumindest jenes, das die meisten
meinen, wenn sie davon sprechen, ist kein unabhingiges



Internet, das auf einer eigenen Technologie basiert. Viel
mehr gehort es als kleiner Teil des Internets zum grofSen
Ganzen. Dabei kann man sich das grofie Ganze wie das
Straflenverkehrsnetz vorstellen. Das »normale« Internet,
auch Clearnet oder Surface Web genannt, das man durch
Suchmaschinen wie Google erforschen kann, funktioniert
wie eine Autobahn. Die Schilder sind klar zu sehen und
das Navi kennt die Strecke. Man kommt also schnell von
A nach B. Das Vehikel unserer Wahl sind dabei Browser
wie Chrome oder Firefox: schnelle, hochstmoderne Sport-
wagen, die mit allem Komfort ausgestattet sind. Gleichzei-
tig gibt es da noch die vielen nicht gelisteten Landstraflen:
Diese entsprechen dem Deep Web. Sie sind zwar theore-
tisch fiir jeden mit Sportwagen zugénglich, hier muss man

sich aber auskennen und genau wissen, wo man hinwill.
Ein Navi wie Google gibt es nicht. Bestimmte Inhalte des

Deep Web sind nur mit Passwort oder {iber ein virtuelles
privates Netzwerk (VPN) zuginglich. Sprich: Manche der
Landstraflen sind privat und funktionieren wie eine Gated
Community. Hierzu gehoéren zum Beispiel auch Dein di-
gitaler Kontozugang oder Deine Lieblingsunidatenbanken.
Und dann gibt es eben noch das Darknet. Das sind
holprige Schotter- und Waldwege. Um sie zu befahren,
reicht der Citycruiser nicht, hier braucht man einen Ge-
laindewagen. Diese schwer befahrbaren Wege konnen im
Prinzip von jedem genutzt werden. Ein Navi gibt es nicht,
nur l6chrige Strafenpline. Uber die verschlungenen Wege
kommt man zwar dhnlich wie mit der Autobahn ebenfalls
von A nach B, aber eben viel langsamer. Dafiir gibt es nur
sehr wenige Kontrollen auf den versteckten Wegen des
Darknet. Die Fahrstrecke mit ihren zahlreichen Abzwei-
gungen ist schwer nachzuverfolgen. Dabei kann der
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Geldndewagen genau wie der sportliche Flitzer auch die
Autobahn benutzten, fihrt dann aber eher 8o km/h als 150
km/h.

DARKNET IST NICHT GLEICH DARKNET

Das beliebteste und bekannteste Gelandewagenmodel ist
dabei das sogenannte TOR Browser Bundle. TOR steht da-
bei fiir The Onion Router und basiert auf der Firefox Tech-
nologie, ist also auch fiir den Laien einfach zu nutzen. Die
verschlungenen Waldwege sind in unserer Metapher die
dazugehorigen Seiten mit der Endung .onion. Sie kénnen
nur iiber den entsprechenden Browser gefunden werden.
Um ans Ziel zu kommen, kann man Suchmaschinen wie
Torch, Ahmia oder OnionLink nutzten, kommt dabei aber
nicht unbedingt dahin, wo man will. Auch zu empfehlen
ist DuckDuckGo, das auch im Clearnet funktioniert und
im Gegensatz zu Google keine Daten sammelt. Eine wei-
tere, weitaus verldsslichere Méglichkeit zu navigieren sind
Linklisten, die beispielsweise auf dem Hidden Wiki zu fin-
den sind. Diese veralten aber regelméflig. Grundsitzlich
ist ein Darknet eine Art tiberlagernde Knoten-zu-Knoten-
Kommunikation, die fiir bestimmte Zugéinge wie im Fall
des .onion-Darknets iiber den TOR Browser genutzt wer-
den kann. Diese sind - wie im Clearnet — ebenfalls dezen-
tral gesteuert. Ein Darknet ist sozusagen ein privates Netz-
werk, das allein dadurch schon besser geschiitzt ist, weil
nicht jeder dazu Zugang hat.

Entstanden ist TOR aus dem Bediirfnis des amerika-
nischen Militirs, seine Leute vor Uberwachung dritter,
meist nicht wohlgeneigter Staaten zu schiitzen und frei mit
der heimatlichen Motherbase kommunizieren zu kénnen.
Heute wird dieses militdrische Kind der spiten neunziger
Jahre von der linken NGO The TOR Project betreut. Al-
lerdings spritzt das amerikanische Militir immer noch
Geld in das laufende Projekt, wohl bis zu 8o Prozent der
gesamten Einkiinfte. Mittlerweile gibt es ein eigens TOR-
Netzwerk mit tiber 4.000 Knotenpunkten, die das Ver-
schliisseln der Daten vereinfachen. Jeder mit einem Server
kann hier beitragen. Und so emanzipiert sich TOR langsam
durch ein Netzwerk und auch neue Geldgeber in Form von
Privatpersonen, die das Projekt unterstiitzten. Allerdings
geht man davon aus, dass auch Geheimdienste wie die NSA
zahlreiche Knoten dieses Netzwerks betreiben.

DAS INNERE DER ZWIEBEL

Die Namensgeberin, die Zwiebel, kommt dabei nicht von
ungefidhr. Onion Routing ist eine Anonymisierungstech-
nik, die darauf basiert, dass man {iber mehrere Knoten
geleitet oder, um das Bild der Zwiebel zu bedienen, durch
mehrere Schichten hindurchdringen muss, um ans Ziel zu
kommen. TOR nutzt hier in der Regel drei Knoten, um ei-
nen zur gewiinschten Webseite zu bringen. Die Anfragen
werden jeweils verschliisselt, die Spur verschleiert, die Iden-
titat geschiitzt. Die Betreiber der Knoten konnen Ausgang
und Zielpunkt nicht verfolgen, wodurch das Surfverhalten
nicht nachvollziehbar ist. Je sicherer man hier surft, des-

to langsamer wird aber die Geschwindigkeit. Verschliis-
selung und Umleitung dauern ldnger als ein direkter Weg
iiber die Datenautobahn. So kann man sich auch mithilfe
des TOR-Browsers im Clearnet recht unerkannt bewegen.
(Checkt auch unsere Rubrik »Und jetzt kommst du!« — mit
Tipps zum Umgang mit TOR - aus)

Doch nicht nur der Traffic, sondern auch die
Namensauflosung lduft dabei anders als beim »norma-
len Internet« tiber drei zuféllig ausgewidhlte Knoten des
TOR-Netzwerkes. Kurzum: Der Betreiber einer .onion-Seite
bleibt erstmal anonym und ist dadurch besser geschiitzt als
im offenen Netz. Dabei kann man sich eine .onion-Domain
nicht aussuchen. Sie werden softwaregeneriert und beste-
hen aus einer 16-stelligen Abfolge. Topplayer wie Facebook
verfiigen auch tber eine .onion-Seite: facebookcorewwwi.
onion. Hier wurde einfach solange probiert, bis der richtige
Name gefunden war. Das macht es dann auch so schwierig,
sich in dem Netzwerk zu bewegen: Die Namen der Seiten
konnen grofitenteils nicht antizipiert werden. Man muss sie
kennen oder eben iiber Links verfiigen.

UNENDLICHE WEITEN, KRIMINELLE TIEFEN?

Wihrend das Deep Web extrem grof3 ist und exponentiell
immer weiter wichst — derzeit geht man davon aus, dass es
etwa 5.000 mal grofer ist als das Oberflaichen-Netz -, ist
das Darknet nach Schitzung des TOR-Project recht klein.
Die NGO bittet die Betreiber der Netzwerkknoten regelma-
flig um Auskiinfte, aber nur die Halfte liefert Daten. Da-
raus ergibt sich eine Schitzung von etwa 60.000 Adressen
im .onion-Darknet. Wissenschaftliche Studien kommen
sogar noch auf geringere Zahlen: Fiir eine Untersuchung,
entstanden am King’s College in London, wurden Anfang
2015 .onion-Seiten gesammelt. Viele lieflen sich gar nicht
aufrufen. Lediglich 5.200 reagierten und hier fanden die
beiden Forscher Thomas Rid und Daniel Moore nur etwa
bei der Hilfte Inhalte. Interessanterweise wird TOR fast
ausschliefllich im Westen genutzt. Die Datenstrome ver-
laufen hauptséchlich zwischen Nordamerika und Europa.
Das Netzwerk breitet sich aber stetig weiter aus.

Dabei hort man immer wieder, dass das Darknet ein
gefiahrlicher Ort und die Inhalte alles andere als jugendfrei
seien. Hier wird zwar tibertrieben - ganz falsch ist es aller-
dings nicht. Die Studie »Deeplight: Shining a Light on the
Dark Web« untersuchte 13.600 .onion-Seiten und errechne-
te, dass nur 52 Prozent der Inhalte nach UK- und US- Recht
legal sind. Die Auswertung ergab Folgendes: 29 Prozent
stellen Filesharing-Dienste, 28 Prozent geleakte Daten und
12 Prozent Finanzbetrug dar. Auf 4 Prozent der untersuch-
ten Webseiten wird mit Drogen gehandelt und nur o,3 Pro-
zent haben Bezug zu Waffen. Die oben genannte Studie des
King’s College kommt auf dhnliche Zahlen: Insgesamt sei-
en 43 Prozent der untersuchten Seiten als legal einzustufen.
Von den restlichen illegalen Angeboten entfielen 15 Prozent
auf Drogen, 12 Prozent auf Finanzgeschifte, 7 Prozent auf
andere illegale Inhalte und 1,5 Prozent auf Waffen. Aufler-
dem gilt auch hier wie im Clearnet, dass kriminellen Sei-
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ten durchaus der Garaus gemacht werden kann, wenn man
will. Prominentestes Beispiel ist die Seite »Silk Road«, auf
der man neben Drogen auch Waffen mit Bitcoins kaufen
konnte. Der Griinder Ross Ulbricht wurde zu lebenslanger
Haft verurteilt. Der Schuldspruch basierte auf Drogen-
handel und Geldwische und sollte ein Exempel fiir kri-
minelle Seiten im Internet statuieren. Die Strafe erscheint
drakonisch und befeuert dadurch verschiedene Verschwo-
rungstheorien im Zusammenhang mit der Ddmonisierung
des Darknet. Der ehemalige Physikstudent Ulbricht sieht
sich selbst als Bauernopfer.

LET'S GO DARK

Sein urspriinglicher Nutzen jedoch, niamlich unerkannt
zu kommunizieren, spielt vielen politischen Aktivisten,
Whistleblowern und Journalisten in die Hiande.

Beispiel Arabischer Frithling: Das TOR-Netzwerk wur-
de aktiv genutzt, um sich auszutauschen, zu informieren
und dabei trotzdem anonym zu bleiben. Es kann einen
Schutzmantel bieten, wo wachsame Augen sind. Edward
Snowden hat TOR genutzt, um die Unterlagen, welche die
Masseniiberwachung durch den NSA belegten, an relevan-
te Medienhéuser zu spielen. Der Guardian, die Washington
Post und auch die Taz verfiigen {iber anonyme Postficher
fiir genau solche Zwecke. Dabei lassen sich drei Arten der
»hellen« .onion-Nutzung unterscheiden: als Infrastruktur,
zum Beispiel fiir filesharing; als alternative Zugangstiir zu
Seiten von Medien wie der taz; und als origindre .onion-
Inhalte wie der Auftritt der Gruppe Code:Green. Das expli-
zit politische Kollektiv stellt hier Informationen und Tools
fiir einen » Hacktivismus fiir eine bessere Welt« zur Verfii-
gung und befeuert damit die Aufklarung der interessierten
Webgemeinde.

Um sich aktiv vor verschiedentlichem Datenkrakentum
zu schiitzen, kann jeder von uns TOR nutzen, denn der al-
ternative Browser ist einfach zu bedienen. Ob man nun
eine .onion-Seite besuchen will oder nicht, ist jedem selbst
tiberlassen. Freiheit wird hier zu Sicherheit und umgekehrt.
Nur kontrollieren ldsst sich das Ganze eben schwer. Das
offnet natiirlich auch Kriminellen Tiir und Tor, aber eben
solchen, die verbotene Giiter anbieten und nicht jenen, die
uns ausspionieren und schropfen wollen. Die dunkle Seite
des Darknet sind meist Marktpldtze. Dabei sollte man wie
mit allem im Leben auch hier die nétige Vorsicht walten
lassen, und wenn man neugierig ist, lieber noch iiber an-
dere Schutzmechanismen wie beispielsweise einen VPN
nachdenken. Wir werden jeden Tag iiberwacht und nichts
im Internet ist frei. Schlief3lich bezahlen wir jeden Tag mit
unseren Daten fiir all die bunten kostenlosen Dienste.

Das Darknet hat fiir viele, die sich damit beschéftigen,
ein unglaubliches Utopie-Potenzial. Es trigt noch immer
die Werte des frithen Internet in sich: Freiheit und Gemein-
schaft. Es hat etwas Rebellisches, es fordert die Anonymitat,
es halt die Privatsphére hoch. Dadurch spiegelt es seinen
Nutzern gegeniiber Respekt, den unser Google-Internet
langst verloren hat. Méglichst bequem sollen wir durch die
Welt gehen und werden so auch entmiindigt. Und spites-

tens hier muss sich jeder Einzelne von uns fragen, was ihm
wichtiger ist: ein bequemes Leben, bei dem alles nur einen
Klick entfernt ist, dafiir aber tiberwacht wird, oder die ei-
gene Anonymitit und der Schutz vor dem grofen Bruder,
was aber auch bedeuten kann auf Dinge verzichten zu miis-
sen und den Kopf etwas mehr anzustrengen. Vielleicht ist
es am Ende gar nicht eine Entscheidung zwischen Diesem
und Jenem, sondern ein Weg, der sich erst gabeln muss, um
dann wieder zu einem zu werden. «

Wenn man will, findet man ziemlich viel
Uber Elisa Bilko im Netz. Allein ihre
Profile auf Xing und LinkedIn verraten
einiges Uber ihren Werdegang. Was man
allerdings nicht im WorldWideWeb findet,
ist ihre Hochzeit. Sie war sieben und der
Brautigam ein Kaninchen. Gut, dass esin
den Neunzigern keine Smartphones gab,
sonst wére dieser besondere Tag sicher
auf Facebook gelandet. Andererseits ware
das auch ziemlich lustig.

ZUM WEITERLESEN UND -SCHAUEN

Ted Talk von Filmemacher Alex Winter: Er
drehte eine Dokumentation zum Fall »Silk Road«.

Ted Talk von Journalist Alan Pearce, der sich auf
Cyber-Sicherheit und digitale Gegenliberwachung
spezialisiert hat.

Ted Talk von Ingenieur und Computer-
Historiker Kyle Terry mit einer Einfiihrung in
weitere Darknets.

Das Buch Darknet von Stefan Mey, dem hier
besonderer Dank geblihrt, da er als Experte auf
dem Feld die Autorin freundlicherweise in das
Thema eingefiihrt hat.
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2014, USA/D

Eines Tages erreicht die Journalistin Laura Poitras eine kryptische Nachricht (iber ihren verschliisselten E-Mail Account. Citizen-
four - so nennt sich der Unterzeichner - stellt ihr in Aussicht, dass er bereit dazu ist brisante Informationen aus dem Geheim-
dienstapparat der USA an die Offentlichkeit zu bringen. Hinter dem Pseudonym steckt Edward Snowden, der heute so bekannte
Whistleblower. Er wird vom Uberwacher zum Uberwachten. Wohlwissend, welche Macht das System besitzt, muss nun jeder
Schritt geplant und bedacht werden. Der ausgezeichnete Dokumentarfilm folgt den Protagonisten in ein Klaustrophobie ausl6-
sendes Hotelzimmer in Hongkong, in dem sie unter Hochspannung darauf warten, dass die geleakten Dokumente von der Presse
veréffentlicht werden.

ALTERNATIVE: SNOWDEN

Gleiche Story im Hollywoodstil dramatisiert.

DAS LEBEN DER ANDEREN

2006, D

Gerd Wiesler ist ein Stasi-Mann wie er im Buche steht: akkurat und ordnungsliebend geht er seinem Beruf als Uberwacher mit ei-
ner stoischen Leidenschaft nach. Bis er anfdngt einen systemunkritsichen Schriftsteller und dessen Freundin zu iiberwachen. Als
allsehendes Auge entwickelt er sich vom Schniiffler zum Schutzengel, kann die unmenschlichen Miihlen des Systems aber nicht
aufhalten. Nicht umsonst hat dieser Film den Oscar bekommen. Einfiihlsam und trotzdem dramatisch zeigt er die Pervertierung
eines Systems, dem sowohl Uberwachter wie auch Uberwacher beide zum Opfer fallen.

ALTERNATIVE: ENGELBECKEN

Eine Doku (iber Paranoia, Depression und Liebe zwischen Ost- und Westberlin.

DAS FENSTER ZUM HOF

1954, USA

Alfred Hitchcocks Thriller »Das Fenster zum Hof« (engl. Rear Window) aus dem Jahr 1954 zéhlt zu den grandiosen Werken der
Filmgeschichte: Der Fotograf L. B. Jefferies (James Stewart) kann wegen eines gebrochenen Beins seine Wohnung nicht verlas-
sen. Als Ablenkung beobachtet er mit dem Fernglas die Fenster seiner Nachbarn und verfolgt darin deren alltdgliche Geschich-
ten. Durch seine Gehbehinderung kann er nicht eingreifen, als er glaubt, Zeuge eines Mordes in der Wohnung gegentiiber zu sein.
Das Fenster zum Hof ist der vielleicht meistbesprochene Film Hitchcocks: Da die Kamera nie die Wohnung verldsst, reprdsentiert
der zum Zuschauen verurteilte Protagonist wie kaum eine andere Filmfigur den voyeuristischen Zuschauer selbst.

ALTERNATIVE: DISTURBIA

...heift die verstérend langweilige Neuverfilmung von 2007.
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1984

1984, UK

George Orwells Klassiker des dystopischen Romans ist wieder aktuell. Nachdem die neue US-Regierung den orwellschen Begriff
der »Alternativen Fakten« geprégt hatte, schaffte es das Buch aus dem Jahr 1949 kurzerhand auf die Amazon-Bestsellerliste.
»So, is the age of Newspeak here?«, fragt sich der Guardian. Wem das Buch zu lange dauert, empfiehlt sich die britische Verfil-
mung von Michael Radford aus dem - sehr naheliegendem - Jahr 1984. John Hurt, bekannt aus Snowpiercer (Gilliam) und Harry
Potter (Ollivander), spielt darin den Gedankenverbrecher Winston Smith. Die markante Asthetik des Films hatte einen sichtlichen
Einfluss auf die Produzenten des spdteren Gameklassikers Half Life 2.

ALTERNATIVE: 1984

Wer trotzdem gerne schwarzweil3 guckt, kann auch zur Verfilmung von 1956 greifen.

BRAZIL

1985, UK

Ein Film (iber den Wahnsinn der Postmoderne von Monty Python Mitbegriinder Terry Gilliam (Time Bandits, 12 Monkeys) aus dem
Jahr 1985. Protagonist Sam Lowry, gespielt von Jonathan Pryce (High Sparrow in Game of Thrones), ist ein kleiner Angestellter
im Archiv der Abteilung fiir Informationwiederbeschaffung im allmdchtigen Ministry of Information einer biirokratisierten und
technisierten Gesellschaft. »Eine diistere, kafkaeske Dystopie, die sich der Stilmittel der grotesken Komddie bedient«, heil3t es
tiber den Film, der urspriinglich als Anspielung »1984 and Y2« heil3en sollte. Dieser Klassiker des dystopischen Kinos ist damit
ebenso sehenswert wie 1984 lesenswert ist. War einst sogar erst ab FSK-18 zu sehen.

ALTERNATIVE: THE ZERO THEOREM
Vor vier Jahren machte Terry Gilliam einen vergleichbaren Film diesmal mit Christoph Waltz in der Hauptrolle

DRONE - THIS IS NO GAME!

2014, NORWEGEN

Was hat Call of Duty mit Drohnen zu tun? Die Verstrickungen der Computerspielindustrie sowie des Finanzwesen in Drohnen-
kriege sind nicht von der Hand zu weisen. Die Skills, die Computerspieler erlernen, um Pixel abzuschielSen, kommen dem Militér
dabei sehr gelegen. So sehr, dass es mittlerweile die Drohnensteuerung zu einem First-Person-Shooter umgestaltet hat. Der Do-
kumentarfilm zeigt das Geschdft rund um den Drohnenkrieg auf ruhige Art und Weise. Greifbar wird, was so schwer zu glauben
ist, dass das Militdr mit Computerspielen die ndchste Generation an Soldaten heranzieht.

ALTERNATIVE: KRIEG UND SPIELE

Deutsche Doku zum gleichen Thema, die es etwas drastischer auf den Punkt bringt.




DIE TRUMAN SHOW

1998, USA

Die Prémisse der Truman Show ist so wahnsinnig wie bedngstigend: Ein Baby wird von einem Fernsehstudio gekauft und iiber
eine Show vermarktet. Wéhrend es zum Erwachsenen heranwdchst, ist es nur von Schauspielern umgeben und jeder Tag wird
live (ibers Fernsehen (ibertragen. Eines Tages aber féllt ein Scheinwerfer direkt vor die Fiile von Truman, wie unseres Protago-
nist ironischerweise heilSt. Seine Paranoia, die ja gar keine ist, treibt ihn dazu liber sich hinauszuwachsen. Der Film ist natiirlich
Dank Jim Carrey unglaublich unterhaltsam, wirft aber neben zahlreichen anderen Moralfragen (der Mensch als Kapital; Medien,
die alles Menschliche pervertieren, etc.) auch jene, nach unserem Verhalten unter Beobachtung auf. Trumans Lésung: Flucht!

ALTERNATIVE: BIG BROTHER

Wem die Truman Show nicht absurd genug ist, kann sich ja ein paar Leute im Container ansehen.

MINORITY REPORT

2002, USA

Spannungsgeladen bis zum Schluss entfiihrt uns Steven Spielbergs Minority Report in eine nahe Zukunft, in der Morde verhin-
dert werden, bevor sie liberhaupt geschehen. Das ist einmal drei Zwillingen mit tibersinnlichen Féhigkeiten zu verdanken und
zum anderen einem hochmodernen System fldchendeckender Uberwachung. Die Iris eines jeden ist hinterlegt und wird im &f-
fentlichen Raum automatisch gescannt, was nicht nur der Uberwachung sondern auch personalisierten Bewerbung der Biirger
dient. Gelobt fiir seinen Realismus und das trotz fantastischer Sci-Fi Elemente, setzt sich der Spielfilm mit Tom Cruise kritisch mit
der Frage nach freiem Willen und dem Mehrwert von Uberwachung auseinander ohne die Schattenseiten dabei zu vergessen.

ALTERNATIVE: AM ENDE DER GEWALT

Ein Wim Wenders Film mit Starbesetzung, der liber Gewalt sinniert und deren Verhindern durch Totaliiberwachung thematisiert.

2014, USA

Good Kill: Das ist der knappe Kommentar des Befehlshabers, wenn die Drohnen wieder erfolgreich zugeschlagen haben. Ethan
Hawk spielt einen ehemaligen Soldaten der Luftwaffe, der jetzt als alles sehender Uberwacher Drohnen kontrolliert - weit weg
von den Einsatzorten und ohne je dem Feind ins Gesicht zu sehen. In der Wiiste Nevadas fiihrt er ein perfides Doppelleben: tags-
liber ist er ein eiskalter Killer, nachts ein liebender Familienvater. Der Spielfilm zeigt uns, welche Auswirkungen der Drohnenein-
satz tausende Kilometer entfernt auf die Soldaten hat, die den SchieRbefehl ausfiihren.

ALTERNATIVE: EVE IN THE SKY
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KATER DEMOS #04

» ALEXA, WER
IST DER MORDER?«

Selbstdenkende Computer waren lange Zeit eine Fiktion, direkt von Captain Kirks Briicke.

Aber mit der fortschreitenden Entwicklung von Kiinstlicher Intelligenz sind sie greifbar nah.
Das erfreut nicht nur Science-Fiction-Fans, sondern auch Hacker und Ermittlungsbehérden.

TEXT VIKTOR MARINOV & PHILIPP STEFFENS
ILLUSTRATION FLORIAN THIEMANN

enn James Bates vor Gericht seine Unschuld in
W einem Mordfall beweisen muss, konnte ein uner-

warteter Zeuge auftreten: seine Lautsprecheranla-
ge. Der 31-Jdhrige aus Arkansas soll den ehemaligen Polizis-
ten Victor Collins umgebracht haben. Der Lautsprecher von
Bates konnte das gehort haben. Denn er heif3t »Echo«, und
in ihm steckt die kiinstliche Intelligenz Alexa, Amazons neu-
estes Gadget fiir das eigene vernetzte Zuhause.

Echo kann vieles: Produkte bestellen, Spotify-Playlisten
abspielen, die Wetterprognose heraussuchen, Einkaufslis-
ten fithren oder Witze erzihlen. Die Steuerung erfolgt tiber
Sprachbefehle, die mit dem richtigen Codewort beginnen
miissen, standardmaflig Alexa, der Name der Sprachassis-
tentin. Damit Alexa mit ihrer sanften Stimme helfen kann,
muss sie immer zuhéren.

ECHO IST IMMER AN UND HORT DICH VON UBERALL

»Ach, es istimmer an.« Das sind nicht etwa die mahnenden
Worte eines Datenschiitzers, sondern Amazons Selbstdar-
stellung. In der ersten Werbung fiir Echo von 2014 présen-
tiert ein Familienvater stolz sein neuestes Spielzeug. »Es
kann dich also von tiberall horen?«, fragt darauf der Sohn.
»Ja. Aber jeder kann dich ohnehin von tiberall héren, sagt
der Vater. Die Worte sollen beruhigend wirken. Das Video
wurde mittlerweile von YouTube entfernt.

Sieben permanent aktive Mikrofone sind im Inneren
des zylindrischen Gehduses eingebaut. Sie sind so ausge-

richtet, dass das Gerit von jedem Punkt im Raum bedient
werden kann. Amazons Griinder Jeff Bezos erklirte dazu
bei einem Vortag, dass die Firma einen mechanischen Aus-
schalter an dem Gerit verbaut habe. Mit diesem konnen
die Mikrofone abgeschaltet und nicht wieder iiber Software
oder Sprachbefehle reaktiviert werden.

Ob Nutzer das wirklich tun, ist fraglich, denn ohne
Sprachassistenz ist Echo nur ein gewohnlicher Laut-
sprecher. Dass er deswegen meistens eingeschaltet ist, zeig-
te ein Fernsehbericht in den Lokalnachrichten von San
Diego. Diese berichteten iiber ein sechsjahriges Madchen,
das beim Spielen mit Alexa ein Puppenhaus und zwei Kilo-
gramm Kekse bestellte. Bei der Ausstrahlung des Beitrags
fithlten sich in San Diego viele Alexas angesprochen und
bestellten ebenfalls Puppenhéduser und Kekse - standard-
miéflig bestellt Alexa ndmlich die Produkte sofort. Wer
sichergehen will, muss erst nachtraglich via Code eine
Schranke aktivieren, damit nicht jeder x-beliebige Schalk
ungewiinschte Dinge iber Amazon ordern kann.

ZEUGEN, DIE IMMER AUSSAGEN

Der Datenschutzbeauftragte der Stadt Hamburg, Johan-
nes Caspar, nennt Alexa eine » Abhoreinrichtung«. Man
hole sich mit solchen Geriten Mikrofone in die privateste
Sphire, in die eigenen vier Wande. Was mit den Aufzeich-
nungen geschehe, wisse der Nutzer schliefllich nicht genau.
Denn die Verarbeitung der Befehle erfolgt nicht lokal, »
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KATER DEMOS #04

sondern auf einem Server von Amazon. Dafiir muss das
Gesprochene tibertragen werden.

Um diese Daten geht es in dem Fall Bates. Die Polizei
vermutet, dass in der Nacht im Februar letzten Jahres viel-
leicht etwas mitaufgezeichnet wurde, das ihn tberfiihrt.
Ein Streit, ein Schliisselwort, die Stimme des ermordeten
Collins allein konnte schon Aufschliisse iiber den Tather-
gang geben. Einen weiteren mechanischen Zeugen aus
Bates« Haushalt hat die Polizei bereits ausgewertet, seinen
Wasserzahler. Dieser kann den stiindlichen Wasserver-
brauch anzeigen und speichern. So kann man genau se-
hen, wann wie viel Wasser verbraucht wurde. In Bates’ Fall
zeigt der Wasserzéhler, dass in der Nacht zwischen 2 und 3
Uhr sehr viel Wasser verbraucht wurde. Da Collins tot im
Whirlpool gefunden wurde, konnten diese Daten fiir die
Aufklarung des Falls kritisch sein. Fiir den Wasserzahler
gilt kein Aussageverweigerungsrecht. Und fiir Alexa?

Auch nicht, sagt Caspar. Seit dem »Patriot Act«, der
nach dem 11. September in den USA verabschiedet wurde,
miissen US-Unternehmen mit lokalen Sicherheitsbehérden
und Geheimdiensten zusammenarbeiten: »Es ist anzu-
nehmen, dass derartige Zugriffe der Ermittlungsbehorden
in den USA zur Normalitit werden, da dort der rechtli-
che Rahmen entsprechende Moglichkeiten bereithélt«, so
Caspar zu dem Fall Bates. Auch in Deutschland sei davon
auszugehen, dass Audio-Daten zur Strafverfolgung benutzt
werden konnen. Die Gesetzgebung in Deutschland habe
hier Nachholbedarf. Doch bis dahin kénnte Alexa weit ver-
breitet sein.

AUF DEM WEG ZUR WELTEROBERUNG

Alexa und ihre Briider und Schwestern von Firmen wie
Microsoft, Apple, Google und Samsung sind ein Teil des
»Internet of Things«. Im neuen Internet der Dinge soll al-
les miteinander vernetzt sein. Nun bekommen viele Geréte
nicht nur einen WLAN-Anschluss, sondern auch ein Ohr
und eine Stimme.

Auf der diesjahrigen Consumer Electronics Show
(CES), eine der grofiten zukunftsweisenden Fachmessen
fiir Technologie, standen Sprachassistenten im Mittelpunkt
der Aufmerksambkeit, allen voran Alexa. LG présentierte
einen smarten Kithlschrank mit groffem LCD-Bildschirm,
Ford kiindigte Autos mit Sprachassistenz an, Lenovo zeigte
neue Lautsprecher, Samsung fiithrte den Saugroboter »Po-
werbot VR7000« vor und First Alert versuchte Kunden fiir
einen Sensor zu gewinnen, der Temperatur und Sauerstoft-
gehalt im Kinderzimmer iiberwacht. Alexa ist der gemein-
same Nenner dieser neuen Gadgets, denn sie alle lassen
sich tiber sie steuern. Echo selbst wurde bereits iiber fiinf
Millionen Mal in den USA verkauft. Das US-Technologie-
Magazin Wired titelte nach der Messe: » Alexa just conque-
red CES. The World is next.« Alexa eroberte die CES, nun
ist die Welt dran.

DEIN FREUND UND HACKER

Diese rasante Entwicklung birgt Gefahren, die nicht nur
davon abhingen, ob Hersteller wie Amazon Aufnah-
men weitergeben miissen. Die Moglichkeit, dass Sprach-
assistenten von Hackern missbraucht werden, sei real, so
Caspar. »Im Zweifel sind Hacker immer erfolgreicher als
Produktentwickler«, warnt er weiter. Es ist einfacher, eine
Sicherheitsliicke zu finden, als alle zu schlielen.

Das wissen auch Sicherheitsbehorden wie das FBI. Dass
sie im Zweifelsfall auf externe Hilfe zuriickgreifen, zeigt
ein Fall von letztem Jahr. Es ging dabei um Daten auf dem
iPhone von Syed Rizwan Farook, einer der Attentéter von
San Bernardino. 14 Menschen wurden bei dem Terroran-
schlag getotet, 21 weitere verletzt. Zur Aufklirung wollte
das FBI Zugrift auf das Handy von Farook, doch Apple wei-
gerte sich, dabei zu helfen.

Apple striubte sich, weil die Befiirchtung bestand, dass
dies ein Prazedenzfall sein konnte, um auch die Verschliis-
selung von anderen iPhones zu legalisieren. Und tatsdch-
lich hatte das US-Justizministerium bereits weitere Fille
zurechtgelegt, die nur auf die Entschliisselung von Mobilte-
lefonen warteten. Da Apple nicht half, kaufte das FBI einen
»Exploit« von der israelischen Sicherheitsfirma Cellebrite.
Ein Exploit ist eine Schwachstelle im Code, die ausgenutzt
werden kann, um Zugang zum Inhalt eines Telefons zu be-
kommen. Im Zuge der Debatte, ob Apple von Anfang an
hitte kooperieren sollen, kam auch die Forderung nach
staatlichen Backdoors, also bewusst eingebauten Schwach-
stellen in Hard- und Software auf.

Es ist nicht unmaglich, dass in absehbarer Zeit das Glei-
che von Sprachassistenten-Herstellern gefordert wird. Bei
Bates konnte sich Amazon noch damit absichern, dass nur
Kundeninformationen preisgegeben werden, wenn es einen
richterlichen Beschluss gibt.

GEFANGEN IM EIGENEN HAUS

Kiinstliche Intelligenz wie Alexa ist der Schliissel zum ver-
netzten Haushalt. Per Sprachbefehl oder Smartphone steu-
erbar, verspricht das Internet der Dinge seinen Nutzern die
vollkommene Kontrolle tiber ihr Heim. So verfiihrerisch
dies sein mag, besteht die Gefahr, dass man gleichzeitig die
Kontrolle an Andere verliert. Schon heute greifen Hacker
Computer an und verlangen zur Befreiung Bitcoins. Mit
Sprachassistenten konnten sie bald den Kiihlschrank wér-
mer werden lassen, ins Wohnzimmer lauschen, sogar die
Tiir absperren; oder eben unzihlige ungewollte Puppen-
héduser bestellen. o




WAS ICH EIGENTLICH SAGEN WOLLTE...

TEXTJOHANNES HEIM

nem Wohnzimmer sitzt und Dich beobachtet, bei al-

lem, was Du so tust. Immer. Da sagt er dann Sachen
wie: »Und die Vorratsdatenspeicherung ist ja nichts weiter,
als dass der Staat den Unternehmen sagt: >Wir zwingen
euch, einige Monate die Verbindungsdaten aufzuheben, die
ihr frither sowieso aufgehoben habt.« Um dann, wenn ein
Richter es fiir geboten hilt, bei der Aufklarung schwerster
Straftaten mit der Polizei darauf zugreifen zu kénnen. Mehr
ist das gar nicht.«

So gesprochen gegeniiber dem Fernsehsender Phoenix
Anfang 2015. Damit machte er eigentlich klar: »Stellt euch
nicht so an, das war doch eh schon immer so.« Wenn einem
die Argumente ausgehen, dann kommt man immer mit
dem »Das haben wir immer schon so gemachtl« Vielleicht
war es aber auch vorher schon nicht in Ordnung?! Wieder
einmal musste das Bundesverfassungsgericht der CDU
erkldren, wie das mit grundrechtskonformen Gesetzen so
funktioniert. Auch ist es ein grofler Unterschied, ob ein
Unternehmen Daten nur speichert oder sie auch heraus-
gibt. Und ob das mit Zustimmung des Nutzers geschieht
oder auf Anordnung des Staates.

Jeder Datenschiitzer atmete wohl auf, als Wolfgang
Schauble (CDU) nicht mehr Innenminister war, sondern
sich den Finanzen zuwendete. Denn Spriiche von ihm wie:
»Den Rechtsstaat macht aus, dass Unschuldige wieder frei
kommen« (Taz, 2008) sind Klassiker von »Wer nichts ge-
tan hat, hat auch nichts zu verbergen.« Aber natiirlich kann
man auch bei diesem Thema wieder mit » Wer hat uns verra-
ten? Sozialdemokraten!« ankommen (iibrigens ein Spruch
der KPD aus dem Jahr 1930). Denn unter Sigmar Gabriels
Dringen knickte Heiko Maas immer weiter ein und ging
von seiner vehementen Antihaltung zur Vorratsdatenspei-
cherung iiber zu einer Variante von: »Naja, immerhin ist
das alles nicht so schlimm wie damals«, wie Maas in diver-
sen Tweets zu diesem Thema verlauten liefs.

S tell Dir vor, dass Thomas de Maiziére (CDU) in Dei-

Dabei herrschte einmal im Hause Maas die Meinung:
»#VDS lehne ich entschieden ab - verstofit gg Recht auf Pri-
vatheit u Datenschutz. Kein deutsches Gesetz u keine EU-
RL!« (Tweet vom 15. Dezember 2014) Wilfried Albishausen
vom Bund der deutschen Kriminalbeamten fasst zwar kor-
rekt gegeniiber dem Focus im Jahr 2008 zusammen, dass
»Gesetzgeber und Ermittler [...] mit der Vorratsdatenspei-
cherung nicht den gldsernen Biirger [wollten], sondern den
gldsernen Straftdter.« Dabei macht der Staat aber, selbst
wenn es unwillentlich ist, den Biirger ebenso glasern. Das
Gegenteil von ,gut« ist und bleibt eben »gut gemeint«.

Johannes Heim wollte alles mogliche
werden, an irgendeinem Punkt auch

mal Journalist. Studiert hat er dann im
Endeffekt Philosohie und Geschichte und
jetzt Uberwacht er von Berufs wegen: Als
Online-Marketer analysiert er wie viele was
wieso kaufen und wie man das optimiert.
Er duscht abends und nicht morgens.
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im tiber 1.000 Kilometer entfernten Moskau. Durch

einen Putsch gegen Staatsprasident Michail Gorba-
tschow verlor dort die sowjetische Fithrung die Kontrolle
iiber ihre Satellitenstaaten — darunter auch Estland. Der
baltische Staat war seit 50 Jahren sowjetisch besetzt, 1990
erklarte man sich einseitig souverdan. Der Sommer 1991 wur-
de durch den Putsch zur Geburtsstunde der unabhéngigen
Republik Estland und des Aufstiegs des kleinen Landes zur
IT-Hochburg Europas. Doch den groflen Bruder aus dem
Osten war man damit noch nicht los.

Anfangs war von Digitalisierung noch keine Spur: Nur
rund die Hilfte aller Haushalte besafy damals tiberhaupt ein
Telefon, selbst die Regierung verfiigte kaum tiber interna-
tionale Leitungen. Angeblich war ein Nokia-Handy, das im
Garten des Auflenministeriums vergraben lag, lange Zeit
der einzige Kontakt zur Auflenwelt. Wie praktisch also,
dass die Finnen den Esten Anfang der neunziger Jahre ihr
altes analoges Telefonsystem verkaufen wollten. Die Esten
lehnten ab und entwarfen stattdessen eines der modernsten
digitalen Kommunikationssysteme Europas.

Heute bezahlen Esten ihre Parkgebithren per SMS, un-
terschreiben Vertriage mit ihrem digitalen Ausweis, ver-
folgen die Schulnoten ihrer Kinder per App und wahlen
seit 2005 im Internet. Kurz: Die Digitalisierung Estlands
boomt nicht nur, sie hat ein vollig neues Land entste-
hen lassen. Vieles davon kennen wir mittlerweile auch in
Deutschland: Online-Banking nutzten 2016 laut Statista 28
Prozent der Bevdlkerung, Steuererklirungen werden mit
dem Elster-Programm ausgefiillt, Universititen bieten On-
line-Kurse an und Bewerbungen per E-Mail sind Standard.
Doch in Deutschland ist man sehr viel skeptischer gegen-
iiber dem Sammeln und Speichern von Daten. Denn was
den eigenen Rechner verldsst und mit anderen ausgetauscht
wird, kann potenziell von Dritten kopiert oder ausspioniert
werden. Was passiert aber, wenn alle digitalen Fiden wie in
Estland bei der Regierung zusammenlaufen?

D ie Zukunft begann in Estland am 20. August 1991

GERMAN ANGST

Anto Veldre sieht das eher gelassen. Der s55-Jdhrige arbei-
tet als IT-Experte bei der Staatlichen Estnischen Informa-
tionssicherheitsbeh6rde RIA und vertraut als Staatsdie-
ner seiner Regierung. Kritik an der Digitalisierung gebe
es weder aus der Bevolkerung noch von Institutionen, so
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Veldre. Fiir ihn, wie auch fiir viele andere Esten, wiirden
die wirtschaftlichen Vorteile tiberwiegen: »Die estnische
Geschichte weist eigentlich keine industrielle Phase auf.
Unsere Gesellschaft ist direkt von der Agrargesellschaft zur
postindustriellen Online-Gesellschaft durchgerauscht.«

Die Digitalisierung wurde ab den neunziger Jahren
zum Riickgrat vieler estnischer Unternehmen wie Skype
oder Hotmail, die heute von Millionen Menschen weltweit
genutzt werden. Der Baltenstaat tiberschlug sich zudem
mit Rekorden: So waren bereits 1997 im Zuge des Tiger-
Leap-Programmes 97 Prozent aller estnischen Schulen mit
dem Internet verbunden, 2000 gab es in Estland das erste
Gesetz, das das Recht auf Internet regelt. Heute ist das Land
nahezu flaichendeckend mit kostenlosen Wi-Fi-Hotspots
versorgt und in Hunderten von Bibliotheken, Postimtern
und Dorfliden kdnnen die Esten online gehen.

2005 gab es die ersten Online-Landeswahlen in Est-
land und seit 2015 konnen auch Ausliander als e-Residents
ein Bankkonto eroffnen, eine Steuererklirung abgeben
und eine digitale Signatur beantragen. Die estnischen Si-
cherheitsstandards orientieren sich dabei auch an den an-
spruchsvollen Empfehlungen des deutschen Bundesamts
fur Sicherheit in der Informationstechnik (BSI).

Hierzulande hat jedoch die grofle Sensibilitdt gegen-
iiber Datenschutz ihre Griinde, denn zwei deutsche Dik-
taturen hintereinander brachten Menschen immer wieder
dazu, einander auszuhorchen und zu verraten. Die Esten
litten ebenfalls unter der sowjetischen Uberwachung, doch
eine »Estonian Angst« vor zu viel Zentralisierung und
Missbrauch von Daten gibt es heute offenbar nicht. Viel
eher wird ganz im Sinne der Post-Privacy die Transparenz
und der gleichberechtigte Zugriff auf Daten gelobt. So kann
theoretisch jeder in einer Online-Datenbank einsehen, wie
viele Steuern der Finanzminister zahlt, was die letzte drzt-
liche Diagnose vom Ex-Partner war oder ob der Nachbar
vorbestraft ist. 2012 lobte der ehemalige Prasident Toomas
Hendrik Ilves das System ausdriicklich gegeniiber der bri-
tischen Zeitung The Guardian: »Ich fithle mich viel siche-
rer mit meinem digitalen Ausweis. Wenn jemand an meine
Daten mochte, hinterlésst er eine Spur. Wenn meine Akte
— die es sowieso iiber mich gdbe - aus Papier wire, wiisste
man nicht, wer sie sich angeschaut hat.« Das System ist bei
den Esten beliebt, weil es zuverléssig, transparent und be-
quem war - bis zum Friihjahr 2007. »
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UBER DEN TELLERRAND GESCHAUT

DENIAL OF SERVICE: EIN LAND GEHT OFFLINE

Alles begann damit, als das Sowjet-Denkmal »Bronze-
soldat von Tallinn« in der estnischen Hauptstadt versetzt
werden sollte. Dagegen regte sich Protest — vor allem in
der russischstimmigen Bevolkerung des Landes, die etwa
ein Viertel ausmacht. Die Beziehung zu Russland ist ange-
spannt, denn die Esten haben der Fiihrung in Moskau die
sowjetische Besatzung bis heute nicht verziehen. Der Grof3-
teil der russischstimmigen Bevolkerung kam zudem ab
Ende der fiinfziger Jahre mit einem umstrittenen Umsied-
lungsprogramm der UdSSR nach Estland. Viele von ihnen
blieben nach dem Zerfall der Sowjetunion, safSen aber spi-
testens mit dem Beitritt Estlands zur EU im Jahr 2004 fest.

Sprachlich und kulturell sind heute vor allem Altere
isoliert, politisch sind viele ethnische Russen so genannte
Nichtbiirger*. Dies fithrte immer wieder zu Konflikten und
einen Tag nach Abbau des umstrittenen Denkmals wurde
das digitale Riickgrat des Landes durch eine Cyber-Atta-
cke lahmgelegt. Schuld daran waren unzahlige Denial-of-
Service-Anfragen durch Bot-Netzwerke. Besonders betrof-
fen waren das Parlament, der Staatsprésident sowie zahlrei-
che Ministerien, Banken und Medienhéuser, was zu Aus-
fallen und Umsatzeinbuflen fiithrte.

2008 wurde ein russischstimmiger Este verurteilt, ein
Jahr spdter bekannte sich die Kreml-Jugendorganisation
Naschi (etwa: »Die Unseren«) zu der Attacke. Der Fall ist
bis heute nicht restlos aufgekldrt und sorgte fiir neue Ver-
stimmungen zwischen Tallinn und Moskau. Im Alltag
gingen sich Russen und Esten bald wieder aus dem Weg,
doch noch im selben Jahr mobilisierte der estnische Staat
eine Art digitale Cyber-Armee aus iiber hundert freiwilli-
gen Experten, die nun dauerhaft bereit sind fiir die nachste
Cyber-Attacke. Im Mai 2008 etablierte die NATO zu-
dem ihr Cooperative Cyber Defence Centre of Excellence
(NATO CCD COE) in Tallinn, eine Art Denkfabrik fiir di-
gitale Kriegsfithrung in Europa. Viele IT-Kaderschmieden,
wie jene der Technischen Universitit Tallinn oder des Eesti
IT College, banden sich nach dem Angriff enger an das Mi-
litar und die staatliche Cyber Security. Mulmige Gefiihle?
Fehlen heute fast genauso wie frither die Telefonkabel in
den Westen.

DIGITALE PIONIERE

Vielleicht ist es die geringe Bevolkerungszahl, die Mischung
von Tradition und High-Tech, die kulturelle Orientierung
nach Skandinavien oder das marktliberale Klima, das die
Esten so kritiklos von der Digitalisierung* tiberzeugt. So
schreiben die Hochglanzbroschiiren, dass eine Steuerkla-
rung in Estland mit rund fiinf Minuten so lange wie ein
Schnéppchenkauf auf Amazon dauert. Dies fithrte dazu,
dass heute rund 95 Prozent der Esten ihre Steuererklarung
einreichen und der Staat die Belastungen sogar senken
konnte. Auch fiir auslindische Firmen ist Estland attraktiv,
denn in nur 30 Minuten konne man ein Unternehmen an-
melden - natiirlich ein weiterer digitaler Rekord.

"NICHTBURGER

Russischstéimmige Biirger stellen in allen drei baltischen
Staaten eine grofSe Minderheit dar. Wer sich nicht einbdir-
gern ldsst, wird ein so genannter Nicht-Biirger, der zwar
anerkannt ist, aber beispielsweise nicht die Freiziigigkeit
der EU genielit. Ethnische Russen kénnen in Estland auch
nicht zum Prdsident gewdhlt werden, selbst wenn sie die
estnische Staatsbliirgerschaft besitzen.

Einer der grofiten Haken der Digitalisierung bleibt vorerst
die Abhédngigkeit von der Privatwirtschaft. Denn trotz aller
Spitzenleistungen kann die estnische Regierung die Kos-
ten fiir die Digitalisierung bisher nicht alleine stemmen.
Beispielsweise wird der obligatorische digitale Personal-
ausweis von einer Privatfirma vertrieben. Fir IT-Experten
ist dies kein Widerspruch. Der estnische Staat nutzte schon
in den neunziger Jahren die Expertise von Privatunter-
nehmen, um eine flichendeckende digitale Infrastruktur
zu schaffen. Heute setze man diese Kooperation fort und
hoffe, so Ex-Prisident Ilves 2012, »diese auch in andere
Lander exportieren zu konnen.«

Die Esten haben offenbar grofles Vertrauen in den Mix
aus gesellschaftlicher Transparenz, wirtschaftlichem Wett-
bewerb und staatlicher Kontrolle. Mit ihrer hochdigitali-
sierten Infra- und Wirtschaftsstruktur ist Estland heute
Vorbild fiir viele EU-Linder. Hier versucht man weiterhin,
Verwaltungen und politische Strukturen dem 21. Jahrhun-
dert anzupassen und Biirger von deren Vorteilen zu tiber-
zeugen. Aber wer weif3, vielleicht kommt die nachste Revo-
lution ja aus Estland. ¢

"DIGITALISIERUNG

Profitiert haben von der Digitalisierung vor allem Frau-
en. Laut Anto Veldre zeigten Estinnen aus allen sozialen
Schichten seit 2001 besonders hohe Akzeptanz im Um-
gang mit Hard- und Software im Alltag, wihrend Ménner
zu Beginn der Digitalisierung nur Computer benutzten,
wenn sie vorher eine Universitdt oder Fachhochschule be-
sucht hatten. Der Frauenanteil an den IT-Studiengéngen
Estlands lag 2012 laut Eurostat mit rund 22,3 Prozent (iber
dem EU-Durchschnitt von circa 16, 8 Prozent und damit
neben Bulgarien, Portugal und Finnland in den Top Vier
der EU. Heute rollen Frauen als Beraterinnen oder Un-
ternehmerinnen das digitale Feld professionell auf - die
einen testen in Tallinn Apps fiir internationale Kunden,
die anderen melken auf dem Land die Kiihe per selbst-
programmiertem Algorithmus.




*BlIG BROTHER UND
SEINE KLEINEN
SCHWESTERNc«

Die Esten sind machtig stolz auf ihre Digitalisierung. Daneben setzen sie auf

viel Bildung vom Grundschuler bis zur Oma, sodass alle sicher online unterwegs sind.
Doch wie sieht es aus in Sachen Datenschutz und kommerzieller Schnuffelei? IT-Spezialist

Anto Veldre kennt das System so gut, dass er sogar wei3, wie man es umgeht.

INTERVIEW SYLVIA LUNDSCHIEN
ILLUSTRATION NATASCHA KORNILOWA

KATER DEMOS In Deutschland herrscht oft Skepsis gegen-
iiber der Digitalisierung von Behdrden - unter anderem X%
auch aufgrund der Erfahrungen mit staatlicher Uberwa- WK
X
.8

chung in der DDR. Hatten die Esten dhnliche Befiirchtun- IR >SS<
gen nach Ende der Sowjetzeit, die die digitale Entwicklung SRR
des Landes beeinflusst haben? %4
ANTO VELDRE Einer der Hauptunterschiede ist aus meiner

Sicht, dass sich in Deutschland die Deutschen gegenseitig >2><:S(

bespitzelt haben. In Estland waren es immer andere, die >2<>$<

uns ausspionierten. Glauben Sie es oder nicht: Wir vertrau- RAXXX %& X

en unserem Staat und unserer Regierung. Die Zeit seit der SRR % X
Unabhingigkeit [seit 1991, KD] ist zu kurz gewesen, als dass R & § ;& %%

die Regierung sich durch bestimmte Aktionen kompro- e R
mittiert hitte. Das bedeutet aber nicht, dass wir naiv sind. pratoresetets
Besonders die dltere Generation weify gut genug, welche X S
Themen nicht am Telefon besprochen oder am Computer

kommuniziert werden. »
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KD Heute speichern mit dem Internet verbundene Gerdite
wie Smartphones personliche Daten oder tracken meinen
Aufenthaltsort. Wird dies in Estland diskutiert?

AV Das hingt vom Alter und der sozialen Gruppe ab. Im
estnischen Schulunterricht wird besprochen, wie man sich
schiitzt: Zum Beispiel, dass man intime Fotos oder Urlaubs-
plane nicht veroffentlicht.

Was mich betrifft - ich bin in ein paar sozialen Netz-
werken aktiv, aber nur solchen, wo man anonym bleibt.
Einen Facebook-Account hatte ich nie und werde ich mir
auch nicht zulegen. Meine Business-E-Mails lese ich nie auf
meinem Smartphone, obwohl Google theoretisch auch bei
mir einige E-Mails analysieren oder Familienangehorige
identifizieren konnte. Back-ups lade ich nie in eine Cloud,
sondern habe sie immer in der Ndhe meines Zuhauses.
Wenn ich ein wirklich wichtiges Meeting habe, dann stel-
le ich mein Smartphone aus, noch bevor ich mich auf dem
Weg zum Treffpunkt mache.

Wenn ich einen Telefonanruf zu einem sensiblen The-
ma erhalte, denke ich als Erstes: In welcher Funkzelle bin
ich gerade und welcher Mast iibertrigt meine Daten? Jeder
muss informierte Entscheidungen treffen, um sowohl den
Staat als » Big Brother« als auch die » Little Sisters« wie gro-
e IT-Unternehmen im Blick haben.

KD Die auslindische Berichterstattung jubelt regelmdfSig
iiber Estlands digitale Infrastruktur. Muss man aber Nach-
teile befiirchten, wenn man offline bleiben will?

ANTO VELDRE

Anto Veldre war sechs Jahre lang Mitglied der Cyberab-
wehr fiir die estnische Sicherheitsorganisation CERT-EE
und arbeitet heute als Spezialist fiir die Staatliche Estni-
sche Informationssicherheitsbehérde (RIA). Zuvor war der
55-Jéhrige als Sicherheitsverantwortlicher im Finanzsek-
tor und als Technikvorstand fiir den Tallinner Flughafen
tatig. Veldres Schwerpunkte sind Radiotechnik und IT, er
unterrichtet ebenfalls Informationssicherheit.

AV Ich glaube, so eine Entscheidung kann schwierig wer-
den. Wenn ich jedoch selbst im Rentenalter bin, werde ich
wohl einer der lautesten Verfechter dieses Szenarios. Fiir
mich ist es ein Grundrecht, zu entscheiden, ob ich fiir mei-
ne Regierung digital verfiigbar bin oder nicht. Allerdings
sollte dieses Recht nicht dazu fithren, dass man sich vor
dem Staat versteckt. Wir hatten in Estland den Fall, dass
das offizielle Benachrichtigungssystem der Gerichte mit
den E-Mails aller Biirger verbunden wurde. Einige Leute
haben sich dann bewusst bei den Behorden abgemeldet, um
so einer Vorladung zu entgehen.



KD Wie viel Souverdnitit haben die Esten iiber ihre per-
sonlichen Daten?

AV Aus personlicher Sicht glaube ich an Datenfreiheit — im
Rahmen der erlaubten Gesetze. Ich scheue mich nicht da-
vor, meine Steuererklarung zu verdffentlichen, unter der
Bedingung, dass die Steuererkldrungen aller anderen auch
zuginglich sind. Allerdings sollte man bedenken, dass lo-
kale Uberlegungen im globalisierten Informationsraum
nicht mehr so wichtig sind. Ich denke zum Beispiel daran,
welchen Vorteil chinesische Unternehmen hitten, wenn
alle estnischen Steuerdaten online wéren.

In der Praxis definiert die estnische Gesetzgebung, iiber
welche Daten die Biirger keine Kontrolle haben. Der Staat
verfiigt tiber bestimmte Daten, auch gegen den Biirgerwil-
len. Alles andere ist verhandelbar, spétestens mit Hilfe der
zentralen und ziemlich méchtigen Datenschutzbehérde.

Wenn eine Verbindung zu estnischen Staatsdatenban-
ken aufgebaut wird, hinterldsst jeder Zugriff eine verschliis-
selte Spur. Fiir bestimmte Datenbanken gibt es schon jetzt
eine Kontrolle: Estnische Biirger konnen online einsehen,
wer ihre Daten abgefragt oder angeschaut hat. Estland
mochte diese Moglichkeit, in nahezu jede staatliche Daten-
bank Einblick zu erhalten, weiter ausbauen.

KD Gibt es iiberhaupt jemals Bedenken gegeniiber dem di-
gitalen Fortschritt in Estland?

AV Es wurde sehr darauf geachtet, keine soziale Ungleich-
heit entstehen zu lassen. Ganz zu Beginn der Digitalisie-
rung haben Telekommunikations-Anbieter und Banken
zusammen mit der Regierung Schulungen fiir dltere Men-
schen durchgefiihrt. Dabei ging es um Computerkenntnis-
se und den Umgang mit dem digitalen estnischen Perso-
nalausweis.

Durch diese ausgewogenen Schritte gibt es keine orga-
nisierte Gegenbewegung. In Tallinn sehe ich manchmal
Graffitis wie » Chipkarte = 666«, aber das ist selten. Eine
unsere politischen Parteien hat wiederum mit ihren russi-
schen Partnern angebandelt, indem sie behaupteten, On-
line-Wahlen seien »direkt aus der Holle«, aber diese Initia-
tive endete beim Européischen Gerichtshof.

Daneben wird vor Online-Wahlen auch manchmal das
so genannte Oma-Hacking diskutiert. Dabei werden altere
Wihler gezielt angesprochen, um mit ihrem Personalaus-
weis ihre Stimme einer bestimmten Partei zu geben. Aber
das ist eher ein soziokulturelles Phdnomen als ein techni-
sches Problem.

Denkbar wire auch, dass Kriminelle tiber estnische
Personalausweise verschliisselte Dokumente {iber unsiche-
re Kanile senden und empfangen kénnen und der Staat
keine Moglichkeit hat, diese Nachrichten zu knacken. Aber
das war bisher kein Thema.

KD Gibt es iiber die Generationen hinweg Unterschiede,
wie die Esten mit Datensouverdnitit und digitalem Anal-
phabetismus umgehen?

AV Aus meiner Sicht ist diese Liicke lingst geschlossen. Der
Hohepunkt war 2001 erreicht: Jede Frau, die 2001 jiinger

als 40 Jahre war, hat wahrscheinlich das erwidhnte Com-
puter- und Ausweis-Training absolviert und surft jetzt
ganz selbstverstindlich im Internet. Schwieriger war es,
die Minner online zu bekommen: Jene, die 2001 dlter als 35
Jahre waren, sind nur ins Internet gegangen, wenn sie vor-
her eine Universitdt oder Fachhochschule besucht haben.

Esten, die jetzt élter als 60 Jahre sind, kommen gut klar
— sie lesen online Zeitung, zahlen online ihre Rechnungen,
sind aber kaum in sozialen Netzwerken aktiv. Ausnahmen
gibt es — zum Beispiel hat meine Mutter bereits 1959 im
Computerzentrum ihrer Universitdt programmiert und ist
immer noch sehr aktiv im Internet unterwegs.

KD Vielen Dank fiir das Gespriich.

Seit Sylvia Lundschien in einem Seminar
erfahren hat, wie einfach das Auslesen
von Metadaten ist und dass man fast
jede Adresse beim Einwohnermeldeamt
abfragen kann, macht sie sich um ihren
Datenschutz noch mehr Gedanken.
Wahrscheinlich ist das aber irgendwie
auch typisch deutsch, wie sie in

der Recherche Uber die estnische
Digitalisierung gelernt hat. Sylvia googelt
sich manchmal aus beruflichen Griinden
selbst, obwohl sie ja eigentlich nichts zu
verbergen hat.
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KATER DEMOS #04

PAYBACK TIME!

Supermarkte verfolgen ihre Kunden auf Schritt und Tritt, um ihnen die besten
Angebote machen zu kénnen. Aber haben sie dabei wirklich nur das

Beste fiir den Kunden im Sinn?

TEXT VIKTOR MARINOV
ILLUSTRATION STEVE M. CLEMENTS

Deutschland taglich millionenfach gestellt. Nach

Angaben von Payback gibt es bundesweit 29 Millio-
nen aktive Kartenbesitzer. Weitere 20 Millionen haben eine
Deutschlandcard im Portemonnaie. Der Kunde bekommt
einen mageren Rabatt, der Supermarkt erhdlt jede Menge
personenbezogene Daten. Mit ihnen verfolgen Unterneh-
men heute ein 6konomisches Ideal, das seit Ewigkeiten als
unerreichbar gilt.

Okonomen suchen nach dem perfekten Preis fiir jeden.
Und das ist aus der Sicht eines Unternehmens der hochste
Preis, den der einzelne Kunde zu zahlen bereit ist. Diese
Zahlungsbereitschaft wird durch das Erkennen individu-
eller Eigenschaften des Kunden bestimmt. »Jedem seinen
Preis«, so kann man dieses 6konomische Ideal zusam-
menfassen. Es heif3t » Total Price Discrimination« auf Eng-
lisch, »Preisdifferenzierung ersten Grades« auf Deutsch.
Neu ist diese Idee nicht: Von Total Price Discrimination
sprach der englische Okonom Arthur Cecil Pigou bereits
in den zwanziger Jahren des vergangenen Jahrhunderts.
Sein Werk »The Economics of Welfare« gehért noch immer
zur Standardlektiire in den Wirtschaftswissenschaften.
Galt Pigous heiliger Gral fast hundert Jahre lang als uner-
reichbar, ist man ihm heute niher als je zuvor. Der Dank
dafiir geht an die globale und umfassende Sammlung von
personenbezogenen Daten. Mit ihr kénnen Unternehmen
Antworten auf die Fragen finden, die zum perfekten Preis
fithren: Wo, wann, wie oft und wieviel kauft der Einzelne
ein? Zu welchen Produkten greift er am haufigsten, zu wel-
chen nur bei Rabatten? Wie hoch sollten diese Rabatte sein,
damit er etwas kauft? Supermirkte versuchen diese Fragen
mit Kundenkarten zu beantworten. Seit Jahren sammeln
sie so Daten tiber ihre Kunden. Das Stiick Plastik wurde
allerdings nicht iiber Nacht der Schliissel zum alten Wirt-
schaftsritsel. »

I I aben Sie eine Payback-Karte?« Diese Frage wird in

SL
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JE MEHR DATEN, DESTO MEHR PERSONALISIERUNG

Am Anfang waren Kundenkarten ein Instrument der Kun-
denbindung. Sie sollten Treue erzeugen, so Karen Gedenk,
Professorin fiir Marketing und Pricing an der Universitat
Hamburg. Doch die Effekte seien marginal gewesen. Ei-
nen erkennbaren Zusammenhang zwischen Ausgaben fiir
den Einkauf und den Besitz einer Kundenkarte war kaum
messbar. Das gescheiterte Treueinstrument schlug trotz-

dem Wellen und wurde unter anderem auch in Deutsch-

land extrem beliebt. Fiir ein paar Bonuspunkte verkaufen
taglich Millionen Deutsche ihre Daten: Sie lassen sich frei-
willig iberwachen. Dadurch kann der Traum der perfekten
Preisdifferenzierung erfiillt, die maximale Zahlungsbereit-
schaft der Konsumenten ausgeschopft werden. Je mehr Da-
ten man hat, desto mehr kann man personalisieren. Durch
individuelle Profilbildung gelang es der US-Supermarkt-
kette Tesco schon 2012 herauszufinden, dass eine Minder-
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jahrige aus Minnesota schwanger war. Nicht einmal ihr ei-
gener Vater wusste davon, wie das US-Wirtschaftsmagazin
»Forbes« damals berichtete. Was war der Trick? Man hatte
Datenanalysten gebeten aus der Masse an Daten Muster zu
erkennen: So verrieten diese, dass in den ersten zwanzig
Wochen einer Schwangerschaft Frauen anfingen besonders
hiufig Nahrungsergdnzungsmittel wie Kalzium, Magne-
sium oder Zink zu kaufen. Genauso steigt messbar in der
Schwangerschaft der Verbrauch von Bodylotion.

Dass ausgerechnet Supermirkte vor Ort und nicht etwa
Online-Handler den Trend zu personalisierten Preisen
vorantreiben, hat Griinde: Die Daten sind eben nicht alles.
Einer dieser ist die schlechte Erfahrung, die Online-Hénd-
ler schon sehr frith gemacht haben. Als Amazon im Jahr
2000 mit personalisierten Preisen experimentierte, flog der
Test schnell auf. Mittels Cookies erstellte das Unternehmen
personliche Profile fiir Kunden und variierte die Preise
fir DVDs nach individueller Kaufkraft auf Basis vorange-
gangener Einkdufe. Kunden beschwerten sich massiv, die
Medien berichteten umfassend tiber den Vorfall. Amazon
ruderte zuriick und hat sich seitdem von personalisierten
Preisen ferngehalten, so zumindest der Stand aktueller Un-
tersuchungen. So wird immer wieder tiberpriift, ob perso-
nalisierte Preise im Online-Handel eingesetzt werden. Der
Fall Amazon hat gezeigt, was allen Unternehmen klar wur-
de: Bemerkt ein Kunde, dass er zum gleichen Zeitpunkt am
gleichen Ort mehr fiir ein Produkt bezahlt als sein Nach-
bar, gibt es Arger. Und das ist ein weiterer Grund, warum
personalisierte Preise »oftline« besser funktionieren — im
Netz ist der Vergleich mit einigen Klicks schnell gezogen,
unfaire Preise fallen schneller auf. Das gilt bei teuren Pro-
dukten umso mehr. Denn je teurer eine Ware, desto mehr
Zeit investiert der Kunde in den Preisvergleich. Dagegen
eignen sich kleine spontane Einkdufe besser fiir den Einsatz
personalisierter Preise.

ERFOLGSKONZEPT PERSONAL PRICING
IM SUPERMARKT - DAS GESCHENKEMARCHEN

Und wie funktioniert das nun im Supermarkt? Ganz ein-
fach: Die Preisdiskriminierung von heute heifit » Angebot«.
Mit diesem Narrativ wird von Exklusivitat personlicher
Angebote gesprochen, zuweilen werden sie als Geschenke
vermarktet — die mag schliellich jeder. Die Supermarkt-
kette Migros macht es in der Schweiz vor, das Berliner
Unternehmen SO1 testet das Konzept auch seit 2014 in
den Filialen seiner Partner - darunter mindestens vier
grofle deutsche Handelsketten. Und das funktioniert so:
Der Kunde ldsst seine Karte am Eingang einscannen und
bekommt personlich fiir ihn berechnete Angebote. Diese
konnen ausgedruckt oder digital direkt am Handy tiber-
mittelt werden. Individuelle Vergiinstigungen machen
allerdings wirtschaftlich fiir einen Supermarkt erst dann
Sinn, wenn Kunden das nun billigere Produkt sonst nicht
gekauft hitten. Wenn jemand ohnehin viel Schokolade
kauft, bekommt er dafiir also keinen Rabatt. Vielleicht aber
fir Produkte, die zu Schokolade passen und die er sonst
nicht kaufen wiirde. Berechnet wird die Rabatthohe durch
einen Algorithmus. Er soll den hochstméglichen Preis er-
mitteln, bei dem der Kunde zuschldgt. Bereits drei grof3e-
re Warenkorbe des Konsumenten reichen Sol aus, um die
Kaufwahrscheinlichkeiten gut vorhersagen zu konnen, so
der Mitgriinder des Unternehmens Raimund Bau in einem
Interview mit der Welt. 2014 war zunichst nur Kaiser’s
Tengelmann dabei, seitdem sind nach eigenen Angaben
des Unternehmens Penny, Netto und die Hamburger »
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Drogeriekette Budnikowsky dazu gekommen. Es dirfte
sich inzwischen um Hunderte von Filialen handeln, in de-
nen das Personalisierungssystem von Sol eingesetzt wird.
Durch den Anschein von Vergiinstigungen lost Sol das
grofite Problem aus Sicht der Supermérkte: Der Kunde soll
sich auf keinen Fall ungerecht behandelt fiihlen.

Den Vorsprung seines Konzepts gegeniiber dem
Online-Handel betont Sol-Inhaber Bau auch gerne selbst:
Online gebe es zwar auch Preisdifferenzierung, diese sei
jedoch von »sehr einfachen Heuristiken gelenkt«. Diese
Preismodelle seien lingst gesellschaftlich akzeptiert. Dazu
gehoren zum Beispiel dynamische Preise, die gibt es etwa
bei Fluggesellschaften. Je voller das Flugzeug, desto mehr
zahlt der Kunde. Hier rechnet die Firma anhand unter-
schiedlicher Faktoren einen Preis aus, der sich an der Nach-
frage und den Betriebskosten orientiert. Aber die individu-
ellen Eigenschaften der Kunden spielen keine Rolle. Bei
Migros, dem schweizerischen Vorreiter im Einsatz perso-
nalisierter Preise, bestreitet man eine individuelle Profilbil-
dung. Es gehe um Gruppen von Kunden anstatt um Einzel-

ne. Solche Preisdifferenzierung erleben wir auch im Alltag,
etwa wenn Studenten oder Rentner an der Theaterkasse we-
niger zahlen. Das sei ein legitimer Vorgang, den wir doch
alle kennen wiirden, so die Botschaft des Unternehmens.
Die Kundschaft des Supermarkts sei jedoch mittlerweile in
154.000 »Segmente« aufgeteilt, berichtete die Neue Ziircher
Zeitung Ende letzten Jahres. Umgerechnet sind das 18 Kun-
den pro Segment. Je mehr man diese Art der Preisdifferen-
zierung perfektioniert, desto naher kommt man dem Ideal
des Personal Pricing.

VERSTOSS GEGEN DAS GRUNDGESETZ?

In Deutschland verfolgt der Sachverstindigenrat fiir Ver-
braucherfragen (SVRV) die Entwicklung seit Jahren. Die
individualisierte Preisbildung, wie von Sol eingesetzt, habe
fir Verbraucher theoretisch den Vorteil, dass fiir einzelne
Kunden manche Produkte billiger werden, heifst es in einer
wissenschaftlichen Analyse der SVRV. Die Nachteile iiber-
wogen aber deutlich, so Helga Zander-Hayat, Leiterin im
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Markt-Bereich des SVRV: »Die Kehrseite der Medaille ist
doch, dass Einzelne aufgrund ihrer Profilbildung bessere
Preise bekommen, andere aber aus dem Markt gedringt
werden konnen.« Zwei Gruppen seien besonders gefahrdet,
von den Vorteilen der personalisierten Preise nicht profitie-
ren zu konnen. Das seien an erster Stelle Konsumenten mit
sehr geringer Kaufkraft. »Sie sind fiir Unternehmen nicht
interessant«, so Zander-Hayat. Die zweite Gruppe bestehe
aus Menschen, die sich gezielt vor dem »datensiichtigen
Blick« der Unternehmen verbergen. Sie geben ihre Daten
an Dritte nicht weiter und besitzen dementsprechend keine
Kundenkarte. »So sind diese zwei Gruppen praktisch aus
dem Markt ausgeschlossen.«

Der SVRYV fordert mehr Transparenz — sowohl gegen-
iiber Verbrauchern als auch bei den Algorithmen. »Perso-
nalisierte Preise werden als solche nicht gekennzeichnet.
Dabei sollten sie ersichtlich sein, sonst kann der Einzelne
nichts dagegen tun. Bei den Kriterien der Algorithmen
sind der Phantasie keine Grenzen gesetzt. Es konnten die

Viktor Marinov ist fiir sein Studium
nach Deutschland gekommen und

aus Lust auf die Sprache und fur den
Qualitatsjournalismus hier geblieben.

Er schreibt derzeit seine Masterarbeit,
freiberuflich fir eine kleine Lokalzeitung
und neuerdings glicklicherweise fir
Kater Demos. An langen einsamen
Abenden hat er tierisch Angst vor dem
Klimawandel, Uberwachung und gierigen
Ménnern mit zu viel Macht.

genutzten Gerite sein, aber auch die Religion, Geschlecht
oder die sexuelle Orientierung«, so Zander-Hayat. Das
wire nicht minder als ein direkter Verstofl gegen das allge-
meine Diskriminierungsverbot des Grundgesetzes.

Es liegt auf der Hand, dass personenbezogene Daten
in Deutschland mit Kundenkarten im groflen Stil erhoben
werden. Sie werden zur individuellen Profilbildung einge-
setzt und konnen zur Diskriminierung fithren. Die nahe-
liegende Losung wire, keine personlichen Daten preiszu-
geben. Man muss also kreativ werden — Warum nicht etwa
die Kundenkarte alle paar Wochen mit jemanden tauschen?
Wenn mal der Mitbewohner, mal ein Elternteil und mal der
dltere Herr von gegeniiber dieselbe Karte nutzt, kann auch
der beste Algorithmus mit dem daraus entstandenen Profil
nichts anfangen. So verhindern wir nicht nur personali-
sierte Preise, sondern haben auch einen rebellischen Grund
mehr, uns mit Freunden zu treffen - zum wochentlichen
Kartentausch! Payback time! e
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ONLINE MARKETING:

THE GOOD,
THE UGLY

THE BAD,

Werbung im Internet ist Fluch und Segen. Kunden bekommen inzwischen mehr von dem zu sehen,

was sie eigentlich interessiert. Damit gehen aber auch datenschutzrelevante Probleme einher.

TEXT JOHANNES HEIM
ILLUSTRATION HEIDRUN KLEINGRIES

Disclaimer: Online-Marketing ist mein Job. Dadurch kann
ich aus Erfahrung iiber das Thema berichten, bin aber si-
cherlich auch etwas voreingenommen. Beim Lesen maige
man das bitte im Hinterkopf behalten.

WERBEEFFIZIENZ - DAMALS UND HEUTE

Erfolg von Werbung mit Umfragen zur Bekanntheit
derselben gemessen. Jeder konnte auch im Alltag fest-
stellen, wie viele Mitmenschen auf einmal die Exquisa-Me-
lodie summten oder das Zott-Sahnejoghurt-Weekend-Ge-
schmack-Lied sangen. Dank des Internets kam zum
klassischen dann das Online-Marketing dazu: Bannerwer-

V or den glorreichen Tagen des Internets wurde der

bung, Google-Anzeigen und Rubriken wie » Kunden kauften
auch« auf Amazon bereicherten das Repertoire der Werbe-
mafinahmen. Nun konnte man in Echtzeit feststellen, wie
gut eine Kampagne oder ein bestimmtes Produkt funktio-
nierten. Und das mit statistisch belegbaren Ergebnissen -
dank Uberwachung der Nutzer.

WERBEUBERWACHUNG

Es wire frither aufwendig und absurd gewesen, hinter je-
des Plakat jemanden zu stellen, der beobachtet, wer das
Plakat beobachtet, um festzustellen, wie erfolgreich eine
Plakatierung ist. Im Endeffekt ist es jedoch genauso bei der
Online-Werbung, nur eben in digitaler Form. Dank Pi-
xeln und Cookies kann man heute leicht feststellen, wie »

18
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viele Leute eine Werbung sehen, wie viele das Produkt da-
durch anklicken und wie viele es schlussendlich kaufen.
Und schon hat man bestimmt, an welcher Stelle man sein
Werbebudget am besten investiert. Darunter leidet jedoch
auch die Privatsphére. Denn nur im besten Fall sind dies
anonyme Daten. Haufig speichert eine Firma auch ab, bei
welchem Kunden was besser funktioniert, so dass man bei
einem erneuten Webseitenbesuch dem Kunden eine pas-
sende, personliche An- und Bildsprache zeigt. Bei dieser
Form der Nutzer-Uberwachung ist nicht alles einfach ab-
zulehnen und zu verdammen. Die Grenze zwischen pro-
blematisch und heilsbringend ist aber flieflend und schwer
zu erkennen.

TRICK 17

Was geschieht-, wenn man geneigt ist, einen Kauf zu tati-
gen und man entscheidet sich wihrend des Kaufprozesses
gegen das Produkt? Kurze Zeit spater bekommt man ge-
gebenenfalls eine E-Mail, dass es ein technisches Problem
beim Bestellen gegeben hitte, was der Webseitenbetreiber
sehr bedauert. Zur Wiedergutmachung erhilt man kurz
darauf einen Gutschein. Aber man hat doch ganz bewusst
abgebrochen, wundert man sich. Das weifs der Web-Shop
auch. Hat man aber bereits seine E-Mail-Adresse einge-
geben, obwohl man kurz darauf den Kauf abbricht, kann
diese vom Webseitenbetreiber per Script im Code der Web-
seite ausgelesen und eine sogenannte Remarketing-E-Mail
an den potentiellen Kunden abgesetzt werden.

Angespornt von dem vermeintlich versehentlich zuge-
sendeten Gutschein, wird der Einkauf dann hdufig doch
noch getitigt. Das ist doch sicher verboten, kénnte man
jetzt denken. In Deutschland ist das tatsdchlich so. Man
erhilt im Endeffekt ungefragt Werbung, auch wenn die
Betreiber dieser Riickholaktionen eine Menge juristische
Kniffe anwenden, damit sie nicht gleich abgemahnt wer-
den. Will man sich aber als genervter Verbraucher wehren,
so hat man zumindest hierzulande gute Chancen. Denn im
Gegensatz zu beispielsweise den USA ist in Deutschland
schon das Erhalten einer E-Mail ohne die ausdriickliche
Erlaubnis des Empfingers unerlaubter Wettbewerb und
damit leicht straf- und abmahnbar. Bereits das Speichern
von Daten, ohne dass sie fiir irgendetwas verwendet wer-
den, ist laut Telemediengesetz strafbar, wenn keine Einwil-
ligung des Nutzers vorliegt. Daher muss man auch tiberall
irgendwelche AGBs annehmen, bevor man etwas online
kauft oder auch nur einen Dienst wie Facebook nutzen
mochte — was man viel zu oft ohne Nachdenken tut.

WE NEED TO GO DEEPER

Wer hat sich nicht schon mal online kurz vor Abschluss
des Kaufs gegen einen Schuh entschieden, nur um dann
von eben jenem Kleidungsstiick iiber viele Webseiten hin-
weg innerhalb eines Werbebanners verfolgt zu werden?
Denn von findigen Marketern betreute Webseiten merken
sich per Werbepixel, welchen Schuh oder welches Katzen-

“ZAHLPIXEL

Sogenannte Tracking-Pixel oder Zéhl-Pixel sind kleine
Codezeilen in Webseiten und Newslettern, die zur Erhe-
bung von statistischen Daten genutzt werden. Damit
werden sowohl banalere Zahlen wie die Besuchermen-
gen auf Homepages erhoben, aber auch speziellere In-
formationen wie von Kunden angesehene Produkte in
Webshops tibermittelt.

futter jemand sich anschaute, und versuchen dann durch
sogenanntes »Retargeting«, den eigentlich willigen Kau-
fer durch wiederholtes Zeigen des begehrten Objektes zur
nachtraglichen Kaufentscheidung zu bewegen. Kauft man,
so teilt die Webseite dem Pixel mit, dass ein weiteres Aus-
spielen der Werbung an diese Person nicht mehr notig ist.

Nun hat sich jeder schon mal {iber nervige Werbebl6-
cke im Fernsehen aufgeregt. Hier sehe ich vor allem einen
Vorteil bei der Online-Werbung, auch wenn diese auf mein
digitales Verhalten reagiert. In der Regel erhalte ich Ange-
bote von Sachen, die mich interessieren. Ich will nicht stidn-
dig Auto- oder Bierwerbung anschauen, sondern erhalte
durchaus gerne Anzeigen, die meinem Interesse entspre-
chen. Und solange eine Firma meine Daten nur benutzt,
um mich besser bewerben zu konnen, kann ich mit etwas
Datenkrakentum gut leben. Lieber werde ich von einem
hiibschen Schuh verfolgt als von Bierflaschen.

FACEBOOK ALLWISSEND

Wenn man aber, wie so oft, die Schattenseiten des On-
line-Marketings erlebt, dann fragt man sich schon, wie weit
Werbung im Netz eigentlich gehen darf. Man bucht einen
Flug zum Ziel X mit der Fluggesellschaft Y und bekommt
kurz darauf auf Facebook weitere Ziele angeboten, die Y
so ansteuert. Welches »Nein«-Hakchen zur Verwendung
meiner Daten habe ich beim Bordkartenkauf da denn nicht
gesetzt? Manchmal wird so ein tibergreifendes Marketing
mit technischen Tricks auf Seiten des urspriinglich werben-
den Unternehmens vorgenommen. Manchmal aber, und
gerade im Fall von Facebook, laden Unternehmen gesam-
melte E-Mail-Adressen ihrer Kunden in ihr Facebook-Ad-
verts-Konto - gerne auch ohne Wissen des Kunden. Damit
zielen sie dann die Werbung treffgenau auf diese User, so-
bald sich die zum Anmelden bei Facebook genutzte E-Mail
mit der von den Werbenden hochgeladenen E-Mail deckt.

WIN-WIN-WIN-SITUATION?

Facebook greift dabei die fiir sich wichtigen Informationen
tiber seine Nutzer ab, wihrend die Firmen so sehr gezielt
werben konnen. Handelt es sich dabei dann sogar um eine
Win-Win-Win-Situation? Immerhin profitieren davon
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Facebook und die werbende Firma und der Kunde eventuell
auch? Aber vielleicht will ich die Hoheit iiber meine Daten
haben und finde es grenzwertig, auf welche Art und Wei-
se mit meinen Informationen umgegangen wird? Oftmals
geht es bei dieser Form der Uberwachung ja nicht darum,
dass sie geschieht, sondern wie sie geschieht. Dass ich be-
stimmte Informationen tiber mich freigebe, wenn ich etwas
online kaufe, sollte mir bewusst sein. Dass damit die Firma,
von der ich kaufe, etwas anfangen kann und mir zumindest
einen Newsletter schicken darf, wenn ich nicht widerspre-
che, auch noch. Aber es miisste ebenso selbstverstandlich

sein, dass aufler mit ausdriicklicher Zustimmung des Kun-
den keinerlei Informationen an Dritte weitergegeben wer-
den. Was aktuell in den USA passiert, wo Kundendaten von
Internet Service Providern einfach (weiter)verkauft werden
diirfen, ist in Deutschland zum Gliick nicht absehbar. Aber
wie so oft gilt: Wehret den Anfingen. «
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FREIHEIT FUR
SOFTWARE!

WIE VIEL KONTROLLE HABEN
WIR UBER UNSERE PROGRAMME?

Wer hat Lust, sieben Seiten Lizenzbestimmungen zu lesen? Richtig, niemand.

Das fuhrt aber dazu, dass wir als Verbraucher gar nicht wissen, was wir den Programmen, die wir

auf unserem Computer haben, so alles erlauben. Zeit, sich zu fragen, was in diesen

Nutzungslizenzen eigentlich drin steht.

TEXT HAJO MOEBIUS
ILLUSTRATION HEIDRUN KLEINGRIES

Philomena hat jhren Laptop in der Hand und bittet

mich, ihr zu helfen. Ihr alter Computer hat den Geist
aufgegeben und sie installiert auf einem neuen Rechner ge-
rade die wichtigsten Programme. Ob ich noch eine Version
von Microsoft Office iibrig hdtte? Klar hab' ich das, und gebe
Philomena meine CD mit der Software.

Doch als sie die Programme installiert, wird sie nicht
nur nach dem Produktschliissel gefragt, sondern auch nach
einer Identifikationsnummer. Als ich ihr meine gebe, pro-
testiert Office: Das Programm sei bereits auf einem ande-
ren Rechner installiert, das verstofle gegen die Nutzungs-
bedingungen.

Philomena und ich schauen uns an. Nutzungs-
bedingungen? Das sind doch diese schrecklich komplizier-
ten, langen und unverstandlich geschriebenen Textwiisten,
die man ganz schnell wieder wegklickt, damit die Installa-
tion weitergeht. Tatsdchlich steht in der sogenannten End
User Licence Agreement, kurz EULA, von Microsoft Office
365 Personal Folgendes:

E s klopft an meiner Zimmertir: Meine Mitbewohnerin

»Unter unserer Lizenz gewdhren wir Thnen das Recht,
diese eine Kopie der Software auf einem lizenzierten Gerit
[...] zur Verwendung durch jeweils eine Person zu instal-
lieren und auszufiihren, jedoch nur, wenn Sie alle Bestim-
mungen dieser Softwareerginzung einhalten.«

In den knapp sieben Seiten dieser EULA wird in
Juristendeutsch oder -englisch beschrieben, was wir mit
der Software tun diirfen, was nicht, was vollig verboten
ist und welche Daten die Macher des Programms von uns
haben wollen. Eigentlich sollten wir uns diese Texte alle
durchlesen. Nur hat niemand dafiir Zeit.

Nimmt man die Nutzungslizenz fiir Apples iTunes,
dann enthilt diese rund 3.800 Worter in der deutschen
Version. Geht man von 250 Wortern Lesefdhigkeit pro Mi-
nute aus (fiir getibte Leser, die meisten wiirden wohl linger
brauchen), so kommt man auf einen Wert von 15 Minuten
- nur fir eine Softwarelizenz.

Philomena schaut panisch auf die Uhr. Sie muss heute
noch unbedingt einen Text abgeben, das hatte sie mit
einem Kunden vereinbart. Im Prinzip miisste sie fiir alle »
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Teile des Office-Pakets die Lizenz lesen. Also fiir Word,
Excel, Outlook, Powerpoint... Dafiir hat doch niemand
Zeit! Was hat es mit diesen EULAs auf sich?

Im Prinzip sind EULAs rechtlich bindende Vertrige
zwischen dem Softwarevertreiber und dem Kéufer. Meist
sind diese Lizenzen aber erst bei der Installation komplett
zu lesen. Wirklich widersprechen kann man ihnen zumeist
nicht: Entweder klickt man auf » Akzeptieren« oder bricht
die Installation ab und gibt die gekaufte Software zuriick.
Aber wer macht das schon? Schliefllich bleibt einem ja
sonst das Programm versperrt — und damit, beispielsweise
bei Messengern wie WhatsApp, auch gleich der Kontakt zu
Freunden und Familie.

Darauf spekulieren vielfach auch die Hersteller und
verstecken in ihren EULAs einige Klauseln, denen wir als
Verbraucher normalerweise nicht zustimmen wiirden. So
steht bei Facebook:

»Du erteilst uns deine Erlaubnis zur Nutzung deines
Namens, Profilbildes sowie deiner Inhalte und Informatio-
nen im Zusammenhang mit kommerziellen, gesponserten
oder verwandten Inhalten (z. B. eine Marke, die dir ge-
fallt), die von uns zur Verfiigung gestellt oder aufgewertet
werden. «

Sehr beliebt ist ebenfalls der Hinweis auf eine automa-
tische Weitergabe von Daten an Dritte iiber das Internet.
In der Lizenz zu Microsoft Office 365 Home Personal steht
zum Beispiel:

»Wenn Sie Thr Gerdt mit dem Internet verbinden, stel-
len einige Features des Dienstes oder der Software mogli-
cherweise eine Verbindung mit Computersystemen von
Microsoft oder von Serviceprovidern her, um Daten zu
senden oder zu empfangen. Sie erhalten womdglich nicht
immer einen gesonderten Hinweis, wenn die Verbindung
hergestellt wird.«

Allerdings: In Deutschland ist das Recht auf Verbrau-
cherseite. Denn eine EULA gilt in der Bundesrepublik nur
dann als rechtlich bindender Vertragsbestandteil, wenn der
Text der Lizenz bereits zum Kauf vereinbart wurde - also
der Kaufer weif3, welchen Sachen er da zustimmt. In der
Form, in der die meisten EULAs dargeboten werden, nach
dem Kauf also, sind sie rechtlich eigentlich ungiltig.

Das Biirgerliche Gesetzbuch regelt in den Paragraphen
305 bis 310 die sogenannten Allgemeinen Geschiftsbedin-
gungen. Im Grunde sind Lizenzbestimmungen Allgemeine
Geschiftsbedingungen, die in Deutschland tendenziell Ver-
braucher schiitzen. Deshalb gelten fiir sie auch bestimmte
Regeln: Sie sollen verstdndlich formuliert sein, keine tiber-
raschenden Klauseln enthalten und somit die Verbraucher
auch nicht benachteiligen. Wenn ein Kéiufer allerdings erst
nach dem Bezahlvorgang die Lizenz lesen kann, so ist das
schon eine ziemliche Benachteiligung des Verbrauchers.

Nur dann wiren plotzlich alle kommerzielle Software-
lizenzen ungiiltig. Daher befinden sich viele Softwarepro-
gramme in einer rechtlichen Grauzone: Zwar gelten die
Nutzungsbedingungen nicht, aber da eine einheitliche
Rechtsprechung fehlt, kann man sich als Verbraucher nicht
darauf verlassen, dass die eine oder andere Klausel der Li-
zenz nicht doch greifen kann.

Eine Gemeinsamkeit vieler EULAs: Sie gewédhren den
Kéufern nur eine Nutzungserlaubnis, kein Eigentum. Zwar
habe ich meine Office-Version selbst gekauft, Philomena
aber darf sie nicht nutzen, weil das gegen die Bedingungen
der Lizenz verstofit. Das steht so in der EULA von Micro-
soft Office 365 Home Personal:

»Wir verkaufen unsere Software oder ihre Kopie davon
nicht, sondern lizenzieren sie nur.«

Dass die meiste Software, die wir so tagtdglich benut-
zen, aus den unterschiedlichsten Lindern, allen voran aber
den USA stammt, macht es nicht einfacher. Zwar konnte
man meinen, nur deutsche Lizenzvertriage seien wirklich
giiltig, da nur sie verstandlich fiir deutsche Kunden sein
konnten, doch die Rechtsprechung ist da anderer Meinung:
Das Landgericht in Miinchen hat bereits 2004 eine Soft-
warelizenz fiir wirksam erklért, obwohl sie nur in Englisch
vorlag. Die Begriindung: Englisch sei nun mal die gingige
Sprache im Softwarebereich. Nach dieser Logik sind an-
derssprachige Lizenzen dann wirksam, wenn man sie von
einer Seite aus dem Ausland herunterlddt — erst wenn der
Anbieter seine Seite auch auf Deutsch anbietet, miisse er
seine Lizenzen auch in dieser Sprache zugdnglich machen.

Trotzdem ist man als Verbraucher nicht machtlos, wie
der Fall Electronic Arts, kurz EA, zeigt. Der grofie, interna-
tionale Videospielherausgeber hat einen eigenen Webdienst
fiir seine Spiele gegriindet. Origin heifit das Programm und
nur dariiber sind die bekannten PC-Titel wie »Battlefield«
oder »Fifa« spielbar.

Als Origin aber 2011 zusammen mit »Battlefield 3« ein-
gefithrt wurde, leistete sich EA einen Fauxpas: Man iiber-
setzte damals die US-amerikanische EULA einfach ins
Deutsche. Demnach sollten Nutzer der Spielefirma ziem-
lich weitreichende Rechte einrdumen. So nahm sich EA
heraus

o automatisch Lizenzrechte fiir die eigenen Produkte

zu priifen

« Daten tiber den Computer, seine Hardware, abge-

spielte Medien aufzuzeichnen und gegebenenfalls
deren Lizenzrechte zu iiberpriifen

« und gab seinen »Partnern« einen Blankoscheck

darin, Daten wie die IP-Adresse und andere techni-

sche Daten iiber die Software-Nutzung zu sammeln,

zu nutzen und zu speichern.
Durch diese weitreichenden Rechte, die das Unternehmen
sich selbst eingerdumt hat, wurde Origin schnell als Spy-
ware betitelt, was wiederum den Datenschutzbeauftragten
des Landes NRW alarmierte. Nach vielen Entschuldigun-
gen seitens EA wurde die EULA von Origin branchen-
iiblichen Standards angepasst und entscharft. Allerdings:
IP-Adressen werden noch immer gespeichert und EA
merkt sich auch noch immer, welcher PC da gerade welchen
Titel abspielt. Allerdings diirfen diese Daten nicht mehr au-
tomatisch fiir Werbezwecke genutzt werden.

Philomena ist inzwischen der Verzweiflung nahe. Ein
eigenes Office-Paket kann sie sich nicht wirklich leisten,
aber irgendwie muss ihr Artikel fertig werden — damit ver-
dient sie schliefflich ihr Geld. Bei der Recherche zum Li-
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zenzenkram stoflen wir jedoch noch auf eine interessante
Sache. Etwas, das Philomena ihre Arbeit retten konnte.

Zum Gliick gibt es ndmlich auch eine ganze Reihe von
Programmierern, die Knebellizenzen doof finden und des-
halb ihre Software »frei« setzen — also fiir alle zuganglich.
Das heifSt nicht zwingend, dass sie kostenlos ist. Viel eher
geht es darum, dass die Nutzer Freier Software ein paar
grundlegende Freiheiten haben:

o Freiheit I: Nutzer diirfen das Programm fiir jeden
Zweck nutzen.

o Freiheit IT: Nutzer diirfen die Funktionsweise des
Programms untersuchen und ihren eigenen Bediirf-
nissen anpassen.

o Freiheit ITI: Nutzer haben das Recht, das Programm
weiterzuverbreiten und damit Menschen zu helfen.

o Freiheit IV: Nutzer diirfen das Programm verbes-
sern und dieses dann wieder der Offentlichkeit zur
Verfiigung stellen.

Damit steht Freie Software im Gegensatz zu kommerzieller
Software, deren Kdufer ihre Programme eben nicht weiter-
geben diirfen, wie Philomena und ich schmerzlich erfahren
haben.

BITTE NICHT VERWECHSELN:

FREEWARE

ist kostenfrei, unterliegt aber Copyright-Bestimmungen,
sodass keine Anderung und Weitergabe der Software
moglich ist.

FREIE SOFTWARE

bezieht sich auf die vier Freiheiten, ist nicht unbedingt
gratis und Benutzer kénnen den Quellcode verdndern
und das Ergebnis veréffentlichen.

OPEN SOURCE SOFTWARE

ist oft gratis, hier wird aber meist von einer Experten-
gruppe oder einem Komitee bestimmt, was am Quell-
code gedindert werden soll. Ein Einzelner kénnte den Code
zwar fiir sich selbst anpassen, darf dieses Ergebnis dann
aber nicht unbedingt auch veréffentlichen.

Die Idee von Freier Software, deren Code allen zugénglich
ist und von der Allgemeinheit verbessert werden kann,
geht zuriick auf den Programmierer Richard Stallman.
Der griindete 1985 in den USA die Free Software Founda-
tion und zeichnet sich verantwortlich fiir die GNU-Lizenz,
auf der beispielsweise das alternative Betriebssystem Linux
aufbaut.

Zugegeben: Derartige Software ist wenig benutzer-
freundlich und richtet sich eher an Menschen mit Pro-
grammierkenntnissen. Um dies zu kompensieren, haben
sich Open-Source-Projekte gegriindet, die einer anderen

Philosophie folgen als Freie Software. Viele bekannte Pro-
jekte sind daraus hervorgegangen, zum Beispiel der be-
kannte Browser Firefox.

Ebenfalls ein Produkt dieser alternativen Software-
Bewegung: Pakete wie Libre Office oder Open Office, kos-
tenlose Programme, die eine dhnliche Funktion bieten
wie das Angebot von Microsoft. Das kann sich Philomena
auf ihren Computer herunterladen und mit dem Tippen
beginnen.

Derweil recherchiere ich weiter. Es gibt eine gan-
ze Menge an Angeboten in der freien und offenen Soft-
ware-Szene. Programme wie der VLC Player spielen fast
alle Medien ab, mit Audacity lassen sich Audioaufnahmen
schneiden, Gimp und andere Grafikprogramme ermdg-
lichen es, Fotos zu bearbeiten. Zwar punkten die grofien
Namen wie Adobe, Microsoft oder Google mit Benutzer-
fithrung, schlanker Optik und zuverldssiger Kompatibi-
litdt, aber ist es das Wert, dass wir unsere Daten an diese
Unternehmen geben?

Wie man an Philomena sieht: Wir sind von Program-
men und damit auch von ihren Herstellern abhéngig. Da
diese Software so essentiell fiir unser modernes Leben ist,
sollte sie auf eine Art und Weise entstehen, die auch un-
serer Gesellschaft entspricht: einer freien, demokratischen.
Momentan aber beherrschen Software-Riesen wie Google,
Apple und Microsoft den Markt und zwingen Nutzer dazu,
sich in den eng abgegrenzten Gérten der Programme zu
bewegen.

Wihrend Philomena fleifig tippt (und hin und wieder
flucht), tiberlege ich mir, vielleicht einen Programmierkurs
zu besuchen. Schliefllich méchte ich langsam wissen, was
im Code steckt, der mein Leben mitbestimmt. Vielleicht
kann ich dann den Spiefy umdrehen und diesen Code selbst
schreiben. o

HaJo Mobius heilst eigentlich Johannes
Hahn, und wenn er nicht gerade schreibt
oder liest, spielt er Videospiele. Nach
seinem Studium der Politik und Medien
unterstiitzt Johannes die Crew von Kater
Demos schon zum zweiten Mal. Nebenbei
arbeitet Johannes als Redakteur, Autor
und Podcaster. Wegen des Spiels »Dark
Souls« hat er schon zwei Schreibtische
demoliert.
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Dass der Staat uns Uberwacht: geschenkt! Der Clou - wir kénnen ihn auch zuriickiiberwachen!

Oder zumindest: ihm Fragen stellen; der Demokratie und dem Informationsfreiheitsgesetz sei Dank.

Die Plattform FragDenStaat.de hilft dabei.

TEXT ALEXANDERSANGERLAUB
FOTOS SIMA EBRAHIMI

ARNE SEMSROTT

Zwischen spréden, charmebefreiten Plattenbauten, nicht
weit vom Berliner Alexanderplatz entfernt, steht ein klei-
nes Backsteinhaus versteckt, das in seinem Inneren nicht
nurein gewaltiges, wunderschdnes Atrium und ein Hostel
verbirgt, sondern auch die Open Knowlegde Foundation.
Die hat eine Menge guter Projekte im Armel, darunter
FragDenStaat.de. Wir trafen uns mit Arne Semsrott - dem
Projektleiter.
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KATER DEMOS Was ist FragDenStaat.de und was kann ich
als Biirger damit machen?

ARNE SEMSROTT FragDenStaat.de ist die Online-Plattform
fiir Informationsfreiheit in Deutschland. Uber FragDen-
Staat.de ldsst sich sehr einfach jegliche Art von Anfrage
transparent an eine Behorde stellen: Man kann ndmlich
alle moglichen Informationen anfragen, die beim Staat lie-
gen. Das kann zum Beispiel ein Schriftwechsel zwischen
zwei Behorden sein, aber auch Fotos oder Videos, welche
die Polizei bei Demonstrationen macht. Alle gestellten An-
fragen sind dann wiederum auf FragDenStaat.de einseh-
bar. Jede einzelne Anfrage befreit also die Information fiir
die gesamte Offentlichkeit.

KD Und wer nutzt das hauptsichlich - aufler vielleicht
Journalisten und Anwiilte?

AS Journalisten, das kdnnte man meinen — die sind es aber
nicht unbedingt, weil sie haufig nicht offenlegen wollen,
wie sie an Informationen kommen. Die nutzen fiir ihre Re-
cherchen eher die Infos, die schon offenliegen. Hauptnutzer
sind politisch interessierte Leute. Die fragen alles mégliche,
von »In meinen Dorf wird ein Schwimmbad gebaut und ich
mochte wissen, was der Dorfrat dazu beschlossen hat und
wie das Budget ist« bis hin zu »Das Ministerium XY plant
dieses und jenes Gesetz. Mich interessiert, mit welchen
Lobbyisten sich das Ministerium getroffen hat.« Hier sind
natiirlich auch viele NGOs neugierig.

KD Bleiben wir mal beim Schwimmbad. Ich wiirde jetzt
gerne wissen, wie es um die finanzielle Situation des
Schwimmbads in meinem Ortsteil steht. Wie kommt ihr
ins Spiel?

As Du gehst auf FragDenStaat.de. Entweder weifit du
schon, welche Behorde diese Information hat, vielleicht
das Bezirks- oder das Ordnungsamt, oder du fragst uns
beziehungsweise die Community. Dann gibst du den Na-
men der Behorde ein, die Mailadressen sind hinterlegt, und
schreibst in einem Satz deine Anfrage. FragDenStaat.de
versendet das dann fiir dich mit méglichen legalen Hinwei-
sen, zum Beispiel: »Dies ist ein Antrag nach dem Informa-
tionsfreiheitsgesetz Nordrhein-Westfalens, nach §3 haben
Sie nach drei Tagen zu antworten«. Gibt es eine Ablehnung,
helfen wir auch.

KD Woriiber muss der Staat denn eigentlich Auskunft ge-
ben und woriiber nicht? Welche Bereiche sind ausgeschlos-
sen vom Informationsfreiheitsgesetz?

As Grundsitzlich sind alle Informationen zuganglich. Es
sei denn, einer oder mehrere von 30 Ausnahmetatbestidn-
den treffen zu. Das deutsche Gesetz ist im internationa-
len Vergleich tatsachlich relativ schlecht, in den USA gibt
es zum Beispiel nur neun Ausnahmetatbestinde. Die am
meisten vom Staat genutzten Ausnahmetatbestinde sind
»Betriebs- und Geschiftsgeheimnisse«. Das heif3t, wenn

der Staat mit einem Unternehmen einen Vertrag schliefit,
dann missen die Passagen nicht herausgegeben werden,
die Geschiftsgeheimnisse beriihren. Ein anderer beliebter
Grund ist der »Schutz der offentlichen Sicherheit«, wenn
der Staat beispielsweise verhindern mdchte, dass spezifi-
sche Details zu Atomkraftwerken den falschen Leuten in
die Héinde geraten.

KD Ist das in Anbetracht der ganzen Private Public Part-
nerships zwischen Staat und Unternehmen nicht ein Rie-
senproblem, wenn ich da nicht alles einsehen kann, zum
Beispiel bezogen auf Unternehmen wie VW oder Toll Col-
lect?

As Das ist ein Riesenproblem! Es ist eines der zentralen
Probleme mit diesem Gesetz — daher auch unsere tolle
Kunstaktion. In sehr vielen kritischen Dokumenten geht
es um Betriebs- und Geschiftsgeheimnisse. Volkswagen ist
ein Topbeispiel dafiir. Das Verkehrsministerium hat mut-
mafilich schon vor der Bekanntwerdung des VW-Skandals
davon gewusst. Aber alle Dokumente, die es dazu gibt, be-
treffen Betriebs- und Geschiéftsgeheimnisse von Volkswa-
gen, sind also fiir Journalisten oder NGOs nicht einsehbar.
Das fithrt dann zur Herausgabe von Dokumenten, wie wir
sie bekommen haben, wo einfach die ganze Seite geschwirzt
wurde; in diesem Fall vom Bundeswirtschaftsministerium.

KD Amerika hast du schon erwihnt. Wo stehen wir denn
nun international betrachtet in Sachen Informationsfrei-
heit?
As Es gibt das Global Right to Information Rating, wo 111
Informationsfreiheitsgesetze auf der Welt miteinander ver-
glichen werden. Deutschland ist auf Platz 105 von 111.
Dennoch ist es ein unterschitztes Gesetz, weil man an
viel mehr Informationen rankommt, als man glaubt. Nur
nutzen es noch nicht allzu viele Menschen. Wir haben
zum Beispiel gerade die Gesprichsvorbereitung des Innen-
ministers zu seinem Treffen mit dem Facebook-Chef Mark
Zuckerberg bekommen. Ich denke, dass viele nicht wissen,
dass man das Recht hat, diese Information zu bekommen.

KD Das klingt spannend! Wer hat das denn angefragt,
warum und was steht drin?

As Diese Anfrage haben wir tatsdchlich selbst gestellt.
Hier haben wir genau nach allen Dokumenten zur Ge-
sprachsvorbereitung von Thomas de Maiziére gefragt und
als Antwort darauf einen Vermerk des Pressereferats des
Ministeriums bekommen, das den Briefverkehr zwischen
verschiedenen Referaten des Ministeriums enthdlt. Die 20
Seiten zeigen, worauf sich der Minister vorbereitet hat. Er
macht sich zum Beispiel Sorgen iiber zu viel Hate Speech
auf Facebook. Praktisch, da meist das konkrete Gesprach
nicht protokolliert wird oder nur ausgesuchte Versatz-
stiicke an die Offentlichkeit dringen. Das alles ist auch bald
online fiir alle einsehbar. »
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KD Welche Behorden sind denn besonders auskunfts-
unwillig?

As Es ist das Innenministerium, das leider auch die Ver-
antwortung fiir das Gesetz hat. Das hat aber auch Ressort-
tradition: Das Innenministerium ldsst sich besonders
ungern in die Karten schauen, ebenso das Bundeskanzler-
amt oder der Bundestag. Das Umweltministerium ist da
vergleichsweise vollig anders. Es strebt viel eher Koalitio-
nen mit der Zivilgesellschaft an. Hier bekommt man dem-
entsprechend recht schnell Informationen und muss in der
Regel auch keine Gebiihren dafiir bezahlen.

KD Das Umweltministerium macht das ja auch schon seit
1994, die anderen Ministerien erst seit 2006. Versteht ihr
euch als Vorreiter einer neuen politischen Kultur, damit
die Ministerien sich so langsam 6ffnen wie die Austern?

As Absolut! Spannend ist auch, dass die Grenze der Aus-
kunftsfreudigkeit weniger zwischen den Ministerien, als
zwischen den Generationen der Menschen verlduft, die

dort arbeiten. Wir merken, dass jiin-
gere Mitarbeiter im Innenministeri-
um beispielsweise viel offener sind.
Manchmal sind wir erfolgreicher,
wenn wir ein Ministerium einfach
antwittern, statt den offiziellen Weg zu
gehen. Wenn das der Trend ist, stehen
uns gute Zeiten bevor.

KD Ihr zieht aber zuweilen auch vor
Gericht, wenn bestimmte Behdorden
iiberhaupt nicht auskunftswillig sind.
As Wir klagen selbst oder finanzieren
auch Klagen von anderen, meist vor
dem Verwaltungsgericht. Das ent-
scheidet am Ende dann oft, dass man
die Informationen bekommen darf.

KD Ihr habt bestimmte Schwester-
plattformen gegriindet, wie FragDen-
Bundestag.de oder FragDas]Jobcenter.
de. Warum braucht es diese spezifi-
schen Seiten?
As Solche Kampagnen fahren wir in
den Bereichen, wo wir das Gefiihl ha-
ben, dass da besonders viel im Argen
liegt. Das Bundesverwaltungsgericht
hat den Bundestag dazu verurteilt,
gewisse Ausarbeitungen des Wissen-
schaftlichen Dienstes herauszugeben.
Der Wissenschaftliche Dienst des
Bundestages erarbeitet jedes Jahr Tau-
sende Gutachten zu allen moglichen
Themen, sei es der Finanzmarkt in
China oder die Drogenpolitik in Ber-
lin. Diese Ausarbeitungen, von denen
sie nun gezwungen waren, einzelne
herauszugeben, dienen als Grundla-
ge fiir Gesetze. Wir haben dem Bundestag vorgeschlagen,
doch einfach direkt alle Ausarbeitungen auf ihrer On-
line-Plattform freizugeben. Der Bundestag antwortete:
»Vielen Dank, wir melden uns!«, und hat sich darauthin
nie wieder gemeldet. Zusammen mit Abgeordnetenwatch.
de haben wir dann eine Datenbank mit einer Liste von
5.000 Gutachten angelegt, die von unseren Nutzern auto-
matisch beim Bundestag angefragt werden konnten. Das
fithrte dazu, dass der Bundestag mit Anfragen regelrecht
geflutet wurde. Bedeutet: Beim Bundestag mussten sie ent-
scheiden, ob sie Tausende von Anfragen einzeln ausdru-
cken, Aktenzeichen vergeben, Bearbeiter-Namen schwir-
zen, an den Vorgesetzten geben, Empfangsbestitigung mit
der Post rausgeben — oder ob sie die Gutachten einfach
online stellen. Drei Wochen spéter geschah genau letzteres
und das gilt jetzt fiir alle zukiinftigen Ausarbeitungen. Das
ist genau unser Weg, solche Wissensschitze zu befreien.
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KD Was war denn die skurrilste aller Anfragen, die bisher
iiber eure Seite lief?

As Meine Lieblingsanfrage ist, glaube ich, auch die be-
rihmteste aller Anfragen: die Anfrage eines Schiilers nach
den Abiturfragen. Der dachte sich beim Lernen: » Halt mal!
Das sind doch Informationen, die beim Staat liegen!«Also
hat er vor den Priifungen beim Ministerium die Aufgaben
angefragt. Das ging dann durch die internationale Presse.
Das Ministerium musste erst einmal herausfinden, wie sie
das ablehnen konnen. Letztlich haben sie aber einen Aus-
nahmetatbestand gefunden: »Schutz des behérdlichen Ent-
scheidungsinteresses«. Immerhin haben sie ihm dann ei-
nen Tag nach dem Abi die Aufgaben zugeschickt. Hat ihm
zwar nicht mehr geholfen, aber vielleicht den Schiilern im
nachsten Jahr zum Lernen.

KD Arne, vielen Dank fiir das Gesprdch. o

EMPFEHLUNGEN ZUM THEMA

Wie man FragDenStaat.de helfen kann:

. Selber die Seite besuchen und seine
Informationsauskunftsrechte nutzen.

. Spenden! Empfanger:
Open Knowledge Foundation Deutschland e.V.
IBAN: DE18830944950503009670,
Verwendungszweck: FragdenStaat

GLOBAL RIGHT TO INFORMATION
RATING MAP, 2015

Die Karte zeigt, welche Lénder gut (griin) und welche
schlecht (rot) abschneiden. Unerwartet: Mexiko hat
das beste Informationsfreiheitsgesetz, Osterreich
das schlechteste. Grund dafiir ist die 6sterreichische
Verfassung, die in Artikel 20.3 quasi eine Art Ver-
schwiegenheitsklausel fiir alle staatlichen Organe
beinhaltet.

@ www.rti-rating.org
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SHARING IS CARING -
OFFENE DATEN ZUM
NUTZEN ALLER

Wie bei (fast) jeder anderen Technologie kommt es auch
bei Uberwachung auf die Motivation dahinter an. Denn es
gibt durchaus Formen moderner Uberwachung und Big-Da-
ta-Sammelwut, die einen Mehrwert bringen und uns im All-
tag helfen. Sinnvolle Nutzung statt Missbrauch und Panopti-
kum. Zeit fiir einen kurzen Perspektivenwechsel.

TEXT SASKIASELL
ILLUSTRATION VOLKER STRATER

Resultat schlechter Luftqualitit. Die englische IT-

Spezialistin macht sich auf die Suche nach frei zu-
ginglichen Informationen zur Luftqualitit in ihrem Londo-
ner Wohnumfeld, ohne Erfolg. Frustriert dariiber, dass le-
diglich Statistiken auf Makroebene zuginglich sind, beginnt
Stanton mit eigenen Messungen in ihrem Block. Kurze Zeit
spiter beschlief3t sie, das Start-up OpenSensors.io zu griin-
den: Heute ist ihr soziales Netzwerk fiir Sensordaten, die in
unterschiedlichsten Kontexten verkniipft werden konnen,
die grofite Open-Data-Plattform in der Internet of Things-
Welt.

An den Komplexen »Wohnen« und »Arbeiten« zeigt
sich beispielhaft, wie wir von Stantons Idee einer offenen
und miteinander vernetzten Sensoriiberwachung profitie-
ren kénnen. OpenSensors.io hat mit der »Flood Map« ei-
nen Service entwickelt, der Wasserstandsdaten von Privat-
grundstiicken an Flussldufen in Echtzeit ibermittelt und
verarbeitet. Dies funktioniert tiber Crowdsourcing: Jeder
Hausbesitzer, der in der Nihe eines Flusses wohnt, kann
auf seinem Grundstiick einen Sensor installieren. Die erho-
benen Daten werden iibermittelt und in einer Datenbank
gespeichert. Sollte der Wasserstand steigen oder entlang
des Flusslaufs der Pegel absehbar eine kritische Grenze
iiberschreiten, werden die Anwohner dariiber umgehend
benachrichtigt. Die relevante Karte ist im Netz frei einseh-
bar.

Das andere Anwendungsbeispiel nennt sich »evidenz-
basierte Arbeitsplatzgestaltung«. Was heiflt das? Um Ar-
beitspldtze sinnvoll gestalten zu koénnen, miissen Archi-
tekten wissen, wer welche Rdume in einem Unternehmen
wie nutzt. Zum einen konnen sie dabei tiber OpenSensors.
io offentliche Wetter- und Verkehrsdaten bei ihrer Planung
beriicksichtigen. Zum anderen installieren Unterneh-
men selbst Sensoren: Die Gewohnheiten ihrer Mitarbeiter
werden temporir iiberwacht und auch diese Daten in den
Dienst integriert. Wer legt welche Wege zuriick, wer schaut
in welchem Winkel auf seinen Bildschirm, wer braucht wo

D as Kind von Yodit Stanton hat Asthma, hiufig ein

mehr Licht, wie wird der Besprechungsraum genutzt, wel-
ches Gerit ist wann an- oder ausgeschaltet? Die Raumge-
staltung kann somit dank Sensordaten des Unternehmens
sowie der offenen Daten aus dem Umfeld des Gebdudes an
die Bediirfnisse der Angestellten architektonisch angepasst
werden.

Open-Data-Projekte laufen auch hierzulande. Die
Deutsche Bahn etwa baut derzeit einen frei zuganglichen
Datenbestand zu Infrastruktur und Mobilitdt auf. Neben
dem Monitoring von Luftqualitit und Schadstoffausstofien
werden bisher Daten zum Streckennetz, zu Bahnsteigen,
Servicestellen und Frachtverkehr zur Verfiigung gestellt.
Auch zu Aufziigen werden offene Datensitze angeboten -
hilfreich, wenn man mit Kinderwagen, schwerem Gepick
oder im Rollstuhl auf selbige angewiesen ist.

Das Sammeln und Speichern muss also nicht per se
problematisch sein, der Umgang mit den ermittelten Da-
ten zdhlt. Wenn der Supermarkt an der Ecke speichert, was
wann gekauft wird, kommt es seltener zu Versorgungs-
engpéssen, weil bedarfsgerecht beim Groflhandler bestellt
werden kann. Dass Krankenakten anonymisiert ausgewer-
tet werden ist sinnvoll, um dank Mustererkennung Riick-
schliisse iber Umweltfaktoren zu ziehen, die moglicher-
weise krank machen. Pikanter wird es bei der Erhebung
von Zensusdaten durch das Anwohnermeldeamt: Wer die
Zusammensetzung der Anwohnerschaft kennt, kann den
Bedarf an Schulen, Krankenhdusern oder Altersheimen
feststellen. In den 8oern gab es allerdings starke Proteste
gegen diese Form der Volkszdhlung, es ging damals bis
zur Klage beim Verfassungsgericht. Kritiker mahnten an,
dass selbst bei anonymisierten Datensitzen eine Re-Iden-
tifizierung des Einzelnen nicht ausgeschlossen war. Die
Missbrauchsgefahr wire also gegeben. Hier kommen Da-
tenschiitzer ins Spiel, die dafiir sorgen wollen, dass wir In-
formationen aus grofen Datensétzen sinnvoll nutzen, ohne
individuelle Freiheits- und Privatrechte zu gefihrden. Of-
fentliche Daten niitzen, private Daten schiitzen - sagt auch
der CCC. Das klappt heute so mittelmifig gut.

Wir schieflen uns bei sukzessiver Digitalisierung und
Vernetzung auf einen neugierigen und gefahrlichen Big
Brother ein. Kann Uberwachung stattfinden und die Pri-
vatsphére gewahrt bleiben? Kann die Gesellschaft von einer
Big-Data-Sammelwut profitieren, oder konnen das nur pri-
vate Unternehmen? Kann die Dystopie einer Utopie wei-
chen, bei der Transparenz allen Menschen dient statt nur
wenigen? Yodit Stanton und die Deutsche Bahn zeigen, was
moglich ist.

(' LINKS ZUM THEMA

OpenSensors.io: https://www.opensensors.io/

Open Data Portal der Deutschen Bahn:
http://data.deutschebahn.com/

Flutnetzwerk: https://flood.network/

~
2
m
bl
o
m
X
O
A
H*
o
I

31dO1N 31v3IA 3Id




EICIORYNGERVE R Ee] SOW3IA JILVH




ICH SEHE WAS, WAS
DU NICHT SIEHST (UND
NOCH VIEL MEHR)

In kaum einem anderen Land wird so viel iiberwacht wie im
Vereinigten Konigreich. Die Diskussion dariiber, wie und ob
das alles etwas bringt, dauert bis heute an.

TEXT JOHANNES HEIM
ILLUSTRATION ANNISTELKE

ir kommen nicht umhin, uns in einer Ausgabe
W iiber Uberwachung ab und an George Orwells

»1984« zu erinnern. Denn in keiner Dystopie ist
die konstante Beobachtung so vorherrschend wie in diesem
Buch. Ahnlich wie bei den allgegenwirtigen Telescreens des
Buches ist die britische Kameraiiberwachung Closed Circuit
Television (CCTV) oft nicht mal versteckt, sondern weithin
sichtbar, allein aus Griinden der Abschreckung.

Und wenn nicht offensichtlich, dann muss zumindest
in Lindern mit tiberwiltigend vielen Kameras wie dem
Vereinigten Konigreich darauf hingewiesen werden, dass
man gefilmt wird. Das hilft aber dem nicht viel, dem diese
Praxis ohnehin sauer aufstofit. Voranstellen muss man an
dieser Stelle aber, dass die Uberwachungswut der Unterta-
nen von Elisabeth II. allgemein ziemlich grof$ ist. Zwischen
11 und 32 Einwohner kommen auf eine Kamera. Uberwa-
chung ist hier kein Privileg des Staates: Viele der Aufnah-
megerite sind in privater Hand oder in der von Firmen.

Es wird nach wie vor heif$ diskutiert, ob die Kameras
Straftaten und Terrorismus verhindern. Pravention scheint
jedenfalls wichtiger als die Aufklarung eines bereits gesche-
henen Verbrechens zu sein. Fille wie der des » London Nail
Bombers« oder der verwirrten Morderin Nicola Edgington
zeigten, dass Kameraiiberwachung die Taterermittlung oft
erleichtert.

Zwei Probleme gehen daher mit der Effizienz von Uber-
wachung einher. Erstens: Ist es das wert? Dann kann man
aufschreien, wenn vermeintlich ein Preis an ein Menschen-
leben beziehungsweise an dessen Unversehrtheit geheftet
wird. Die Herstellung von Sicherheit hat eine Grenze - fi-
nanziell wie moralisch. Nur wo sind diese? Und zweitens:
Was hilft uns die Ermittlung des Tédters, wenn aber im
Allgemeinen die Straftaten durch die Uberwachung nicht
bedeutend zuriickgehen?

In TV-Serien wie »Broadchurch« und »The Fall« sieht
man, wie alltiglich Kameratiberwachung bei (britischer)
Polizeiarbeit inzwischen ist. Verhindert aber haben sie im
Fernsehen nichts und in der Realitét, so scheint es bisher,
verlegen sie eher den Ort des Verbrechens in zwielichtige
Ecken. Viele Studien verweisen darauf, dass es in spezifi-
schen Fillen wie Parkhdusern signifikant weniger Strafta-
ten gab, so zum Beispiel eine Veréffentlichung zur Verbre-
chenspréavention von den Kriminologen Brandon Welsh
und David Farrington aus dem Jahr 2009. Aber gerade bei
eher impulsiven Straftaten wie Gewaltverbrechen scheint
Uberwachung keinerlei messbare, positive Effekte mit sich
zu bringen, jedenfalls nicht in der Pravention.

Uberwachung kostet die Gesellschaft aber zweimal.
Einmal materiell, weil durch die Technik, die bezahlt
werden muss, automatisch andernorts Geld fehlt. Zudem
schaffen die Menschen hinter der Kamera keinen wirt-
schaftlichen Wert, der die ungeheuren Ausgaben fiir grof3-
flichige Uberwachung rechtfertigt.

Und zum Zweiten ist da der moralische Preis, den die
ganze Gesellschaft bezahlt. Freiheiten und individuelle
Rechte des Einzelnen werden aufgeben, weil man aus dif-
fuser Angst vor dem Nichsten lieber jeden iiberwachen
lasst, auch sich selbst. Das tragt dann zuweilen recht absur-
de Friichte, wie Juli Zeh und Ilija Trojanow in ihrem Buch
»Angriff auf die Freiheit« beschreiben: Darin wird das
Anti-Terror-Gesetz »RIPA« (Regulation of Investigatory
Powers Act) unter anderem dafiir eingesetzt, um mit Hilfe
der Kameras Hundehalter zu stellen, die die Hundehaufen
ihrer Klaffer nicht richtig entsorgen. Wenn wir keinen Poli-
zeistaat wollen, dann miissen wir eine gewisse Unsicherheit
akzeptieren. Eine Unsicherheit, die auch mit Kameras an
jeder Ecke nie ganz verschwinden wird.
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KATER DEMOS #04

DER UBER-

WACHUNGSSTAAT

UND ICH

Das Tuickische an der Uberwachung ist, dass sie unsichtbar ist. Deswegen kénnen wir sie so leicht

verdrangen, obwohl sie uns im Alltag standig begleitet und persénliche Daten Giber uns gesammelt werden.
Aus dieser digitalen Spur entsteht eine zweite Identitat unserer selbst - und wir wissen nicht, ob diese

verdachtig ist. Was weil3 der Staat eigentlich Gber uns?

TEXT JULIASTURZL
ILLUSTRATION RICHARD KLIPPFELD

heit, die Uberwachung im 6ffentlichen und privaten

Raum weiter auszubauen - im Namen der Sicherheit.
Im Jahr 2008 erhielt beispielsweise das Bundeskriminalamt
(BKA) mit der Neufassung des »Gesetzes zur Abwehr von
Gefahren des internationalen Terrorismus« weitreichende
Befugnisse, die vorher nur der Landespolizei zustanden.
Dies betrifft Online-Durchsuchungen, Rasterfahndung,
Einsatz von verdeckten Ermittlern, akustische und optische
Uberwachung von Wohnungen und Telekommunikations-
iiberwachung. Die Kritikpunkte daran sind, dass seitdem
praventive Ermittlungen ohne konkreten Tatverdacht und
in eigener Regie durchfithrbar sind und das BKA im Rah-
men von Vorfeldermittlungen nicht mehr der Staatsanwalt-
schaft untersteht. Ob solche Mafinahmen zur Kriminalitéts-
bekampfung effektiv sind, ist zwar keineswegs sicher. Aber
der Staat handelt, um irgendetwas zu tun und angesichts der
unberechenbaren, terroristischen Bedrohung nicht hilflos
zu wirken.

N ach jedem Terroranschlag nutzt der Staat die Gelegen-

Die gleiche Ohnmacht ist bei uns Biirgern zu finden - wir
wissen zwar, dass diese neuen Abhor- und Uberwachungs-
aktionen uns ebenfalls betreffen, aber wir setzen uns da-
mit kaum auseinander. Laut einer Studie des Deutschen
Instituts fiir Vertrauen und Sicherheit im Internet (DIV-
SI) aus dem Jahr 2014, also ein Jahr nach den Snowden-
Enthiillungen, geht zwar jeder Zweite davon aus, dass er
von Geheimdiensten abgehort wird — aber nur knapp jeder
Vierte gab an, beim Telefonieren, Mailen und Surfen im
Internet nun vorsichtiger zu sein. Wozu auch? Wir werden
schliefllich vorher nicht nach Erlaubnis gefragt und aufler-
dem gewinnen wir doch durch diese Einschnitte in unsere
Grundrechte mehr Sicherheit - so wird es uns zumindest
vermittelt. »
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DIE SELBSTUBERWACHUNG

Heute konnte der Bundesnachrichtendienst
(BND) auch unsere E-Mails und Telefonate ab-
horen, ohne dass er dafiir 6ffentlich Begriin-
dungen liefern miisste — wir wiirden von die-
ser Uberwachung nie erfahren. Und wer weif3
schon, ab wann er sich verdachtig macht. Viel-
leicht schon mit dem Kauf dieser Kater-Demos-
Ausgabe via Kreditkarte? Kaum ein Biirger wird
wahrscheinlich die rechtlichen Grundlagen und
gelebte Praxis kennen, ab wann eine generelle
Uberwachung stattfindet und ab wann man ins
Visier der Behorden gerdt. Ab dem Zeitpunkt,
an dem man merkt, dass man in einem Uberwa-
chungsstaat lebt, ist es schon zu spit, sich dage-
gen zu wehren. Die Bundeszentrale fiir politische
Bildung (bpb) beschreibt den Uberwachungs-
staat als »Staat, der in alle privaten Lebensbe-
reiche des Einzelnen vordringt und eine nahezu
unbegrenzte Macht entwickelt, weil er alles iiber
seine Biirger weif$«. Wir merken nicht, dass un-
sere Freiheit im beruhigenden Wattebausch der
Sicherheit langsam zu ersticken droht. Sind wir
also auf einem Weg zum Uberwachungsstaat?

DIE WANZE IN MEINER HOSENTASCHE

Wir in Deutschland konnen immer noch frei
unsere Meinung duflern, aber ein grofler Teil
unserer Kommunikation wird dennoch gespei-
chert: Bis zu 220 Millionen Metadaten werden
jeden Tag vom BND gesammelt — vor allem In-
formationen dariiber, wer, wo, wann und mit
wem telefoniert, chattet oder schreibt. Die Platt-
form fiir digitale Freiheitsrechte Netzpolitik.org
zeigt, dass der BND mit seinen Programmen
zur Uberwachung der weltweiten Datenstréme
(SIGINT) und der Analyse dieser Daten (AIDA)
insgesamt 9o Prozent seiner Mittel in die Inter-
netiiberwachung investiert. Die Zeiten, in denen
Geheimdienstler heimlich einbrechen mussten,
um Wohnungen zu verwanzen, sind vorbei.
Heute geht das Spionieren bequemer; die
Technik tibernimmt den Hauptteil der Arbeit:
Steueridentifikationsnummer, ~ Bundesmelde-
und Ausldnderzentralregister, biometrischer
Personalausweis und Gesundheitskarte sind nur
einige Moglichkeiten, bei denen uns der Staat
nicht heimlich, sondern hochoffiziell iiberwa-
chen kann. Denn diese Dokumente kdnnen bei
der Erstellung von Bewegungsprofilen helfen,
zum Beispiel durch Videoiiberwachung mit
biometrischen Identifikationsmethoden, Or-
tung von Mobiltelefonen, Maut und - nicht zu
vergessen — RFID. Dieses Kiirzel steht fiir radio-
frequency identification und ist eine Technologie

VERSCHIEDENE
UBERWACHUNGSMASSNAHMEN

INDECT

Zwischen 2009 und 2014 investierte die EU liber vier Milliarden Euro
inein Uberwachungsprojekt namens INDECT, das iiber Videoiiberwa-
chung »abnormales Verhalten« im 6ffentlichen Raum aufsptiren und
melden soll. Wie funktioniert das? Eine automatisierte Analyse der
Uberwachungskameras und unserer Daten aus sozialen Netzwerken
und Telekommunikationsiiberwachung bewertet, ob unser Verhal-
ten verddchtig ist.

CAPER

Eine Art Internetscanner ist das EU-Projekt CAPER, das Daten von
sozialen Medien und Suchmaschinen semantisch auswertet und mit
Polizeidaten kombiniert. Auch die Universitdt der Bundeswehr hilft
fleiRig mit: Sie sammelt Social-Media-Daten, um eine Studie zur au-
tomatisierten Beobachtung von Internetinhalten zu erstellen.

PROACTIVE

Da uns in Zukunft nicht nur unser Handy (berwacht, sondern auch
unsere digitalisierten Autos, Kiihlschrdnke und Lichtanlagen, wird
das 4,7 Millionen Euro teure Forschungsprojekt Proactive die Sen-
sordaten aus vernetzten Gerdten mit Polizeidaten kombinieren. So
sollen typische Verhaltensmuster definiert und darauf basierend be-
reits erwdhntes »abnormales Verhalten« erkannt und Gewalttaten
préventiv verhindert werden. Es wird also alles das gesammelt wird,
was nicht verschliisselt ist.

ZERBERUS & VISTA

Der Geheimdienst will bestehende Abhor-Féhigkeiten ausbauen und
neue schaffen: Satelliten und Glasfaser-Kabel, sprich, der Erweite-
rung von so genannter G-10-Kabelerfassung (Inland) und regionaler
Kabelerfassung (Ausland). Vor allem durch G-10, das Abhéren des In-
ternetverkehrs an Knotenpunkten, wird die Macht des BND gestdrkt
und er wird zum wichtigsten Pfeiler der Cybersicherheitsarchitektur
der Bundesregierung. Mit VISTA investiert der BND in die Selektion
und Verarbeitung von Massendaten, vor allem der Metadaten.

ANTI-TERROR-RICHTLINIE

Das im Februar 2017 neu beschlossene Gesetz ist starker Kritik aus-
gesetzt, da es wegen teils unscharfer Bestimmungen auf Bereiche
ausgedehnt werden konnte, die bisher nicht als Terrorismus gelten -
etwa éffentlichkeitswirksame Proteste von Polit- und Okoaktivisten
oder Reisen, die als zu terroristischen Zwecken fehlinterpretiert wer-
den kdnnten. Zudem wird den EU-Mitgliedstaaten unter anderem die
Méglichkeit eingerdumt, Netzsperren zu errichten.




KATER DEMOS #04

zum bertihrungslosen Identifizieren und Lokalisieren von
Objekten mittels Radiowellen.

Viele von uns kennen sie bereits: sie sind in Trans-
pondern vieler Firmen als Ttroffner eingebaut. Diese im
Ausweis oder der Kreditkarte eingebauten Chips sind nur
so grof$ wie ein Sandkorn und wir tragen sie wie Wanzen
jederzeit mit uns herum - teils sogar freiwillig, Stichwort
kontaktloses Bezahlen mit Kreditkarten. Im Unterschied
zum Handy, mit dem wir ebenfalls leicht lokalisierbar sind,
konnen wir RFID-Chips aber nicht einfach ausschalten
oder entfernen. Sie begleiten uns iiberall hin, ob wir wollen
oder nicht. RFID-Chips sind vielfiltig fiir die Identifizie-
rung von Objekten einsetzbar, in der Industrie oder als Fal-
schungsschutz von Dokumenten. Das Problem daran ist,
dass die Hersteller der Chips bestidndig Informationen iiber
uns sammeln kénnen.

DIE FREMDUBERWACHUNG

Viele dieser neuen Bestimmungen kommen unter dem
Tarnmantel des technischen Fortschritts, der Digitali-
sierung und der Sicherheit angeschlichen. Sie mégen uns
einen praktischen Nutzen bringen, aber sie beinhalten
gleichzeitig die Méglichkeit, uns zu {iberwachen. Uberwa-
chungsmafinahmen sollen in erster Linie Sicherheit ver-
schaffen: Neben Behorden, die unsere Daten sammeln, gibt
es aber auch solche, die sie schiitzen wollen. Zum Beispiel
die Bundesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (BfDI) Andrea Vof$hoff und auch Lan-
desdatenschutzbeauftragte fiir jedes Bundesland, die die
offentlichen Stellen in Fragen des Datenschutzes beraten
und kontrollieren sollen.

Fiir den IT-Schutz von Biirgern und Unternehmern
existiert mit dem Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) bereits eine zustindige Bundesbehorde
- nur geniefit diese einen zweifelhaften Ruf. Erstes Pro-
blem: Sie ist dem Bundesinnenministerium (BMI) unter-
stellt und somit nicht unabhéngig, was zu Interessenskon-
flikten fithren kann: Beispielsweise entwickelte das BSI in
der Vergangenheit mit dem BKA einen Staatstrojaner zur
besseren Datenerfassung, hielt parallel dazu aber einen mit
Steuergeldern finanzierten Leitfaden zur IT-Sicherheit fiir
Biirger zuriick. Dartiber hinaus wird der neue BSI-Chef
Arne Schénbohm von Medien wie der Welt und dem Ta-
gesspiegel stark kritisiert, da er weder ausreichend tech-
nische Kompetenzen, noch eine vertrauenswiirdige Vita
vorweisen konne. Der Griinen-Politiker Konstantin von
Notz nennt ihn gar »IT-Lobbyist« und Constanze Kurz,
die Sprecherin des Chaos Computer Clubs, erzihlt, in der
Branche werde er als » Cyber-Clown« verspottet.

Die Cyber-Abwehr scheint jedoch das Steckenpferd
vieler Behorden zu sein: Neben BSI, BND und Bundeswehr
konkurrieren diverse weitere Einrichtungen um Befugnisse
und Ressourcen in diesem Bereich, was ein riesiges Kom-
petenzchaos verursacht. Denn das Bundesamt fiir Verfas-
sungsschutz (BfV), das Bundesamt fiir Bevilkerungsschutz
und Katastrophenhilfe (BBK), der Militirische Abschirm-

dienst (MAD), das BKA, das Zollkriminalamt (ZKA) und
diverse Landesbehdrden kiitmmern sich ebenfalls um ge-
wisse Teilbereiche der Cyber-Abwehr. Und hier fingt be-
reits ein grofles Problem der Uberwachung an: Wenn wir
nicht wissen, wer was {iberwacht - wie soll das dann kon-
trolliert werden? Es gibt mit dem parlamentarischen Kon-
trollausschuss zwar ein formales Kontrollgremium, doch
der uniibersichtliche Kompetenz-Foderalismus macht eine
umfassende Kontrolle der Datensammlung und -verwer-
tung schlichtweg unmoglich. Was hier fehlt, sind klare
Strukturen. Doch das bisherige Fehlen ebenjener unter-
grabt das Vertrauen der Menschen in die Regierung. Es
gibt also keine einheitlichen Regeln fiir die Analyse und
Verwendung unserer Daten und dies hat direkte Folgen fiir
uns.

BIS ZU 220
MILLIONEN
METADATEN WERDEN
JEDEN TAG VOM BND
GESAMMELT

WIR FILMEN SIE ZU IHRER SICHERHEIT:
DIE FOLGEN DER UBERWACHUNG

Ein Facebook-Kommentar unter Freunden wie: »Ich bin
heute so mies gelaunt, ich lauf gleich Amoke, bleibt in
Deutschland noch folgenlos - zumindest meistens. Da-
niel Bangert ist eine der Ausnahmen dieser Regel, seine
Geschichte ist die Verkérperung der Uberwachungs-Dys-
topie. Eines Morgens vor vier Jahren klingelten plotzlich
Polizeibeamte und der Staatsschutz an seiner Haustiir im
hessischen Griesheim. Sein Verbrechen? Er hatte sich et-
was zu sehr fiir den NSA-Abhorskandal rund um den »
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Whistleblower Edward Snowden interessiert und auf Face-
book gemeinsame Besuche des in Griesheim anséssigen
Dagger Complex, der angeblichen Europazentrale der Na-
tional Security Agency (NSA), initiiert. Doch die NSA steht
ganz offensichtlich tiberhaupt nicht auf 6ffentliche Auf-
merksamkeit. Das bekam Bangert mit diesem Besuch der
deutschen Staatsmacht zu spiiren. Er lief3 sich jedoch nicht
einschiichtern, sondern griindete auf diesen Vorfall hin
den Verein NSA-Spion-Schutzbund, der sich jede Woche
»zum Spazieren, gemeinsamen Studieren und Erforschen
der sehr scheuen NSA-Spione und deren Lebensraums«
trifft. Mit diesen Aktionen will Bangert gegen die staatli-
che Vorratsdatenspeicherung in Deutschland protestieren.

Denn um die Sicherheit der Biirger zu gewihrleisten
und Verbrecher online sowie offline zu verfolgen ist zwar
immer ein gewisser Zugriff auf Daten notwendig, aber dies
sollte nur im begriindeten Ausnahmefall geschehen. Vor 30
Jahren demonstrierten die Einwohner der BRD noch vehe-
ment gegen eine Volkszahlung, weil sie sich dadurch in ih-
ren Grundrechten eingeschréinkt fiithlten. Und heute? Laut
einer FORSA-Studie von Januar 2017 sprachen sich ganze
80 Prozent der Berliner sogar fiir mehr Uberwachungs-
kameras aus - das subjektive Sicherheitsgefiihl, welches
Uberwachung vermitteln will, scheint uns zu beruhigen.
Die Message der gelben Sticker-Hinweise » Video — zu Threr
Sicherheit« in den Berliner U- und S-Bahn-Stationen und
den Ziigen scheint anzukommen.

VERHALTST DU DICH DA ETWA KRIMINELL?

Dabei vermitteln Kameras schnell ein falsches Sicherheits-
gefiihl: Sie helfen beim Aufspiiren von Tédtern, konnen aber
keine Straftaten verhindern. 2015 fiithrte bei einem Drittel
der Festnahmen in Berlin eine Videoaufzeichnung zum
Tédter: »Der abschreckende Effekt wird aber stark iiber-
schitzt«, warnte Berlins fritherer Datenschutzbeauftragter
Alexander Dix. Von insgesamt 14.765 Kameras im offent-
lichen Raum der Hauptstadt filmen 13.643 das Geschehen
in U- und S-Bahnen, laut Berichten von Netzpolitik.org
sind das 30 Stiick pro Bahnhof. Dennoch stieg die Anzahl
der Kriminalitdtsdelikte in Nahverkehrsziigen von 2.201 in
2015 leicht auf 2.241 Delikte im Jahr 2016 an. BKA, BMI, die
Deutsche Bahn (DB) und die Bundespolizei wollen jeden-
falls diesen Weg weitergehen und setzen in Zukunft »intel-
ligente« Uberwachung auf Bahnhofen ein.

An der Berliner S-Bahn Station Stdkreuz wird im
Herbst 2017 ein sechsmonatiges Pilotprojekt dazu gestartet,
inklusive Gesichts- und Verhaltenserkennung. Zur Probe
gleichen die Videokameras ihre Aufnahmen mit Fotos und
Verhaltenstests von Freiwilligen ab — zum Beispiel deutet
ein hdufiges Hoch- und Runterlaufen einer Treppe auf Ta-
schendiebe hin. Ist etwas auffillig, 16st die Kamera einen
Alarm aus und die Polizei kann sofort einschreiten. Die
Berliner Morgenpost berichtet zudem, dass sich die Bahn
erhofft, Graffitisprayern auf die Spur zu kommen. Auf eine
Datenbank wird bei diesem Test noch nicht zuriickgegrif-
fen, denn das Bundesinnenministerium priift noch, ob die

WO WERDEN WIR
EIGENTLICH UBERWACHT?

OFFENTLICHE PLATZE

Videokameras gibt es in den meisten offentlichen Ver-
kehrsmitteln, an Bahnhéfen und an éffentlichen Plétzen.
Dartiber hinaus natiirlich in Ldden, Banken und oft auch
in Hduserkomplexen und Tiefgaragen.

INTERNET

Browserverlauf, Social-Media-Bilder und E-Mail-Verkehr.
Es gibt kaum einen Bereich im Internet, der nicht Daten
sammelt, sie analysiert und sogar verkauft. Diese Da-
ten sind heill begehrt von Unternehmen, Meinungsfor-
schungsinstituten, BND, LKA und NSA.

HANDY

Dein Handy ist wie eine Wanze, die Du stédndig mit Dir
tréigst. Uber GPS weill man, wo Du wie lange warst. Apps
konnen oft auf Deine Telefonkontakte, Deine Speicher-
karte oder Deine Fotos zugreifen und kennen dariiber
hinaus Deine Interessen, zum Beispiel Meditation und
Deinen Fitness-Status liber Health-Apps.

ONLINE-SHOPPING UND BARGELDLOSES ZAHLEN

Welche Lebensmittel und Kleidung wir kaufen, wie viel Al-
kohol wir in einer Bar konsumieren - all das kann theore-
tisch gesammelt, gespeichert und ausgewertet werden.
Sehr interessant wdren diese Daten natiirlich fiir Kran-
kenkassen und Kreditinstitute.

SMART HOMES

Kiihlschrénke, Mikrowellen, Tiirsensoren, Kameras,
Kaffeemaschinen, Fernseher, Drucker - fast alle Deine
Einrichtungsgegenstdnde konnten Dich tiberwachen, so-
bald sie WLAN haben.

intelligente Videoiiberwachung mit den Grundrechten ver-
einbar ist. Normale Passanten am Siidkreuz kénnen laut
offiziellen Angaben der intelligenten Videotiberwachung
leicht aus dem Weg gehen, da die einzelnen Stellen gekenn-
zeichnet sein werden.

ICH WEISS, WAS DU TUN WIRST

Praventive Sicherheitspolitik ist scheinbar das tibergrei-
fende Ziel der massenhaften Datenspeicherung und Uber-
wachung von CAPER & Co. Wird eine Dystopie, wie man
sie bisher nur aus Science Fiction Filmen wie »Minority
Report« kannte, bald Wirklichkeit? Dreht sich die rechtli-
che Unschuldsvermutung um und jeder Biirger gilt per se
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als potentieller Gefahrder, der vorsorglich tiberwacht wer-
den muss? In diesem Szenario muss der Einzelne erst durch
regelkonformes Verhalten, das keine Anomalien aufweist,
seine Unschuld beweisen — und zwar nicht nur einmal,
sondern in einem fortlaufenden Prozess. Mit intelligenter
Videotiberwachung werden in Zukunft Algorithmen und
keine Menschen mehr entscheiden, wer verdéchtig ist: Das
individuelle Verhalten wird damit gleichgeschaltet, denn
Abweichungen von der Norm sind suspekt.

WENN UNSER
STAAT WILL, ISTER
JEDERZEIT IN DER
LAGE, ALLES UBER UNS
HERAUSZUFINDEN.

Von dieser Dystopie scheinen wir heute in Deutschland
noch weit entfernt. Denn dass der deutsche Staat alles tiber
uns weif3, ist — angesichts der reinen Datenmenge — noch
nicht méglich. Die Strategie der Nachrichtendienste, alle
Biirger vorsorglich unter Generalverdacht zu stellen, indem
sie ihre Daten sammeln und auswerten, geht aber in eine
bedenkliche Richtung. Festzustellen bleibt: Wenn unser
Staat will, ist er jederzeit in der Lage, alles {iber uns her-
auszufinden. »Wenn in diesem Land jemals ein Tyrann an
die Macht kdme, dann konnten die technologischen Mog-
lichkeiten, die die Geheimdienste der Regierung bieten,
ihr zugleich ermoglichen, uns eine totale Diktatur aufzu-
zwingen und es gibe dann keine Mdglichkeit mehr, dage-
gen zu kimpfen«, warnte der amerikanische Senator Frank
Church schon im Jahr 1975. Wir vertrauten bisher auf den
Rechtsstaat, der uns vor dieser Dystopie beschiitzt. Aber
warum sollten wir einem Staat vertrauen, der uns, jedem
einzelnen, ohne Anlass misstraut? e

Julia Stiirzl wollte als kleines Madchen
Journalistin werden - also noch
unrealistischer als Bundeskanzlerin.

Nach ein paar Irrungen & Wirrungen im
Agenturleben hat sie aber den Notausgang
gefunden und macht heute ein Volontariat
bei QIEZ.de, schreibt einen eigenen Blog
(Rucksack-pack) und fiir Perspective Daily.
Ihr gefallt es, das Haushaltsbudget ihrer
Freunde zu iberwachen: »Daflr willst Du
Geld ausgeben?!«.

& ZUM WEITERLESEN

Rufin, Jean-Christophe: Globalia (2004)
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VON PARANOIA BIS
VERFOLGUNGSWAHN

ANGST IM ZEITALTER

GLOBALER UBERWACHUNG

Edward Snowden hat nicht nur die UberwachungsmaBnahmen westlicher Geheimdienste verraten,

er hat auch unsere Sicht auf den klassischen Verfolgungswahn verandert. Wir sind Subjekte einer
Angstgesellschaft geworden, in der wir irrationale Angste wahrnehmen und tatsichliche Bedrohungen

ignorieren. Wie wirkt sich die allgegenwirtige Uberwachung auf unser tagliches Denken und Handeln aus?

TEXT ROMAN OBST
ILLUSTRATION ANNESELLING

Zuckerberg unfreiwillig fiir einigen Spott, 19ste aber

gleichzeitig eine Diskussion zu privater Netzsicherheit
aus. Eigentlich wollte er mit einem Selfie an seinem Schreib-
tisch lediglich die 500 Millionen Instagram-Nutzer feiern.
Im Hintergrund des Bildes war jedoch Zuckerbergs Laptop
zu sehen - mit eindeutig erkennbaren Klebestreifen iiber
Kamera und Mikrofon. Vor allem die Twitter-Gemeinde
spottete tiber Zuckerbergs Mafinahmen zum Schutz seiner
Privatsphare, fragte sich aber auch, ob an der Gefahr allge-
genwirtiger Uberwachung nicht etwas dran sei, wenn selbst
Zuckerberg solche Vorkehrungen treffe. Einige Wochen spa-
ter unterstiitzte der damalige Direktor des Federal Bureau
of Investigation (FBI) James Comey in einer Rede zu »En-
cryption and Surveillance« Zuckerbergs Mafinahmen und
nannte sie eine prima Idee: » Weil ich gesehen habe, dass eine
Person, die schlauer ist als ich, die Kamera abgeklebt hat.«
Dariiber hinaus, so lie§ er wissen, sei das in US-Regierungs-
biiros ldngst tiblich. Natiirlich ist es verstandlich, dass Leute
wie Zuckerberg und der Chef des FBI zu allen Mitteln grei-
fen, um sicherzustellen, dass ihre Gespriche im Biiro nicht
abgehort werden. Dabei bieten sich mit deren vorhandenen
Ressourcen sicher noch ganz andere Moglichkeiten als das
Abkleben von Kameras. Aber was ist mit uns?

I m Sommer letzten Jahres sorgte Facebook-Griinder Mark

SIND WIR NICHT ALLE EIN BISSCHEN PARANOIA?

Erstaunlich viele meiner Bekannten, darunter auch die
Mehrzahl der Kater-Demos-Redakteure, kleben ihre Lap-
topkameras ab oder schalten den Ortungsdienst auf ihren
Smartphones grundsitzlich aus. Hinter diesem Verhalten
steckt hiufig die Befiirchtung, jemand kénnte unsere digi-
talen Gerdte hacken und uns mit der eigenen Kamera wéh-
rend privatester Momente beobachten. Zumindest wurde
dies von meinem Bekanntenkreis als signifikant haufigste
Erklarung angebracht. Dabei ist die Wahrscheinlichkeit,
dass sich ein global agierendes Hackerkollektiv fiir unser
Privatleben interessiert, vergleichsweise gering. Immerhin
schitzt die relative Mehrheit der Befragten dies genau-
so ein. Mit den Szenen unseres hduslichen Alltags ldsst
sich eben weniger Geld verdienen als mit der Erpressung
multinationaler Konzerne und der Bedrohung ihrer Netz-
infrastruktur. Statt uns dariiber Gedanken zu machen,
sollten wir uns eher fragen, wann wir zuletzt das Passwort
fiir unser Online-Banking gedndert haben. Eine irrationa-
le Angst oder Uberzeugung wird umgangssprachlich auch
als Paranoia bezeichnet. Dabei sind sich die Menschen be-
wusst, dass ihre Angste nur teilweise begriindet sind. Im
Zusammenhang von Uberwachung und Digitalisierung
kann man also auch von Uberwachungsparanoia oder
digitaler Paranoia sprechen. »
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Diese irrationalen Angste gegeniiber Netztechnologien und
ihren impliziten Moglichkeiten des Ausspihens beziehen
sich fiir die meisten auf personliche Endgerite wie Laptop
und Smartphone. Wir fiirchten, jemand konnte in unseren
privaten Raum eindringen, uns beobachten und ausspa-
hen, ohne dass wir Kenntnis davon haben. Doch obwohl
wir in unserer unmittelbaren Umgebung zu Vorsichtsmaf3-
nahmen wie Klebestreifen greifen, haben die meisten ver-
hiltnismaBig wenig Bedenken gegeniiber anderen Uberwa-
chungsmethoden - insbesondere vor jenen im 6ffentlichen
Raum. Das Ganze ist vergleichbar mit den irrationalen
Angsten aus unserer Kindheit wie zum Beispiel der Angst,
aus dunklen Ecken von Monstern und Ungeheuern beob-
achtet und belauert zu werden - sei es beim Einschlafen
oder beim Gang in den Keller. Spater haben wir gelernt,
mit solchen Angsten umzugehen. Als Erwachsene lassen
wir uns nicht mehr so leicht von unserer eigenen Fanta-
sie einschiichtern. Mit unserer digitalen Paranoia sind wir
offensichtlich noch nicht so weit, uns auf die wahrschein-
licheren Bedrohungen zu konzentrieren. Dass wir als Er-
wachsene aber ebenso irrationale Angste spiiren, ist nicht
ungewdhnlich.

DIE DEUTSCHE ANGSTGESELLSCHAFT

Den Soziologen zufolge leben wir in der westlichen Welt ge-
genwirtig in einem Zeitalter der Angst. Heinz Bude, Profes-
sor fiir Makrosoziologie an der Universitit Kassel, hat iiber
»Die Gesellschaft der Angst« 2014 ein lesenswertes Buch
geschrieben. Angst, so sagt er mit den Worten von Niklas
Luhmann, sei heutzutage »vielleicht das einzige Apriori,
auf das sich alle Gesellschaftsmitglieder einigen konnen«.
Sie kenne keine sozialen Grenzen und erstrecke sich iiber
alle Lebensbereiche. Alles sei offen, aber nichts ohne Be-
deutung. Der moderne Mensch mit Internetanschluss und
Smartphone glaube daher in jedem Moment, mit dem gan-
zen Leben zur Disposition zu stehen.

Und unsere Angst wird immer schlimmer - mit einem
Anstieg um zehn Prozent im letzten Jahr! Denn »2016 war
das Jahr der Angst« — zu dieser effektvollen Schlussfolge-
rung kamen die Autoren der letzten Befragungsrunde der
Langzeitstudie »Die Angste der Deutschen«. Seit 25 Jah-
ren befragt das Infocenter der R+V Versicherung einmal
im Jahr rund 2.500 Menschen aus Deutschland zu ihren
Angsten. Demnach dominiert seit den Anschlégen in Paris
und Briissel in unserer Gesellschaft die Angst vor Terro-
rismus und Zuwanderung. Drei Viertel aller Deutschen (73
Prozent) fiirchten sich davor, Opfer eines Terroranschlags
zu werden. In den Jahren davor waren es noch die EU-
Schuldenkrise und steigende Lebenshaltungskosten. Der
Angstindex, also der Durchschnitt aller abgefragten The-
men, stieg 2016 um besagte zehn Punkte. Es ist bemerkens-
wert, dass die Studie bisher keinerlei Fragen zu Digitalisie-
rung, Vernetzung und Freiheitsrechten stellt. Dabei wire es
zumindest wissenswert, ob neben der zunehmenden Terror-
angst beispielsweise auch eine Furcht vor zu viel staatlicher
Kontrolle besteht. Schliefllich sollten wir wissen, welches

von beiden Ubeln uns mehr stért, wenn wir unsere Frei-
heitsrechte zur Abwehr von Terrorgefahren einschréanken.

DIGITALE SELBSTZENSUR

Einen ersten Eindruck, was Uberwachungsangst mit unse-
rer Fihigkeit zur Meinungsbildung anstellen kann, liefern
die Ergebnisse einer Studie aus dem letzten Jahr: Demnach
sind Menschen, die den Eindruck haben, bei der Internet-
nutzung von staatlichen Sicherheitsbehérden tiberwacht
zu werden, weniger bereit, ihre Meinung zu duflern, wenn
sie der wahrgenommenen Mehrheit widerspricht. Zu die-
ser Folgerung kommt Elizabeth Stoycheff von der Wayne
University in Detroit in ihrer Studie » Under Surveillance«
(2016). Die US-amerikanische Kommunikationswissen-
schaftlerin bat die Teilnehmenden ihrer Online-Studie um
deren Meinung zu einem US-amerikanischen Bomben-
angriff auf Ziele der Terrororganisation des sogenannten
Islamischen Staates (IS) im Irak. Der Hilfte der Befragten
gab sie den zusitzlichen Hinweis, es kénne nicht gewéhr-
leistet werden, dass die sonst vertraulichen Antworten
nicht von der National Security Agency (NSA) registriert
wiirden. Die Mehrheit dieser Personen artikulierte ihre
Meinung darauthin deutlich zuriickhaltender.

In einem Podcast-Interview sagte die Autorin, ihrer
Ansicht nach sei die gesamte Debatte um Terrorabwehr
und den Schutz unserer Freiheitsrechte in eine Schieflage
geraten. Das Thema Terrorismus werde stindig mit be-
sorgniserregenden Statistiken und Zahlen prisentiert und
Uberwachung dabei als einfache Losung angeboten. » Wir
miissen beginnen, uns zu fragen, welche grundlegenden
psychologischen Auswirkungen es auf unser politisches
Denken und Handeln hat, wenn Regierungen diesen un-
begrenzten Zugang zu all unseren Daten haben, fordert
Stoycheft. Die Studie zeige, dass Selbstzensur in unserer
Gesellschaft stattfindet, sogar »wahrscheinlich in weiten
Teilen der Bevélkerunge«. Staatliche Uberwachung kann
also dazu fithren, dass Menschen von ihrer Meinungs-
freiheit nur noch eingeschrankt Gebrauch machen. Beson-
ders stark war dieser Effekt {ibrigens bei Befiirwortern der
Internetitberwachung. Diese verhielten sich konformis-
tischer und {ibten vorauseilende Selbstzensur aus, wihrend
die Minderheit der ausdriicklichen Uberwachungsgegner
vom Meinungsklima und der Uberwachungsdrohung ver-
gleichsweise unbeeindruckt blieb.

DIGITALE PARANOIA

»Die Ergebnisse dieser Studie stehen im Widerspruch zu
der Behauptung, das Internet trage zu einer Demokratisie-
rung der Gesellschaft bei, urteilt auch der Berliner Psychi-
ater Jan Kalbitzer. Er forscht am » Zentrum fiir Internet und
seelische Gesundheit« der Berliner Charité und arbeitet als
Psychotherapeut in seiner eigenen Praxis. Kalbitzer verof-
fentlichte Ende letzten Jahres ein Buch mit dem Titel »Di-
gitale Paranoia«. Darin beschreibt er aus psychiatrischer
Sicht, wie es uns gelingen kénne, »online zu bleiben, »
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ohne den Verstand zu verlieren«. Durch die Arbeit mit sei-
nen Patienten bildete er den Begriff der »Digitalen Para-
noia« heraus. Dieser beschreibt unser irrationales Verhilt-
nis zum Internet, dem Kalbitzer oft bei ratlosen Patienten
begegnete. Wenn man bedenkt, dass das Internet nur eine
Erscheinung der digitalen Vernetzung ist, lassen sich einige
von Kalbitzers Uberlegungen durchaus auf unsere Uber-
wachungsparanoia tibertragen.

Die umgangssprachliche Paranoia, die unsere irratio-
nalen Angste beschreibt und die Kalbitzer in seinem Buch
hauptsdchlich behandelt, miissen wir abgrenzen von der
Paranoia im psychiatrischen Sinne. Diese psychiatrische
Paranoia ist eine wahnhafte Uberzeugung, die haufig mit
einer Psychose oder Schizophrenie einhergeht. Kalbitzer
zufolge liegt die Grenze zwischen irrationaler Angst und
einer wahnhaften Psychose dort, wo die realistische Ein-
schatzung nicht mehr richtig funktioniert. Solange wir
also noch mitbekommen, dass unsere irrationalen Angste
zumindest teilweise unbegriindet sind, konnen wir von ei-
ner umgangssprachlichen Paranoia sprechen. Was aber ge-
schieht mit uns, wenn wir irgendwann nicht mehr wissen,
was richtig und was falsch ist, und unsere Uberwachungs-
angst zum Uberwachungswahn wird?

DIE PARANOIA DES PSYCHIATERS

Gregor S. (Name der Redaktion bekannt) kann den Mo-
ment noch genau beschreiben, als die Psychose iiber ihn
hereinbrach - vor drei Jahren an einem malerischen Strand
in Siidostasien, fernab von allen vernetzten Geréten und
Kameras, die in den darauffolgenden Wochen seine Wahn-
vorstellungen beherrschen sollten. Gregor ist ein frohlicher
Kerl, der bisweilen recht lange iiberlegt, bevor er einen
einfachen Satz ausspricht. Er reist sehr gerne und hitte da-
mals, vor drei Jahren, eigentlich immer so weitermachen
konnen. Doch zu Hause war sein Leben vor allem von Er-
wartungshaltungen und stidndiger Erreichbarkeit gepragt.
Genau davor hatte er Angst. »Auf dem Riickweg war es
dann einfach passiert, erinnert sich Gregor. »Plotzlich
war die Psychose da. Ich habe es koérperlich gespiirt und
ich wusste, dass ich krank bin.« Aber kontrollieren konnte
er es nicht. Die Heimreise sollte fiir ihn riickblickend zum
Alptraum werden.

»Ehrlich gesagt interessiere ich mich nicht beson-
ders fiir Politik«, gibt er zu. Dennoch checkt er selbst auf
lingeren Reisen jeden Morgen die Nachrichten. Thm sei
es wichtig, informiert zu sein. So auch 2013, als nach den
Enthiillungen von Edward Snowden auf dem Héhepunkt
des NSA-Skandals immer weitere Informationen zum Aus-
maf3 der Internetitberwachung bekannt wurden. »Ich war
plotzlich iiberzeugt davon, von allen Seiten tiberwacht und
beobachtet zu werden. Vor jeder Kamera habe ich versucht,
mich so normal wie méglich zu verhalten. Ich dachte, die
Behorden wiren stindig tiber jeden meiner Schritte infor-
miert.« Selbst Menschen, die einfach mit ihren Handys auf
der Strafle telefonierten, waren fiir ihn verdachtig. Wovor
er Panik hatte? »Dass man mich eines Verbrechens be-
schuldigen konnte, das ich nicht begangen habe. Ich hatte

vor allem Angst, dass man meine Situation ausnutzt. Das
wirklich Verriickte war, dass ich wusste, ich habe eine Psy-
chose, die ich aber fiir keinen Augenblick mit dieser irren
Verfolgungsangst in Verbindung bringen konnte.«

Diese wahnsinnige Flucht vor den unsichtbaren Sicher-
heitsbehorden dauerte zwei Wochen, in denen er teilweise
sogar auf der Strafle lebte. Schliefllich gelang es ihm in
einem geistig klaren Moment, eine E-Mail an seine Ange-
horigen und Freunde abzusetzen, die ihn in einer abenteu-
erlichen Aktion aus Bangkok abholten und zuriick nach
Deutschland zur Behandlung in eine psychiatrische Klinik
brachten. Heute sagt Gregor mit gesundem Abstand: »Ich
habe in der Klinik viele Menschen getroffen, die an einem
dhnlichen Verfolgungswahn gelitten haben wie ich und
dabei von der Angst vor Geheimdiensten und Uberwa-
chungstechnik getrieben wurden.« Er versucht das Erlebte
riickblickend mit einer modernen »medialen Urangst« zu
erkldren, die ihn damals verfolgt habe. SchliefSlich hitte er
auch Angst vor Auf8erirdischen haben kénnen, vor seinem
eigenen Schatten oder dem Allméchtigen. Aber in seinem
Wahn wihlte er als » Thema« seiner Psychose die Sicher-
heitsbehérden und die allgegenwirtigen Uberwachungs-
techniken. »Die Uberwachung und das Politische dahinter
formen unser Denken bis ins Unbewusste«, resiimiert er
nachdenklich. Es ist wichtig festzustellen, dass Gregor kein
Anhinger kruder Verschworungstheorien ist und niemals
war. Er ist seit dem Vorfall gesund und versorgt sich tiber
das Internet weiterhin kritisch, aber unaufgeregt mit Infor-
mationen - wie die meisten von uns.

DIE WIRKLICHKEIT KOMMT

Anders geht es den Menschen, die der Filmemacher Niels
Bolbrinker in seiner Dokumentation »Die Wirklichkeit
kommt« aus dem Jahr 2014 begleitet hat. Darin ldsst er
Menschen mit Verfolgungswahn und Verschworungsthe-
oretiker sprechen und beobachtet, wie sich ihre Angste zu
unserer gegenwirtigen Realitdt verhalten. Da ist der legen-
dare »Sendermannc, der bereits in den 1970er-Jahren auf
den Straflen Berlins vor der Totalitberwachung durch die
Central Intelligence Agency (CIA) warnte. Oder die ilte-
re Frau, die ihr Leben ausschliefllich auf Reisen verbringt,
weil sie glaubt, man konne sie mit einem heimlich implan-
tierten Mikrochip tiberall hin verfolgen. In einer Szene sagt
sie angesichts der heutigen technischen Méglichkeiten fas-
sungslos: »Es geht in die Richtung totaler Paranoia.« Da-
bei ist sie schon lingst davon vereinnahmt. Die Psychiater
nennen dieses Verhalten »paranoiden Technikwahn« - das
Gefiihl von unbekannten Kréften, Médchten und Technolo-
gien kontrolliert, manipuliert und terrorisiert zu werden.
Bolbrinker gibt diese offensichtlich an Psychosen leidenden
Menschen nicht der Lacherlichkeit preis. Doch je mehr er
in der Nebenhandlung iiber die gegenwirtigen Uberwa-
chungsmethoden berichtet, desto weniger verriickt erschei-
nen ihm die zuvor geschilderten paranoiden Erzédhlungen.
Wohl ein Grund, weswegen dem Film tiber weite Strecken
die Distanz fehlt.




KATER DEMOS #04

DIE ANGST VOR DER UBERWACHTEN GESELLSCHAFT

Eines wird dabei jedoch deutlich: Edward Snowden - da
sind sich auch zahlreiche weitere Autoren einig — hat unser
gesellschaftliches Verstindnis gegentiber Verschworungs-
theorien und Wahnvorstellungen verdndert, zumindest
soweit sie sich auf das Internet und Uberwachungstech-
nologien beziehen. Hitte sich vor zehn Jahren jemand von
auslandischen Geheimdiensten beobachtet gefiihlt, wiren
wahrscheinlich Wahnvorstellungen vermutet worden.
Heute ist das normal. Seit Snowdens Enthiillungen wissen
wir, dass nicht nur ein enormer kommerzieller Datenhan-
del betrieben wird, sondern dass personenbezogene, zu-
riick verfolgbare Daten auch an staatliche Geheimdienste
weitergegeben, dort gesammelt, miteinander abgeglichen
und auf Verdachtsmomente analysiert werden. Wir wissen,
dass nicht nur radikale Tétergruppen abgehort werden,
sondern wir alle. Der bereits erwdhnte Soziologe Heinz
Bude gehort zu den Initiatoren der »Charta der Digitalen
Grundrechte der Europdischen Union, die Ende Novem-
ber 2016 veréffentlicht wurde. Er sagt: » Aus dem Unbeha-
gen iiber die ungebetene Werbung ist die Angst vor einem
Groflen Bruder geworden, der ununterbrochen aufzeich-
net, was ich von transportablen Rechnern so alles von mir
gebe« — eine Angst, die wir heute alle mehr oder weniger zu
teilen scheinen.

WIE UNSERE PARANOIA IM DIGITALEN ZEITALTER
ENTSTEHT

Wie Paranoia und ernst zu nehmender Verfolgungswahn
im digitalen Zeitalter entstehen, hat sehr viel mit der Un-
iibersichtlichkeit einer immer komplexeren Welt zu tun.
Fiir die menschliche Psyche, so schreibt Psychiater Kalbit-
zer, gibt es kaum etwas Bedrohlicheres als das Gefiihl »frei
flotierender Angst«, also eines Zustandes ungerichteter Pa-
nik und haltloser Unsicherheit. Damit liegt er auf ganzer
Linie mit Bude und dessen »Gesellschaft der Angst«. Eine
zunehmend komplexe Welt versetzt uns in einen Zustand
tiefer Verunsicherung. Die uns gebotenen Antworten sind
naturgemaf} komplizierter als die ihnen zugrunde liegen-
den Fragen. Fiir viele Menschen ist dies gleichbedeutend
damit, gar keine Antwort zu bekommen. Die Psyche einiger
Menschen fliichtet sich angesichts dieser Unsicherheiten -
gleichsam eines Ventils - in Phobien und paranoide Uber-
zeugungen. Der NSA-Skandal hat viele gesunde Menschen
paranoid und zu Anhingern politischer Verschwérungs-
theorien werden lassen. Auf keinen Fall ist abschliefSend
gekldrt, was eine dauerhafte und allgegenwirtige Uber-
wachung mit der Psyche des Menschen anstellt. Selbst die
gut analysierten totalitiren Regime des 20. Jahrhunderts
hatten nicht die umfassenden Moglichkeiten, die den zahl-
reichen Geheimdiensten der modernen westlichen Demo-
kratien heutzutage zur Verfiigung stehen.

Wir miissen uns jedoch eingestehen, dass hinter unse-
rer eigenen, eher harmlosen digitalen Paranoia sehr &hn-
liche Motive stecken wie hinter den paranoiden Ideen von

Verschworungstheoretikern. » Aus dieser Paranoia heraus
verhalten wir uns irrational und verdrdngen, dass die di-
gitale Zukunft ein Gestaltungsprojekt ist, bei dem wir alle
mit anpacken miissen, wenn wir wollen, dass sie unseren
Bediirfnissen gerecht wird, sagt Psychiater Kalbitzer. Wer
aus Sorge vor einer Uberwachung ausldndischer Geheim-
dienste online keine Kochrezepte mehr suche, weiterhin als
iibermiflig dngstlich, so Kalbitzer weiter, wenn auch nicht
unbedingt als wahnhaft. Was fiir Kochrezepte gilt, kann je-
doch auch fiir eine kritisch reflektierte politische Teilnah-
me gelten. Wer nun nachts nicht mehr ruhig schlafen kann,
weil er oder sie befiirchtet, vom eigenen Mac beobachtet zu
werden, dem empfiehlt sich das kleine Gratis-Tool »Over-
sight«, das der Ex-NSA-Mitarbeiter Patrick Wardle im Netz
bereitstellt. Es iiberwacht die Nutzung von Webcam und
Mikrofon und warnt, sobald eine Anwendung versucht,
darauf zuzugreifen. Zumindest fiir den Mac konnte noch
keine Malware dieser Art nachgewiesen werden. Das ist
doch durchaus beruhigend. «

Roman Obst klebt seine Laptopkamera
nicht ab. Das heil’t natirlich auch

nicht, dass ervon jenenirrationalen
Angsten frei ist, die er in seinem Beitrag
beschreibt. Er findet es nur schlimmer,
standig von einem kleinen Streifen
Klebeband symbolisch daran erinnert
zu werden, wie wenig Privatsphére

und Blrgerrechte in der digitalen Welt
bisweilen wert sind.

ZUM WEITERLESEN UND -SCHAUEN

Jan Kalbitzer: Digitale Paranoia - Online
bleiben, ohne den Verstand zu verlieren (2016)

Heinz Bude: Gesellschaft der Angst (2014)
Niels Bolbrinker: Die Wirklichkeit kommt (2014)
Elizabeth Stoycheff: Under Surveillance (2016)
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FUNKSENDER

IN TEDDYBAREN

Unter ihrem Pseudonym Ruth Werner ist Ursula Beurton (geb. Kuczynski) in der DDR mit »Sonjas Rapportx,
dem Bericht (iber ihre Zeit als sowjetische Top-Spionin, zu groBer Berithmtheit gelangt. Ihre Ubergabe der

Bauplane fur die US-amerikanische Atombombe an die Sowjets hat entscheidenden Einfluss auf den Verlauf

des Kalten Krieges genommen. Drei Kinder zieht sie wahrend ihres geheimen Wirkens auf. Eines davon

ist Michael Hamburger - mein GroBvater.

TEXT EVA PALM
FOTOS AUS DEM PRIVATBESITZVON MICHAEL HAMBURGER

wire in diesem Jahr 110 Jahre alt geworden. Am 15.

Mai 1907 wird sie als Ursula Maria Kuczynksi in
Berlin-Schéneberg geboren. Als Tochter von progressiv ein-
gestellten jiidischen Intellektuellen wéchst sie in einer Villa
am Schlachtensee auf — dennoch in relativ bescheidenen
Verhiltnissen und mit engem Kontakt zum Arbeitermilieu.
Schon frith entwickelt sie einen starken Sinn fir Klassen-
gerechtigkeit, liest voller Begeisterung Biicher von kommu-
nistischen Ideengebern und tritt dem Kommunistischen
Jugendverband bei. Es folgt eine sich rasch entwickelnde
Karriere im Geheimen - als Agentin im Auftrag des damals
sowjetischen, heute russischen Militdrnachrichtendienstes
GRU.

Ihr Sohn Michael, mein spaterer Grofivater, erfahrt
von ihrem besonderen Lebenslauf erst kurz vor der Ver-
offentlichung ihres ersten Buches »Ein ungewohnliches
Maidchen«. Dabei ist er bereits seit seiner Geburt mitten
im Geschehen: Ursula Maria Kuczynksi heiratet 1929 den
deutschen Architekten Rudolf Hamburger. In Shanghai,
wo sich seine Eltern seit Anfang der 1930er Jahre aus beruf-
lichen Griinden aufhalten und er zur Welt kommt, ist die
kommunistische Partei illegal und ihre Anhdnger werden
erbarmungslos verfolgt. In den chinesischen Provinzstid-
ten hingen Kopfe auf Pfahlen neben den Stadttoren, um
vor umstiirzlerischen Aktivititen abzuschrecken. Parallel

M eine UrgrofSmutter, die sowjetische Agentin »Sonjas,

dazu werden im oberen Stockwerk des Hauses der Familie
Hamburger illegale Treffen von Richard Sorge* und seinen
Genossen abgehalten. Fiir deren Geheimhaltung trigt die
junge Mutter Sorge, wihrend der kleine >Micha«nebenan in
der Wiege liegt. In den frithen Jahre ihrer Spionagetatigkeit
wirkt die kommunistische Agentin mit dem Decknamen
»Sonja« zwischen Windeln wechseln und Hausarbeit.

Die Treffen in dem Haus in Shanghai finden zwischen
1930 und Ende 1932 statt. Richard Sorge traut Kuczynski im
Laufe dieser Zeit mehr und mehr Aufgaben zu: von Wache
halten wihrend der Treffen, tiber Abtippen geheimer Do-
kumente, bis zu Botengingen. Von einem Mitglied der
Gruppe wird das Nachrichtenmaterial in einem Fotoladen
auf Kleinfilme kopiert. Was heute unspektakuldr klingt,
ist damals die hohe Kunst der Spionage. Alles dreht sich
um geheime Dokumente, Berichte, Analysen und deren
Ubermittlung. Wer im Spiel der politischen Michte die ge-
heimen Informationen zuerst in seinen Handen halt, kann
auch als erstes handeln.

Auch Sohn Michael und ihr erster Mann Rudolf
Hamburger lernen die Genossen kennen - allerdings als
Freunde, Lehrer und Bekannte der Familie. Schliefllich
kennen sich die meisten Européer in der asiatischen Grof3-
stadt ohnehin.

Heute erzéhlt mir mein Grofivater mit Blick auf seine
ungewohnliche Kindheit: »Ich habe relativ frith schon be-
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“DR. RICHARD SORGE

Dr. Richard Sorge arbeitet ab 1933 als Top-Agent
»Ramsay« beim sowjetischen Militérnachrichtendienst.
Getarnt als deutscher Journalist funkt er vor allem aus
Japan. Durch ein von ihm aufgebautes Netz aus etwa 40
Informanten kann er vor Hitlers »Unternehmen Barba-
rossa« warnen, wird jedoch nicht ernst genommen und
es kommt zum verhéngnisvollen Uberfall der Wehrmacht
aufdie Sowjetunion. Als Richard Sorge vom Scheitern des
Antikominternpakt erféhrt, bedeutet das, dass Japan,
entgegen der Abmachung mit Deutschland, die Sowjet-
union doch nicht anzugreifen gedenkt. Mit dieser gehei-
men Nachricht kann Stalin dringend bendtigte Truppen
aus dem weiten Sibirien abziehen und an die Front gegen
die Wehrmacht schicken - diese Truppenverschiebung
flihrt 25 km vor Moskau zur deutschen Niederlage und lei-
tet somit die Kriegswende ein.

merkt, dass ich aus einem Teil des Lebens meiner Mutter
vollig ausgeschlossen war. Wenn Bekannte kamen, musste
ich irgendwann immer den Raum verlassen. Ich hitte gern
noch weiter mit denen geredet oder gespielt, doch ich wur-
de weggeschickt. Dann wurde im Wohnzimmer gespro-
chen und diskutiert und ich durfte nicht mitmachen.«

Dieses Verhalten der Mutter erweist sich spéter als be-
griindete Sorge um das Kind: Einmal empfiehlt ihr Richard
Sorge, vorsichtshalber die Koffer zu packen, denn es konne
sein, sie miissten jeden Augenblick fliehen. Ein anderes Mal
bringt sie Tee ins obere Stockwerk und iiberrascht die Mén-
ner bei der Inspektion etlicher Waffen. Die Gefahr entdeckt
zu werden ist damals allzeit gegenwiértig. Seine Mutter
trinkt keinen Kaffee oder Alkohol und hirtet sich kérper-
lich ab - auf eine drohende Verhaftung will die Agentin
»Sonja« jederzeit vorbereitet sein.

Scheinbar ganz nebenbei meistert sie ihre Rolle als
Mutter: Selbst als der Krieg zwischen Japan und China
auch Shanghai erreicht und viele verfolgte Kommunisten
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und Fliichtlinge im Hause Hamburger unterkommen, wird
Michas erster Geburtstag gefeiert.

Schon kurz darauf steht der erste Umzug fiir den klei-
nen Michael an. Seine Mutter bringt ihn zu den Grofeltern,
die im Riesengebirge in der Tschechoslowakei leben. Denn
»Sonja« beginnt auf Empfehlung Richard Sorges eine Aus-
bildung zur Agentin - an einer Spionageakademie in Mos-
kau. Dorthin darf ihr Sohn nicht mitkommen, schliefSlich
konnte er fortan bei dem Aufenthalt in der Sowjetunion
ausreichend Russisch aufschnappen, um anschliefend mit
einem unbedachten Wort kritische Informationen oder die
wahre Identitét seiner Mutter auszuplappern.

Fortan gehoren stindig neue Begegnungen und wech-
selnde Abschiede zum jungen Leben meines Grofivaters.
»Ich hielt das lange fiir relativ normals, sagt er heute. » Aber
ich habe dann auch entdeckt, dass es gewisse Spuren an mir
hinterlassen hat, dass ich keine kontinuierliche Entwicklung
nehmen konnte. Denn ich fasste nie richtig Wurzeln oder
konnte mich als Teil von festen sozialen Gruppen fiithlen.« »
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Und wihrend Michael und der Rest der Familie denken, es
ginge um einen gesunden Klimawechsel, lernt seine Mutter
Funksender zu bauen, das Morsealphabet kennen und wei-
tere Kenntnisse des Spionagehandwerks, die fiir ihre Arbeit
notwendig sein werden. Im Februar 1934 beginnt die erste
Mission: Sie soll gemeinsam mit einem deutschen Genos-
sen nach Mukden, in die Mandschurei im Norden Chinas,
gehen — und diesmal mit Michael. Die Agentin »Sonja«, ge-
borene Kuczynski, verheiratete Hamburger, willigt pflicht-
bewusst ein. Doch der junge Michael ist davon gar nicht
begeistert, aus der Geborgenheit der Grof3eltern fiir eine
Reise ins Ungewisse entrissen zu werden. Das Vertrauen
zwischen Mutter und Kind hat gelitten und auch die Stra-
pazen der langen Fahrt vertragt der Junge nicht gut. »Nach
dem Aufenthalt in der Tschechoslowakei sind wir mit dem
Schiff gefahren, ich hatte eine Riesenangst, dass wir unter-
gehen und bekam Keuchhusten.«

Wihrend eines kurzen Zwischenstopps in Shanghai
beschlieflen Ursula Kuczynski und ihr erster Mann sich
voneinander zu trennen. Doch zum Schutz beider lassen
sie sich nicht offiziell scheiden. Wahrend mein Urgrofi-
vater, der deutsche Architekt Rudolf Hamburger, in Shang-
hai zuriickbleibt, fahren Kuczynski, der gemeinsame Sohn
Michael und ein die beiden begleitender Genosse weiter in
die Mandschurei. Doch noch bevor sie in Nordchina ihre
geheime Arbeit aufnehmen konnen, entgehen sie nach
der Ankunft nur knapp den Grenzkontrollen, als Teile fiir
einen Funksender beinahe aus einem Sessel fallen, den sie
in ihrem Hausrat dabei haben.

Am Zielort beginnen sie chinesische Widerstands-
gruppen zu Partisanengruppen auszubilden und zu Ak-

RUTH WERNER

tionen anzuleiten. Kuczynski funkt mehrmals wochentlich
aus ihrem Zuhause mit der Zentrale in der Sowjetunion -
immer nachts, wihrend nebenan der ahnungslose Michael
schldft. Dabei nimmt sie die geheimdienstlichen Anwei-
sungen entgegen, um die Abldufe mit den verschiedenen
Gruppen vor Ort zu koordinieren. Oft ist mein Grofvater
das Alibi der Harmlosigkeit. Als der Sender kaputtgeht und
seine Mutter neue Teile besorgen muss, wird sie diese beim
Transport in einem seiner Teddybéren verstecken. Ein an-
deres Mal miissen sie und ihr Genosse in der Apotheke ki-
loweise Chemikalien besorgen, die in Kombination spéter
den Sprengstoft ergeben, mit dem die Partisanen Bahnglei-
se japanischer Militdrztige in die Luft jagen.

Mit ihrem Vorgesetzten beginnt sie wihrend der Zeit
eine Beziehung und wird erneut schwanger. Die Umstiande
fiir das Paar sind mehr als schwierig. Mit der neugeborenen
Tochter Janina ziehen sie schlieSlich 1936 nach Polen. In
Warschau und Danzig arbeitet Kuczynski am Aufbau von
Widerstandsgruppen gegen die Nazis. Zu dieser Zeit wird
ihr feierlich der Rotbannerorden verliehen — vom Vorsit-
zenden des Obersten Sowjets der UdSSR Michail Iwano-
witsch Kalinin personlich.

Ende 1938, noch vor dem deutschen Uberfall auf Polen,
hat die Geheimdienstzentrale in Moskau bereits neue Auf-
trage. So geht es nach einem weiteren Agententraining fiir
»Sonja« in Moskau anschlieffend in die Schweiz. Micha-
el ist jetzt sechs Jahre alt und hat bereits in fiunf Lindern
gelebt, spricht Chinesisch, Englisch, Deutsch, Polnisch,
lernt in der Schweiz Franzésisch. Ein Leben, das sich fiir
den Jungen nicht immer als einfach erweist. »Wenn man
iiberall mal ist, mal zwei, mal fiinf Jahre, trigt man eine
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staindig wechselnde Vergangenheit mit sich herum. Diese
Vergangenheit passt dann nicht zur Gegenwart. Und diese
Gegenwart passt dann wiederum nicht zur néchsten Ge-
genwart. Du kannst also im Grunde nichts richtig lernen,
was dir dann spéter wieder von Nutzen ist.«

In der Schweiz arbeitet Kuczynski mit zwei englischen
Agenten zusammen, die aus Hitlerdeutschland kriegswich-
tige Informationen besorgen. Thre Aufgabe ist es, diese
Nachrichten von ihrem Standort in der kriegsneutralen
Schweiz an die Alliierten zu senden. Threm Sohn kautft sie
ein Morsespielzeug, das, wenn er gerade nicht damit spielt,
seiner Mutter zur Ausbildung der beiden Engldnder dient.
Einer davon, Len Beurton, wird 1940 ihr zweiter Mann,
nachdem Rudolf Hamburger 1939 nach China zurtickge-
kehrt war. Leon »Len« Charles Beurton ist ein englischer
Kommunist, der bereits im spanischen Biirgerkrieg in den
Internationalen Brigaden gekdmpft hatte und nun wie
»Sonja« als Agent im Dienst des sowjetischen Nachrichten-
dienstes GRU steht — sein Deckname: John Miller. Aus der
anfanglichen Scheinehe lassen die beiden spiter eine richti-
ge Ehe werden, die bis zu seinen Tod bestehen bleibt.

Die beiden englischen Kommunisten, mit denen »Son-
ja« arbeitet, planen abenteuerliche und riskante Aktionen.
So wollen sie einen deutschen Zeppelin sprengen - und
als die beiden Manner ein Restaurant entdecken, in dem
Adolf Hitler ofter verkehrt, sogar den Reichsfiithrer selbst
toten. Doch die Zentrale antwortet zu spat, die politische
Lage dndert sich und es kommt nicht zum Anschlag. Als
das langjahrige Kinderméddchen der Familie Beurton die
Agentenzelle denunzieren will, wird die Aussage der Gou-
vernante von den Behorden wegen ihrer unverstindlichen
Schreibweise zwar nicht ernst genommen, doch die Arbeit
fortzuftiihren und zugleich die Kinder zu schiitzen, wird
unmoglich.

Also geht es fiir »Sonja« und Micha weiter nach Eng-
land. Beurton kann erst zwanzig Monate spiter seiner
Familie folgen. Im englischen Schulheim begreift Micha
zum ersten Mal, dass die Art, auf die er bisher aufwuchs,
ungewohnlich ist: »Ich war ziemlich tiberrascht, als ich in
England dann von meinen Schulkameraden horte, dass die
ihr ganzes Leben in einem Ort oder sogar in einem Haus
verbracht hatten.«

Ende 1942 stellt Ursula Kuczynskis Bruder Jirgen den
Kontakt zum deutsch-britischen Kernphysiker Klaus Fuchs
her, der mafigeblich im amerikanisch-britischen Atom-
bombenprojekt beschiftigt ist. Als sowjetischer Spion will
er Moskau bei der Entwicklung einer eigenen Atombombe
helfen. 1943 tibergibt er »Sonja« ein etwa 100 Seiten um-
fassendes Buch mit zahlreichen detaillierten Blaupausen
— dass es sich dabei um Dokumente der Amerikaner zum
Bau der Atombombe handelt, erfahrt »Sonja« erst spiter.
Doch wohl ahnend, dass es sich um wichtige Informatio-
nen handelt, folgt sie dem konspirativen Protokoll, lasst zur
richtigen Zeit am richtigen Ort in London ein Kreidestiick
fallen, zertritt es und zeigt so an, sich treffen zu wollen. Der
Mittelsmann »Sergej« iibergibt das Buch besonders schnell

an die Zentrale. Moskau betont in der Antwort den Wert
der Informationen gleich doppelt. Fiir Kuczynski geht das
Leben normal weiter und noch im selben Jahr bekommt sie
ihr drittes Kind Peter.

Spéter arbeitet ihr Bruder in den USA im »Biiro fiir
amerikanische Bombenstrategie« und tibermittelt ihr von
dort Unterlagen zu einem Analysesystem, das eine genaue
Einschitzung der Riistungsproduktion des militarischen
Gegners erlaubt: Informationen, zu denen sonst nur Roo-
sevelt, Eisenhower, Churchill und die drei Chefs grofler
militdrisch-strategischer Biiros in den USA Zugang haben.

1946, nach 16 Jahren geheimer Arbeit im Namen des
Kommunismus, bricht fiir »Sonja« der Kontakt zur Zen-
trale ab und Kuczynski beendet ihre Spionagetatigkeit. Als
einige Jahre spater wieder der Kontakt hergestellt ist, ent-
scheidet sie sich gegen eine Weiterarbeit und fiir ein Leben
in der DDR. Dort beginnt sie eine lang ersehnte Karriere als
Schriftstellerin und nimmt den Namen Ruth Werner an,
bleibt jedoch bis zu ihrem Tod im Jahre 2000 iiberzeugte
Kommunistin. Kuczynski hinterldsst drei Kinder von drei
Minnern, denen sie einen tiefen Eindruck davon mitgege-
ben hat, was es heiflt, fiir seine Uberzeugungen zu kimp-
fen. Uns allen offenbart sich in 15 Biichern ein umfangrei-
cher Lebensbericht einer Frau, der gepragt ist von Mut und
Lebensfreude. Auf der letzten Seite von »Sonjas Rapportx,
ihrem bekanntesten Werk, schreibt sie: »Fiir die zukiinf-
tigen Generationen will ich immer noch soziale Gerech-
tigkeit, Zugang fiir jeden zu einer guten Bildung, und vor
allem will ich, dass nirgendwo irgendjemand hungert und
dafl Frieden ist auf der Welt.(...)«. Auch ohne {iberzeugte
Kommunistin zu sein, kann ich drei Generationen spiter
der Utopie meiner Urgrofimutter beipflichten. e

& ZUM WEITERLESEN

Ruth Werner: Sonjas Rapport (zuerst 1977)

Rudolf Hamburger: Zehn Jahre Lager: Als
deutscher Kommunist im sowjetischen Gulag -
Ein Bericht (2013)
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»INFORMATION
IST TRUMPF «

Strafverfolgung geht vom Staat aus. Das ist ein Grundsatz,

der im Guten wie im Schlechten von einer Berufsgruppe gebrochen wird,

die am liebsten im Verborgenen arbeitet: Detektive.

TEXT PHILIPP STEFFENS
ILLUSTRATION TERESA MONNICH

diesen Worten beginnt ein Fall fiir Gerhard Bastin. Er

war frither Kriminaloberkommissar, heute arbeitet er
als Detektiv in Bremen. Ausbleibende Unterhaltszahlungen
sind typische Aufgaben fiir private Ermittler. Zum Alltag
gehoren auch: Arbeitnehmer {iberwachen, die an einem
anderen Ort arbeiten, obwohl sie krankgeschrieben sind,
oder untergetauchte Schuldner und vermisste Personen fin-
den. Auflerdem kénnen Detektive fiir die Abwehr von In-
dustriespionage, IT-Forensik* und Abhoérschutz zustindig
sein. Umso erstaunlicher ist es, dass Ausbildung und Berufs-
feld des privaten Ermittlers gesetzlich kaum geregelt sind.

E s geht um meinen Ex, er zahlt keinen Unterhalt.« Mit

DAS ARBEITSLEBEN DER ANDEREN

Ein Detektiv ist kein Polizist — er ist privater Ermittler. Er
hat nicht mehr oder weniger Rechte als ein normaler Biir-
ger, denn er handelt als Privatperson. Dennoch gelten fiir
ihn andere Bestimmungen, was das Beschatten von soge-

“IT-FORENSIK

Als IT-Forensik bezeichnet man die Untersuchung von
verddchtigen Vorféllen im Zusammenhang mit IT-
Systemen sowie die Feststellung des Tatbestandes und
der Tdter durch Erfassung, Analyse und Auswertung
digitaler Spuren.

nannten Zielpersonen angeht: Wihrend die Polizei sich
tiber richterliche Beschliisse die Genehmigung einholen
muss, andere zu iiberwachen, agiert ein Detektiv frei nach
eigenem Ermessen. Trotzdem muss er sich natiirlich an das
Gesetz halten. Ob er allerdings jemanden mit dem Auto
verfolgt oder auf seiner Facebook-Seite nach Hinweisen
sucht, ist ihm tiberlassen.
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Géngige Methoden wie das Verwenden von GPS-Peil-
sendern sind laut Bundesgerichtshof nur in Ausnahme-
fallen zuldssig. Das wichtigste Gerit im Detektivalltag ist
der Fotoapparat. Er kann unter Umstdnden voll mit Bildern
sein, die Personen in privaten Situationen zeigen, ohne dass
sie Relevanz fiir den Auftrag haben. Doch auch hier gilt:
Die Privatsphére, wie die Wohnung eines Uberwachten
sind streng tabu. Auch die Beobachtung einer Zielperson in
der Offentlichkeit oder in allgemein zuginglichen Gebéu-
den wie Restaurants oder Hotels bedarf eines berechtigten
Interesses von Seiten des Auftrages. Nur dann sind die da-
bei angefertigten Foto- oder Videoaufnahmen als Beweis-
mittel in einem Prozess voll verwertbar. Was ein »berech-
tigtes Interesse« ist, entscheidet notfalls ein Gericht.

Die anlasslose Uberwachung durch einen Detektiv ist
in Deutschland ebenso verboten, nur bei Verdacht auf ein
Vergehen darf beschattet werden. Das urteilte das Bundes-
arbeitsgericht vor zwei Jahren, als eine Arbeitnehmerin zu
Unrecht beschuldigt wurde, ohne Anlass krank zu feiern
und von einem Detektiv tiberwacht wurde.

Aber es ist natiirlich moglich, dass ein Detektiv tiber
einen kurzen Zeitraum jemanden beschattet, nur um dann
festzustellen, dass die Person unschuldig ist. Zu diesem
Zeitpunkt wurde dann allerdings schon anlasslos iiber-
wacht. Da die meisten privaten Ermittler alleine arbeiten,
kann es auflerdem eher dazu kommen, dass sie sich fiir Er-
mittlungswege entscheiden, die nicht legal sind.

DETEKTIV WERDEN KANN JEDER?

Die Probleme fangen bereits mit der Ausbildung an. Ein
polizeiliches Fiihrungszeugnis zum Erlangen des Gewer-
bescheins geniigt, um eine Detektei zu griinden. Der Be-
ruf des Detektivs ist in Deutschland komplett offen; eine
Ausbildungspflicht gibt es nicht. Das statistische Bundes-
amt zdhlte 2008 ungefihr 950 Detekteien mit mehr als
3.000 Beschiftigten. Ein Missstand, findet Patrick Kurtz,

der seit vier Jahren als privater Ermittler arbeitet: »Das ist
fahrldssig. Es gab nie eine Regelung oder ernstzunehmen-
de Berufsvoraussetzung fiir den Detektivberuf. Das ist ein
grofles Manko, weil wir qualifizierte Detektive brauchen.«

Kurtz selbst kam tiber ein Praktikum in die Branche.
Danach entschied er sich zu einer Detektiv-Ausbildung an
der Sicherheitsakademie in Berlin. Er griindete 2013 seine
eigene Detektei, die es mittlerweile an 27 Standorten in
Deutschland sowie als separate Firma in der Schweiz gibt.
Mit Hilfe von Subunternehmern von 40 bis 5o Ermittlern
hat er ein flichendeckendes Netzwerk geschaffen.

Laut Kurtz waren viele Detektive frither Polizisten;
dieser Job ist ein typischer Einstieg in den Beruf. »Wir 16-
sen auch Fille, in denen es um kriminelle Taten geht. Oft
ist es einfach so, dass die Polizei nicht titig wird oder nicht
die Kapazititen hat, um zu ermitteln. Da reicht das Budget
nicht aus, das der deutsche Staat in die Sicherheit investiert.
Somit erfiillen Detektive meiner Meinung nach auch eine
wichtige gesellschaftliche Rolle«, beschreibt Kurtz die Re-
levanz des Gewerbes. Die Zukunft sieht er positiv: »Infor-
mation ist immer Trumpf.«

Die Berliner Sicherheitsakademie bietet Weiterbil-
dungskurse an, die von der Industrie- und Handelskammer
(IHK) gepriift wurden. Diese zertifizierten Ausbildungen
sind jedoch eine Seltenheit. Alternativ ist es beispielsweise
moglich, sich tiber die Zentralstelle fiir die Ausbildung im
Detektivgewerbe (ZAD) weiterbilden zu lassen oder dies
direkt in einer Detektei zu tun. Aber selbst die Agentur fiir
Arbeit gibt auf ihrer Webseite zu den Ausbildungsinhalten
nur an, dass diese durch »interne Vorschriften der Lehr-
gangstriger geregelt ist«. Auch die Ausbildungsdauer kann
variieren, von zwei Monaten bis zu zwei Jahren ist alles
moglich.
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AUSBILDUNGSMANGEL FUHREN ZU
ERMITTLUNGSFEHLERN

Zu welchen Schwierigkeiten die ungeregelten Wege in den
Detektivberuf fithren koénnen, zeigt der Fall von Detektiv
Bastin, einem ehemaligen Polizisten. Wéhrend seiner Er-
mittlungen in besagtem Unterhaltsstreit platzierte Bastin
einen GPS-Sender am Auto der Zielperson und erstellte ein
Bewegungsprofil. Das ist nicht nur illegal, diese unerlaubte
Mafinahme war zudem in einer NDR-Reportage von 2015
zu sehen.

Wegen unerlaubt erstellter Bewegungsprofilen kann
ein Detektiv vor Gericht verurteilt wurden. Der Bundes-
gerichtshof bestdtigte 2013 ein Urteil des Landgerichts
Mannheim, bei dem klargestellt wurde, dass GPS-Uber-
wachung nur in notwehrdhnlichen Situationen erlaubt
ist. Ohne »starkes berechtigtes Interesse« mache man sich
strafbar. Wihrend der Verhandlungen sagte einer der zu
Bewihrungsstrafen verurteilten Detektive, dass er nicht
gewusst habe, dass das Verwenden von GPS-Peilsendern
verboten sei. Hier zeigen sich die Probleme, die entstehen,
wenn Ermittlungen privatisiert werden, ohne die Ausbil-
dung dazu deutlich zu reglementieren.

Detektive decken ein Feld ab, das die Polizei meist nicht
bedienen kann. Ein krankgeschriebener Arbeitnehmer
wird nicht von der Kriminalpolizei tiberwacht, nur weil der
Chef glaubt, dass sein Mitarbeiter doch nur auf das Konzert
der Lieblingsband wollte. Ebenso ist es verstandlich, dass es
keine polizeiliche Telekommunikationsiiberwachung von
sdumigen Unterhaltszahlern gibt. Die Anldsse sind einfach
nicht schwerwiegend genug, um die Staatsgewalt zum Ein-
mischen zu bringen.

ARBEIT IN DER GRAUZONE

Es ist fraglich, ob die Uberwachung und Beschattung von
Privatpersonen durch andere Privatpersonen erfolgen soll-
te. Die Polizei darf nur unter ganz bestimmten Umstidnden
verdeckt ermitteln - solch ein Vorgang ist streng geregelt.
Das Prinzip dahinter ist ein moralisches: In einem Rechts-
staat wirkt die Polizei moglichst offen.

Detektive hingegen miissen anonym arbeiten. Ziel-
personen diirfen sie bei der Beschattung nicht erkennen,
sonst sind sie »verbrannt«, wie es im Fachjargon heifit.
Wird die Privatsphédre eines Menschen gebrochen, wenn
ein Detektiv stundenlang im Auto eine Person nur auf-
grund eines Verdachts observiert? Auch wenn man nur
wenig Sympathie fiir den unverlésslichen Vater hat, der sei-
nen Unterhalt nicht zahlt, gibt es viele weitere Beispiele, die
sich dagegen in Grauzonen abspielen.

Patrick Kurtz hat solche Fille personlich erlebt: »Man
muss sich da distanzieren. Natiirlich gibt es Situationen, in
denen man denkt: »Das ist aber ein ganz dreistes Schwein-.
Das sagt man dann nur intern. Im Gegensatz dazu hatte
ich es aber auch schon, dass ich Zielpersonen observiert
habe, bei denen ich mir dachte, dass die schon arm dran
sind. Also zumindest im Vergleich mit den Leuten, die uns

beauftragt haben, sie zu observieren, weil sie in Wahrheit
lammfromm sind.« Als Beispiel nennt er Untreue, ein
typischer Fall fiir Detektive: Er observierte eine Frau, die
ihren Mann angeblich betrog, dabei fuhr sie nach der Ar-
beit immer direkt nach Hause. Zwei Wochen lang folgte er
ihr, bis der Mann den Auftrag fiir beendet erklarte. Bezahlt
wurde Kurtz natiirlich trotzdem, obwohl sich der Verdacht
als falsch herausstellte.

Das Recht auf Privatsphire ist ein unerléssliches Gut,
das nicht einfach durch einen Verdacht ohne Indizien ge-
brochen werden sollte. Fiir einen Detektiv ist es aber nicht
immer klar erkennbar, ob der Verdacht begriindet ist oder
vielleicht andere Faktoren eine Rolle spielen. Kurtz lasst
seine Mandanten daher einen Vertrag unterschreiben, in
dem sie zusichern, dass sie ihm alle Informationen, die fiir
den Fall relevant sind, mitgeteilt haben. Das ist allerdings
mehr eine Absicherung fiir ihn, weniger zum Schutz des zu
Uberwachenden.

Man sollte nicht einer komplette Berufsgruppe Willkiir
oder Sorglosigkeit unterstellen. Doch ist es bemerkenswert,
dass rechtlich gesehen jeder als Detektiv arbeiten kann und
es quasi keine Barrieren in den Beruf gibt, obwohl fiir den
Arbeitsalltag sehr spezielle Fahigkeiten und Kenntnisse er-
forderlich sind. Ohne ein fundiertes Wissen der deutschen
Gesetzeslage kann niemand seris als Detektiv arbeiten. Da
in der Praxis die meisten Detektive alleine arbeiten, fehlt
zudem eine Kontrolle durch erfahrene, objektive Kollegen.
Der Fall von Gerhard Bastin offenbart, dass selbst ehema-
lige Polizisten Probleme haben kénnen, sich als Detektiv
korrekt zu verhalten. «

Philipp Steffens kam im zarten Alter
von 19 zum ersten Mal dazu, Texte fur
die breite Offentlichkeit zu schreiben.
Angestachelt von diesem frihen Erfolg,
stieg er wenige Jahre spaterin das
lukrative Geschaft des Musikjournalismus
ein. Nebenbei tut er so, als ob das
Abspielen von geistigem Eigentum
Anderer eine besondere Form der Kunst
seiund verliert abwechselnd viel Geld
im Plattenladen oder im asiatischen
Lebensmittelgeschaft.
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FARBENBLIND

Dunklere Hautfarbe als die weiRe Mehrheitsgesellschaft? Fir die Polizei reicht das,
um Menschen willkirlich anzuhalten und zu kontrollieren. Offiziell gibt es jenes Problem namens

»Racial Profiling« gar nicht, doch die Berichte Betroffener nehmen zu. Die Kdlner Silvesternacht 2017

und die Fahndung nach so genannten »Nafris« zeigen, wie heikel das Thema ist.

TEXT LARABOGAN
ILLUSTRATION SOPHIASCHRADE

lebt seit vielen Jahren in Deutschland. Der zierliche

Mann sitzt am Tisch und berichtet leise von seinen
Erfahrungen auf Hamburgs Straflen. Falschen Zuschrei-
bungen ist er fast taglich ausgesetzt — sein Aufenthaltsrecht
nimmt ihm die Polizei in der Regel nicht ab. Er kénne kaum
seine Wohnung verlassen, ohne kontrolliert zu werden,
emport er sich: »Sobald ich auf der Strafle unterwegs bin,
habe ich Probleme mit der Polizei.« Das hat Folgen fiir sein
Wohlbefinden - durch die willkiirlichen Kontrollen fiihlt er
sich permanent unsicher, blickt um sich, glaubt, verfolgt zu
werden.

Q beeku (Name gedndert) wurde in Ghana geboren und

INNERE LANDKARTEN

Diese polizeiliche Praxis, bei der die Beamten nach Aus-
sehen oder nach einer vermuteten »ethnischen« Zuge-
horigkeit kontrollieren, nennt sich Racial Profiling. Bei-
spielsweise wird jemand aufgrund seiner Hautfarbe oder

Kleidung verdachtigt, Drogen zu verkaufen, illegal einge-
wandert oder anders straffdllig geworden zu sein und da-
rauthin angehalten, befragt und durchsucht. Offiziell gibt
es keine Statistiken tiber derartige Vorfille, doch weist die
Erhebung der EU zu Minderheiten und Diskriminierung
(EU-MIDIS) darauf hin, dass die Zahl der willkiirlichen
Kontrollen hoch ist.

Im Januar 2017 erlebt die deutsche Offentlichkeit, wie
die Kolner Polizei in der Neujahrsnacht die Bezeichnung
»Nafri« (internes Kiirzel fiir »nordafrikanischer Intensiv-
titer«) auf Twitter verwendete. Trotz der darauffolgenden
Entschuldigung wird in der Aufkldrung der Geschehnisse
deutlich, wie fehleranfillig derlei Kategorisierung ist. Man
habe nur »Nafris« kontrolliert, doch kam nur ein Bruchteil
der festgehaltenen Personen tatsichlich aus Nordafrika,
geschweige denn waren alle Festgehaltenen Intensivtiter.
Herkunft ldsst sich nicht am Aussehen festmachen. Und
erst recht lasst daraus kein Verhalten gegeniiber Frauen
oder Kriminalitdt ableiten. »
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Mit solchen Erfahrungen setzt sich auch Marina (Name
gedndert) von der Kampagne fiir Opfer von Polizeigewalt
Bremen (KOP) auseinander. Die KOP ist eine unabhiangige
Beratungsstelle fiir Betroffene von Racial Profiling, die mit
verschiedenen Anwilten kooperiert. Thre Fille zeigen, dass
unbegriindete Kontrollen auch zu »inneren Landkarten«
fihren, »sodass Menschen etwa den Hauptbahnhof oder
bestimmte Wege aus Angst meiden. «

ZWISCHEN VERDACHT UND VORURTEIL

Grundsitzlich hat die Polizei die Moglichkeit zu verdachts-
unabhéngigen Kontrollen. Das ermoglichen das Bundes-
polizeigesetz und die Landespolizeigesetze. Dabei sollen
sich die Polizisten auf ihre Erfahrungen und Einschitzung
der Gefahrenlage verlassen. Der Polizeisoziologe Rafael
Behr arbeitete selbst 15 Jahre bei der Hessischen Polizei, be-
vor er begann, an der Akademie der Polizei Hamburg zu
forschen und zu lehren. Er erklért, dass schliefSlich nicht je-
der kontrolliert werden kénne, mache »es notwendig, dass
Polizisten tiber Instrumente der Verdachtsschopfung
verfiigen, die ihre Selektion legitimieren. «

Diese Instrumente seien durch das per-
sonliche Menschenbild gepriagt und bil-
deten auch gesellschaftliche Vorurteile
ab. Polizisten mit eigener Migrationsge-
schichte einzustellen habe daran nichts
gedandert, merkt Behr an. Denn um in
der Institution bestehen zu kénnen, miis-
se man sich frith den Haltungen des Kol-
legiums anpassen, und blende eigene, mog-
licherweise negative Erfahrungen aus.

In der konkreten Situation bleibt es eine
Gratwanderung: Handelt es sich um eine tatsach-
liche Gefahr oder mischen sich in den Verdacht
stereotype Bilder? Abeeku deutet das Verhalten
der Polizei fiir sich so: »Sie scheinen zu glauben, dass
alle Schwarzen keine Papiere haben und Drogen verkau-
fen. Fiir sie sind wir alle gleich.« Von diesem Verdacht sind
nicht nur straffallige Menschen betroffen, sondern alle, die
ins Raster passen, wie das Kolner Beispiel zeigt. Dabei trifft
es auch héufig People of Colour, die seit Generationen in
Deutschland leben. Eine duflerst unangenehme Erfahrung:
Wer mochte schon regelmiflig grundlos auf offener StrafSe
angehalten werden?

WAS NICHT SEIN DARF, GIBT ES ANGEBLICH NICHT

Polizeigesetze miissen die Grundrechte Einzelner auch
bei Eingriffen wahren. Das Deutsche Institut fiir Men-
schenrechte zeigt in einer Studie iiber Racial Profiling,
dass verdachtsunabhéngige Kontrollen verfassungswidrig
sind, denn im Grundgesetz wird die Diskriminierung auf-
grund der »Rasse« untersagt. Auch verstof3e es gegen das
Recht auf informationelle Selbstbestimmung. Der Europé-
ische Gerichtshof urteilte im Jahr 2010, dass verdachtslose

Kontrollen nicht mit dem europdischen Unionsrecht zum
»Schengen-Raum« vereinbar sind. Der Gesetzgeber sollte
die Polizeigesetze dort dndern, wo sie diskriminierende
Handlungen begiinstigen - konkret den §22 Abs. la des
Bundespolizeigesetzes. Auf Landesebene handelt es sich
um alle Bestimmungen, die Personenkontrollen ohne kon-
kreten Anlass beinhalten. Nur so kann einem institutionell
verankerten Rassismus entgegnet werden. Auch Polizei-
soziologe Behr befiirwortet ein diskriminierungssensibles
Recht, denn sonst liege es nahe, »dass die Polizei diskrimi-
nierende Handlungen betreibt, ohne es zu wollen. «

Im vergangenen Jahr kehrt Abeeku von seinem Sprach-
unterricht zurtick nach Hause. Er schildert seine drastische
Erfahrung so: An der Ampel wartend wird er plétzlich von
funf zivilen Polizisten umstellt, die sein Fahrrad tiberprii-
fen und seine Tasche durchsuchen. Darin befindet sich kein
Cannabis und das Fahrrad ist auch nicht gestohlen. Den-
noch muss er sich ausweisen. Spéter dokumentiert Abeeku
alles genau und beschwert sich auf der Wache. Ohne Erfolg
- bis heute habe die Polizei nicht reagiert.

Die Ohnmacht Betroffener wie Abeeku zeigt,
dass Verdnderungen auch auf iibergeordneten
politischen Ebenen in die Wege geleitet wer-
den miissen. Die aktuelle Bundesregierung
ist derweil in der Angelegenheit gespalten.
Auf eine Anfrage der Linken schrieb sie
im Februar 2014, dass Racial Profiling
zwar rechtswidrig sei, argumentiert je-
doch, dass es genau deshalb in der deut-
schen Polizei nicht vorkomme. Was nicht
sein darf, gibt es also nicht? An anderer
Stelle wird darauf verwiesen, dass das Aus-
sehen nicht das starkste Kontrollkriterium sein
diirfe, dass es aber durchaus zuldssig ist. Doch
wer kann das im Nachhinein noch feststellen?
Fir Behr ist dies kniffelig, denn letztlich habe der
Polizeibeamte die Definitionsmacht. Eine Kontrol-
le kann im Nachhinein plausibel gemacht werden, auch
wenn sie es in der Situation nicht war.

Neben Gesetzesinderungen gibt es weitere Losungs-
ansdtze: So hat sich in Bulgarien, Spanien, Ungarn und
Grofibritannien ein Formular bewdhrt, in dem nach jeder
Kontrolle Grund, Ort und Zeitpunkt festgehalten werden.
Zuletzt kann der Kontrollierte, wenn er zustimmt, seine
ethnische Zugehorigkeit angeben. Dadurch kommt es zum
Reflektieren ihrer Handhabung und erfolgreicheren Kont-
rollen. Fiir Abeeku bleibt in der Zwischenzeit nur die Hoft-
nung, dass sich das Verhalten der Polizei auch in Deutsch-
land dndert. ¢
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MICHEL
UND DAS

SUPERGEFANGNIS

Auf welchem Mist ist eigentlich diese Ich-hab’-doch-nix-zu-verbergen-Haltung gewachsen? Kann es sein,

dass wir uns in unserer Lebenspraxis viel mehr von du8eren Einfliissen leiten lassen als uns bewusst ist?
Der Soziologe Michel Foucault hat auf diese Fragen eine unangenehme Antwort, eroffnet aber

auch eine wichtige Perspektive auf Uberwachung, die gianzlich ohne NSA und Co. funktioniert.

TEXT JUDITH PAPE
FOTO MATTI MICHELS

n postmodernen sozial- und geisteswissenschaftlichen

Theorien macht sich ein Trend bemerkbar: Ich nenne ihn

Subjekt-Bashing. Dabei geht es darum, dem Subjekt aus
den verschiedensten theoretischen Perspektiven eine Ab-
héngigkeit und Formbarkeit zu attestieren. Seine Wiinsche
und Idealvorstellungen: alle sozial erzeugt. Seine Identitit
und Personlichkeit: ein Spiel aus gesellschaftlicher Beloh-
nung und Bestrafung. Beliebt ist auch die Ansicht, dass das
Subjekt in westlichen Gesellschaften schlichtweg nur noch
als Zwischenlager zwischen Kauf und Entsorgung einer
immer grofler werdenden Fiille von Waren fungiert. Vor-
bei sind die gliicklichen Zeiten, in denen Immanuel Kant
noch Loblieder auf die menschliche Vernunft als Mittel der
Selbsterméchtigung sang. Das Konzept des selbstbestimm-
ten Individuums hat es leider nicht in unsere goldene Ara
des Cat-Content geschaftt.

Ein Theoretiker, der sich damit intensiv beschiftigt hat,
war Michel Foucault (1926-1984). Auch er lasst nicht viel
Gutes am Konzept des selbstbestimmten Menschen und
zeichnet ein diisteres Bild unserer Zeit. In seiner historisch
angelegten Studie — die passenderweise »Uberwachen und

Strafen« (1975) heif3t — kommt er zu der Erkenntnis, dass
sich eine Veranderung hinsichtlich der »ordnungsgewéhr-
leistenden Machtausiibung« in Gesellschaften vollzogen
hat. Wahrend Macht als Form von Ziichtigung im Mittel-
alter unmittelbar am Korper einzelner Menschen vollzo-
gen wurde (etwa Marter als Form der schmerzvollen, lang-
wierigen Hinrichtung), wirkt sie seit zwei- bis dreihundert
Jahren zunehmend nur noch mittelbar - als permanent
drohende Eventualitit.

Foucault sieht darin auch die Entwicklung zu ei-
ner Gesellschaft aus Individuen, die sich einerseits selbst
tiberwachen und gleichzeitig hochsensibel fiir Erwar-
tungen sind, die von allen Seiten an sie gerichtet werden.
Um nachzuvollziehen, wie wirkmachtig diese neue Form
der Macht tatsdchlich ist, muss man sich zunichst von
der gingigen Vorstellung der Selbstverwirklichung verab-
schieden, also der Vorstellung, der Mensch konne unter
freiheitlich-demokratischen Rahmenbedingungen sein
ureigenes, inneres Wesen ausleben. Aber eins nach dem
anderen. »
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VON DER DIREKTEN ZUR INDIREKTEN UBERWACHUNG

Foucault zufolge wirkten die fritheren Formen der
Machtausiibung vorrangig direkt. Durch die 6ffentliche
Zurschaustellung der Qualen wusste jeder Mensch, was
ihm beim jeweiligen Vergehen drohen wiirde. Die ausge-
dehnten Prozeduren der Hinrichtung dienten dabei als
Abschreckung und biandigten so potenziell Aufstandische.

Die Machtausiibung im kapitalistischen Zeitalter wirkt
hingegen nicht mehr nur am Rande der Gesellschaft wie
in Zeiten der Marter an den Schwellen zum Verwerflichen
und Verbotenen, sondern greift nun in alle Aspekte des
sozialen Lebens ein. Foucault beschreibt sie anhand eines
bestimmten Gefangnistyps: des Panopticons. Dieses zeich-
net sich durch seine spezielle Architektur und die damit
einhergehende Effizienz aus, bei der lediglich eine Wach-
person nétig ist, um eine maximale Zahl an Insassen zu
iiberwachen. So befindet sich in der Mitte eines ringférmi-
gen, mehrstockigen Gebdudes ein einziger Wachturm, von
dem aus die Zellen mit einem 360-Grad-Blick einsehbar
sind. Durch einen Blickschutz, der die Beobachtung nur
einseitig vom Wachturm aus zulédsst, besitzt die Aufsicht
zusitzliche Kontrollmacht.

Hier liegt der Knackpunkt des perfiden Supergefang-
nisses: Wihrend die Wachperson einen Insassen jederzeit
beobachten kénnte, weif3 dieser selbst nicht, wann er tat-
sdchlich im Fokus steht. Dariiber hinaus kann die Wache
alle Gefangenen gleichermaflien betrachten, wéihrend die
einzelnen Insassen jeweils vollig isoliert sind. Damit wére
theoretisch selbst diese eine Wachperson letztlich tiberfliis-
sig, da die architektonische Formation allein geniigen wiir-
de, um allen Striflingen den Zustand permanenter Uber-
wachung zu suggerieren. Oder, um es im Manager-Sprech
zu sagen: Die Uberwachung wurde »outgesourct« — der

zu Uberwachende iiberwacht sich selbst.

Gut, wird man sich jetzt denken, ich habe
die Kamera an meinem Notebook abge-
klebt — screw you, Panopticon!
Doch geniigt das?
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Fiir Foucault ist diese Form der Uberwachung namlich
eine Metapher fiir das alltdgliche Leben. Seiner These nach
sind wir Individuen in modernen, aufgekldrten und schein-
bar freien Gesellschaften vollig von dieser neuen Form der
Macht durchdrungen. Ballungspunkte jener fluiden Macht
sind Institutionen wie Schulen, Krankenhéduser, Verwal-
tungseinrichtungen und auch Arbeitgeber. Sie alle sam-
meln und speichern Informationen tiber uns, klassifizieren
uns permanent und besitzen damit die stetige Moglichkeit,
Abweichungen festzustellen und im Zweifelsfalle zu in-
tervenieren. Wer in einer solchen Gesellschaft aufwiéchst,
hat sich mit dieser subtilen und omniprisenten Dynamik
meist langst arrangiert, sodass der tatsachliche Vollzug der
Macht, ein Hausbesuch beispielsweise, kaum noch notig
ist. Allein die Moglichkeit reicht aus, Individuen zu gin-
geln und sie dazu zu bringen, nicht-konformes Verhalten
zu unterlassen oder gar nicht erst dartiber nachzudenken.

WER SITZT IM WACHTURM ODER
WER PROFITIERT VON ALLDEM?

Heutzutage hat nicht mehr irgendein Fiirst ein personli-
ches, materielles Interesse daran, dass die Bauern schuften
und nicht stehlen, sodass er jeden einzelnen Querschlager
aufkniipft, um ein Exempel zu statuieren. Die neue, dezen-
trale Form der Macht unterscheidet nicht mehr zwischen
Beherrschendem und Beherrschtem. Da in demokratischen
Gesellschaften jegliche Herrschaft vom Volk legitimiert
ist, bezeichnet Foucault diese Form der Uberwachung als
»Glaspalast«. Zwar konzentrieren die Institutionen, die das
Wissen ansammeln, ein gewisses Machtpotenzial, doch
sind sie fiir die Mitglieder einer Gesellschaft - zumin-
dest hypothetisch - genauso einsehbar wie die
Zelle eines Gefangenen im Panopticon.

Dementsprechend ist auch nicht
mehr die Angst vor der drohenden
Kontrolle die Motivation
fur das ideale,
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produktive Verhalten. Schlieflich wire die Voraussetzung
fiir Angst das Wissen darum, dass es jene subtile Kraft, die
einen kontrolliert, formt und sanktioniert, tatsachlich gibt.
Stattdessen besteht eine breite Zustimmung zu dieser aus-
differenziert strukturierten Gesellschaft. Gemeinhin gilt
diese Organisationsform als verniinftig; schliefllich steigert
die damit verbundene Macht die gesellschaftlichen Krifte,
erhoht die Produktivitit und das Niveau der 6ffentlichen
Moral - sie treibt an, ohne den Fortschritt zu storen. Somit
entzieht die demokratische Legitimation und verniinftige,
institutionelle Organisation der fluiden Macht jeder wider-
strebenden Bewegung von Beginn an jegliches Aggressi-
onspotenzial, da sie mit einem scheinbar hohen Grad an
Freiheit einhergeht und eben nicht von auflen oder oben,
sondern eher von innen wirkt.

Der Soziologe Ulrich Brockling betrachtet die Wir-
kungsweise dieses Strukturgeflechts im 21. Jahrhundert ge-
nauer und sieht darin ein »Kraftfeld«, welches das einzelne
Subjekt als unternehmerisches Selbst hervorbringt; er be-
obachtet eine Okonomisierung des Sozialen, einen Impera-
tiv der stindigen individuellen Entwicklung hin zum bes-
seren, effizienteren und erfolgreicheren Selbst. Demnach
bedeutet konform zu sein heutzutage, den Pfad der Selbst-
optimierung ein Leben lang brav zu beschreiten und das
eigene Leben als Portfolio von Projekten zu begreifen, wie
Arbeits-, Beziehungs-, Freizeit- und Gesundheitsprojekte.
Jedes dieser Projekte verlangt nach Management, Opti-
mierung und schliefllich nach Erfolg. Gleichzeitig fallen
bei einem effizienten Portfolio-Management auch Lebens-
bereiche unter den Tisch: Fiir ehrenamtliches Engagement
in Deiner Freizeit bekommst Du in der Regel nicht so viel
Anerkennung wie fiir das Travel-Jahr in Stidostasien. Wéh-
rend also das panoptische System als sich selbst kontrollie-
render Mechanismus zu begreifen ist, liefert das Kraftfeld
des unternehmerischen Selbst momentan dessen Inhalt
oder Zielvorgabe.

»PRISON BREAK ANTHEM (ICH GLAUB’ AN DICH)«

Brockling denkt auch dariiber nach, wie man sich diesem
Zugrift entziehen kann - ein Unterfangen, das gar nicht so
einfach zu bewerkstelligen ist: "Wovon sich befreien, wenn
ein grundlegendes Verlangen nach Freiheit die Triebkraft
des unternehmerischen Handelns darstellt?« Am Anfang
Deines personlichen Prison Break steht also die Erkennt-
nis, dass es eine wirkmichtige, stimulierende und sanktio-
nierende gesellschaftliche Kraft gibt, die uns antreibt, formt
und sich paradoxerweise unter dem Deckmantel der Frei-
heit verbirgt.

Die gute Nachricht ist aber, dass dieser Tage nicht mehr
gemartert wird, wer sich dieser Selbstoptimierungshege-
monie entzieht. Dennoch liefert auch Brockling keinen
Masterplan fiir den endgiiltigen Ausbruch aus diesem Sub-
jektivierungsregime: »Gelingen kann das Auflerkraftsetzen
des unternehmerischen Kraftfelds stets nur fiir den Mo-
ment, aber es sind diese Momente, die schlagartig erken-
nen lassen, dass der Sog nicht unausweichlich ist.« Dabei
hilft es natiirlich, sich bewusst zu machen, welche vorherr-

schenden Bedeutungszusammenhénge jeden Tag subtil auf
jeden Einzelnen von uns wirken - und diese kritisch zu
hinterfragen. Selbstentfaltung, die sich diesem Konformi-
tatsdruck entzieht, kann daher auch nicht allein die stin-
dige Arbeit an sich selbst bedeuten, sondern entspringt aus
dem Bewusstsein dafiir, wo man steht und wo man hinwill
(oder ob man sich tiberhaupt bewegen will). Das Gefiihl,
»anders« zu handeln, sollte in einer freien Gesellschaft je-
denfalls nicht als Anlass zur permanenten Rechtfertigung
gedeutet werden.

Ob Du Dich mit diesem Wissen jetzt nach Kuba absetzt,
um dort ein autarkes Leben als Segelboot-Hippie zu leben,
oder ob Du politischen Aktivismus in Europa zu Deinem
neuen Hobby machst, ist dabei erst einmal egal. Wichtig ist,
dass wir uns des Ausmafles unserer tatsichlichen Freiheit
bewusst werden und uns auch langfristig dementsprechend
verhalten. Fiir die politische Situation in Deutschland wire
es aber vermutlich besser, Du wiirdest anfangen, Dich
mehr einzumischen und Dich fiir das einzusetzen, was Du
fiir richtig und relevant héltst. Das wiirde sicher auch Kant
gefallen. »

Als alter Hase der Uberwachungsabwehr
hat Judith Pape Facebook schon vor
Jahren mit einem falschen Nachnamen
hinters Licht gefiihrt. Ihr eigenes Bedrfnis,
in die Privatsphdre anderer einzudringen,
befriedigt sie durch exzessives Reality-TV-
Gucken an Katertagen. Judith kennt zudem
alle (189!) Folgen von »Keeping up with the
Kardashiansx.

& ZUM WEITERLESEN

Michel Foucault: Uberwachen und Strafen (1975)

Harald Welzer: Selbst denken. Eine Anleitung zum
Widerstand (2013)

Ulrich Brockling: Das unternehmerische Selbst.
Soziologie einer Subjektivierungsform (2007)
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EINE
ALLZWECKWAFFE
DER AUFKLARUNG

Millionen Menschen werden liberwacht, ohne es zu wissen. Die Filmemacherin Theresia Reinhold
hat es sich zur Aufgabe gemacht, das zu dndern. Ilhr neues Projekt ist ein einzigartiges Experiment
im Bereich des Dokumentarfilms.

TEXT KRIS CATZ
FOTO STREIFENBLICKE.DE

KATER DEMOS Theresia, Dein aktuelles Filmprojekt »Infor-
mation. What are they looking at?« soll Menschen das The-
ma Uberwachung néher bringen. Was ist fiir Dich Uber-
wachung?

THERESIA REINHOLD Uberwachung bedeutet fiir mich, dass
gewisse Menschen meine Situation ausnutzen. Eine Situa-
tion, an der ich nichts dndern kann. Die meisten Menschen
haben heute keine andere Wahl mehr, als internetbasierte
Dienste zu nutzen. Ich kann damit nicht einfach autho-
ren, weil ich mich dadurch beruflich und privat ins Abseits
stellen wiirde. Es gibt schlicht keine Ausstiegschance. Und
genau diese Tatsache wird ausgenutzt. Gleichzeitig kann
ich in den meisten Fillen nicht beweisen oder konkret
wahrnehmen, dass ich tiberwacht werde. Deshalb sagen
auch viele: »Ist mir doch egal, ich kann ja sowieso nichts
andern.«

KD Wenn ich doch aber - wie Du sagst - an meiner Situ-
ation nichts dndern kann, ist diese Einstellung dann so
falsch? Oder kann ich doch etwas dndern?

TR Das ist eben die grofle Frage. Es gibt ja Methoden, um
seine Mails und Telefonate sicherer zu machen. Ich kann
auch meine Zugtickets mit Bargeld bezahlen und Biicher
nicht bei Amazon, sondern beim Buchhdndler kaufen.
Das sind alles gute Ideen. Am Ende brauchen wir aber ei-
nen langfristigen Ansatz und dabei miissen wir auch mit
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Politikern und Unternehmen zusammenarbeiten. Bei ei-
nem Verschliisselungsworkshop erreiche ich vielleicht zehn
bis zwanzig Menschen. Wenn ich aber eine politische Ver-
anderung durchsetzen kann, betrifft das zum Beispiel in
Deutschland im Idealfall mehr als 82 Millionen Menschen.
Der Staat ist deshalb nicht per se unser Feind. Es gibt auch
Politikerinnen und Politiker, die gegen diese Form der
Uberwachung sind. Diese Leute miissen wir konkret stir-
ken.

KD Mit Deinem Film willst Du aber zundchst das Bewusst-
sein fiir das Thema Uberwachung stirken. Mit welchen
Mitteln willst Du das erreichen?

TR »Information. What are they looking at?« ist zundchst
einmal ein analytischer Dokumentarfilm, der das Thema
Uberwachung so einfach wie méglich erklirt. Die Perso-
nen, die ich dazu interviewt habe, entsprechen aber nicht
unbedingt dem Schema, das man aus Talkshows und
Zeitungen kennt. Ich konzentriere mich nicht auf weif3e,
ménnliche Mittelklasse-Akademiker. Mir geht es darum,
Leute auflerhalb der westeuropédischen und amerikani-
schen Diskussion um Masseniiberwachung zu erreichen.

KD Projekte, die auf Diversity achten, gibt es mittlerwei-
le viele. Dennoch wird aber oft das iibliche Publikum er-
reicht.

TR Deshalb liegt mein Fokus auch darauf, ein viel breiteres
Publikum zu erreichen. Eines, das aus unterschiedlichen
Griinden auch keinerlei Vorwissen zu diesem Thema hat.
Deshalb soll es als zweiten Teil des Projekts etwas geben,
das diesen Film von anderen Dokumentarfilmen unter-
scheidet — eine App fiir Smartphones und andere mobile
Endgerite. Diese App hat das Ziel, simtliche Inhalte bar-
rierearm zu verbreiten. Auf dem Handy kann man dann
die einzelnen Kapitel in einer Horversion fiir Menschen
mit Sehbeeintrichtigungen, in Gebardensprache und in
leichter Sprache konsumieren - und das in mindestens 20
Sprachen.

KD Aber ist es nicht eine Ohnmachtserklirung, dass Du
den Film als App anbietest? Gerade diese Technologie ist
doch Ziel von Uberwachung.

TR Tatséchlich ist das eine Perversion in sich, weil wir diese
Dinge einfach benutzen miissen.

Auch ich muss sie benutzen, um Leute zu erreichen. Der
Film muss ein Stiick weit ein virales Projekt werden, um
erfiilllbar zu sein. Nur mit der Hilfe von vielen kdnnen wir
ein Hochstmaf3 an Zugangsmoglichkeiten schaffen. Einige
Teile des Films sind auch bereits online. Die Kapitel sind
zwar noch lange nicht fertig, aber ich mdchte schon friith
Feedback einholen. Wenn mir jemand sagt: »Das verstehe
ich nicht«, dann werde ich versuchen, etwas zu dndern. Et-
was, das fiir Dokumentarfilme relativ uniblich ist.

KD Und wie ist das Feedback bisher?

TR Bisher ist das Feedback positiv. Generell fehlt es ein-
fach an der Offentlichkeit fiir das Projekt. Es ist schwer,
Menschen im Internet fiir derartige Themen zu begeistern,
wenn ein Buzzfeed-Post nur einen Klick entfernt ist. Au-
Berdem ist es nicht gerade das attraktivste Thema.

KD Trotzdem beschiiftigst Du Dich schon lange mit Uber-
wachung. Hat die Tatsache, dass Du in der DDR geboren
wurdest, etwas damit zu tun, dass Dir dieses Thema viel-
leicht néiher ist als anderen?

TR Mit Sicherheit. In meiner Familie wurde tiber die Mas-
seniiberwachung in der DDR geredet. Es gab auf vielen
Ebenen unterschiedlichste Formen der Repression. Meine
Familie mitterlicherseits wurde stark iiberwacht. Meine
Oma ist christlich, mein Opa wollte nicht in die LPG und
hat sich wohl unter anderem aufgrund dessen das Leben
genommen. Dieses Gefiihl nicht frei zu sein, von dem sie
mir berichteten, hat mir Eines ganz deutlich gezeigt: Dass
das Recht, seine Meinung ohne Angst duflern zu kénnen
- ja tberhaupt eine Meinung zu haben - ein Grundpfeiler
einer aufgeklarten Gesellschaft ist.

KD Und was sagen Deine Verwandten heute dazu, dass Du
mit Deinem Projekt gegen Uberwachung kimpfst?

TR Meine Familie findet es klasse. Und meine Oma vergisst
zwar leider das meiste, das wir ihr erzdhlen, recht schnell
wieder, aber wenn ich ihr sage, was ich mache, sagt sie: Das
ist gut.

KD Theresia, vielen Dank fiir das Gesprdch.

(2 LINKS ZUM THEMA

Teaser: www.vimeo.com/zitterart/teaser

Webseite: www.information-doc.org
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KATERS UTOPIE

IE GEDANKE
SIND FREI

V0# SOWIA IV

LEL

»Die Gedanken sind frei, wer kann sie erraten,
sie fliegen vorbei wie ndchtliche Schatten.
Kein Mensch kann sie wissen, kein Jiger erschieflen
mit Pulver und Blei: Die Gedanken sind freil«

v

Die berithmteste Veroffentlichung des Volksliedes publizierte 1842
Hoffmann von Fallersleben. Die Zeilen waren bereits um 1780 auf
Flugblattern bekannt, die Melodie seit etwa 1810.

Leben. Deine Leidenschaften, Deine Gedanken,

Deine Wiinsche und Traume - Du bist der einzige
der entscheiden sollte, wen diese etwas angehen. Denn ver-
bergen ist menschlich. Ein Mensch, der nicht privat sein
kann, kann nicht frei sein. Er kann gar nicht sein.

D u hast etwas zu verbergen. Dich und Dein ganzes

Deine Daten sind Teil Deines Leben - und das ist nicht
mehr oder weniger als ein Menschenrecht. Damit in Zu-
kunft nicht wirklich nur noch die gedachten Gedanken frei
sind, schlieen wir die Uberwachungsausgabe mit ein paar
geschriebenen Gedanken und Forderungen, die wir als Re-
daktion fiir die Erhaltung unser aller Freiheit als essentiell
verstehen. »
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YANNICK

Meine bescheidene Utopie ist, dass die, die meinen, heute
nichts zu verbergen zu haben, es aus Solidaritdt und weiser
Voraussicht trotzdem tun. Und dass Edward Snowden ver-
dammt nochmal endlich Asyl in Deutschland angeboten
wird.

ALEX

Das Recht auf Privatsphdre gilt als Menschenrecht und ist in
allen modernen Demokratien verankert. Eine Erweiterung
auf das Grundrecht auf Datenschutz wire eine notwendi-
ge und zeitgemdfSe Erweiterung des Grundgesetzes ins 21.
Jahrhundert. Doch bis es soweit ist, kann man nur selbst
versuchen, mehr Bewusstsein fiir den Umgang mit den ei-
genen Daten zu schaffen. Julian Assange hat hier in seinem
Buch ,,Cypherpunks« von 2013 ein schones Gleichnis gefun-
den: ,Ich glaube, die einzig wirksame Verteidigung gegen
das kommende Uberwachungsregime besteht darin, eigene
Schritte zum Schutz der Privatsphdre zu unternehmen, denn
den Datenkraken, die heute alles abgreifen konnen, fehlt je-
der Anreiz zur Selbstbeschrinkung. Man kénnte eine histo-
rische Analogie zur Verbreitung des Hindewaschens ziehen.

Bevor immer mehr Menschen von den Vorteilen der
Handhygiene iiberzeugt waren, musste erst die Keimtheorie
allgemein anerkannt und popularisiert werden. Dann muss-
te man den Menschen auch die Angst vor der Ausbreitung
von Krankheiten auf diesem Weg einimpfen, vor der Infekti-
on durch unappetitliches Zeug an den Hinden, das unsicht-
bar war, genauso wie die Masseniiberwachung unsichtbar
ist. Sobald die Leute ein ausreichendes Verstindnis davon
hatten, haben ihnen die Seifenfabrikanten dann Produkte
zur Besdnftigung ihrer Ansteckungsangst geliefert. Es ist not-
wendig, den Leuten Angst einzujagen, damit sich ein Ver-
stdndnis fiir das Problem entwickeln kann und schliefSlich
geniigend Nachfrage entsteht, um das Problem zu losen. Es
gibt allerdings auch noch eine Schattenseite der Gleichung,
ndamlich Programme, die zwar ihrem Anspruch nach durch
Verwendung von Kryptografie sicher sind, die aber in Wirk-
lichkeit hdufig Mogelpackungen sind, weil Verschliisselung
komplex ist und man den Betrug hinter Komplexitit verste-
cken kann.«

JULIA

Kein Staat im Staat! Auch Nachrichtendienste sollten einer
demokratischen Kontrollinstanz unterworfen werden und
zwar einer, die auch funktioniert!

KRISTINA

Wir miissen uns intensiv mit unserer Vergangenheit ausein-
andersetzen, um die Gegenwart zu verstehen.

JOHANNES HAHN

Software ist wichtig — zum Beispiel in der Verwaltung. Dort
regiert Microsoft mit Windows und hat so vielfach die 0f-
fentliche Verwaltung von seinen Programmen abhdingig ge-
macht. So wollte Miinchen seine offentliche Verwaltung auf
das freie Betriebssystem Linux umstellen; der Versuch soll
aber quasi auf halber Strecke abgebrochen werden. Man
wolle wieder zu ,,marktiiblichen Standards® zuriick, so Ober-
biirgermeister Dieter Reiter. Die stddtische Verwaltung von
Schwdibisch Hall aber zeigt, dass es auch anders geht: Dort
setzt man auf Linux als Betriebssystem und OpenOffice zur
Textbearbeitung und Tabellenkalkulation. Die Gemeinde
spart dabei sogar Geld. Das zeigt also, dass man sich nicht
von privaten Unternehmen abhdngig machen muss, um eine
offentliche Verwaltung zu organisieren. Ich wiirde mir wiin-
schen, mehr Gemeinden wiirden diesem Beispiel folgen.

SYLVIA

Erinnert Ihr Euch noch an die Verkehrserziehung in der
Grundschule? Man lernte rechts vor links, was StrafSenschil-
der bedeuten oder warum man besser einen Zebrastreifen
benutzt. Diese Regeln haben den meisten geholfen, sich si-
cher und selbststindig im StrafSenverkehr zu bewegen und
Gefahren richtig einzuschdtzen. So sollte das doch auch auf
das Internet und die Art, wie wir uns in digitalen Infrastruk-
turen bewegen, angewendet werden. Politik konnte dazu
beitragen, genau diese Regeln fiir alle weiterzuentwickeln -
und sich nicht nur fiir die eigenen Belange oder die grofier
IT-Konzerne zu interessieren. Dazu gehort auch eine fiir die
Allgemeinheit sicht- und spiirbare Debatte iiber Datenschutz
und Datensammelei in Zeiten der Terrorgefahr.



RAIMON

Ich fordere die Politik - also Bundesregierung und Oppositi-
on - dazu auf, gemeinsam das neue BND-Gesetz noch ein-
mal zu tiberdenken und zu reformieren. Es kann nicht sein,
dass die Geheimdienste vier Jahre nach Snowdens Enthiil-
lungen weiterhin schalten und walten konnen, wie es ihnen
beliebt. Das Abhdngigkeitsverhdltnis zur NSA muss ebenso
auf den Priifstand wie eine addquate Kontrolle der Geheim-
dienste durch den Bundestag.

ELISA

Wissen ist Macht. Daher ist Bildung im Umgang mit neuen
Medien, dem Internet und allem Technologischen da drau-
Ben unabdingbar! Und hier geht es nicht nur um Kinder in
der Schule. Wir brauchen kostenlose, leicht zugingliche,
vielleicht sogar verpflichtende Schulungen fiir alle von uns.
Denn: Kompliziert ist nur das, was man nicht versteht, und
schiitzen konnen wir uns erst, wenn wir wissen wie.

ARNE

Uberwachung schiitzt nicht vor Kriminalitit. Eher leidet die
Privatsphdre aller darunter. Ich finde, man hat das Recht,
auf die StrafSe zu gehen und dabei nicht dokumentiert zu
werden. Wenn dann noch Bewegungsprofile erstellt werden,
gleicht das der Verfolgung jedes Biirgers. Die Regierungen
sollten ihr Geld in Sinnvolleres als zum Beispiel Uberwa-
chungskameras stecken.

JUDITH

Wir brauchen eine neue Schwerpunktsetzung innerhalb
des Bildungssystems. Das fordert momentan ndmlich noch
zu sehr die Konkurrenz unter Schiilern, indem es von einer
prizisen Mess- und Vergleichbarkeit schulischer Leistungen
ausgeht. Menschen, die dieses Bildungssystem durchlaufen,
konnen sich zwar gut an gegebene Regeln anpassen, aber sie
lernen nicht, diese Regeln infrage zu stellen. Der Notendruck
sollte deshalb gemildert werden, und den Schiilern sollten
ihre (politischen) Gestaltungsmaglichkeiten konkret aufge-
zeigt werden. AufSerdem gehort dazu auch die Aufkldrung
itber Missstinde in der Bundesrepublik - wie die mangel-
hafte Aufklirung der NSA-Affire - verbunden mit dem
Verstindnis, dass hier immer auch die Zivilgesellschaft ge-
fragt ist, die Behebung von Missstinden und den Schutz von
Grundrechten einzufordern.

PHILIPP

Wenn man wie bei der Telekommunikationsiiberwachung
nach der Nadel im Heuhaufen sucht, niitzt es nichts, den
Haufen grofler zu machen. Darum sollte jeder Politiker, der
es Polizei und Geheimdiensten einfacher machen will, durch
Massentiberwachung Datensdtze zu horten, seine Browser-
historie verdffentlichen miissen.

VIKTOR

Meine Utopie ist, dass sich moglichst viele Menschen mit
Uberwachung als gesellschaftlichem Problem auseinander-
setzen. Denn diese Auseinandersetzung - oder eben das Feh-
len derselben — wird unsere Zukunft prigen. Somit habt Ihr,
liebe Leser, den ersten Schritt mit dem Blick in dieses Ma-
gazin schon getan. Der zweite lautet: Diskutiert mit Euren
Freunden, engagiert Euch politisch, macht auf Eure Weise
deutlich, dass massenhafte Uberwachung keine Selbstver-
stiandlichkeit ist. Und schon gar nicht ein hinnehmbares Zu-
kunftsszenario.

V0# SOWIA IV
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Die Angst vor Uberwachung bleibt
ein diffuses Gefiithl: Man weif3, dass
es sie gibt, kann sich aber immer
noch keine konkreten Folgen fiir das
eigene Leben vorstellen. Wenn ich
einen unsicheren Browser benutze,
wer schaut sich dann an, was ich ma-
che? Und warum sollte das jeman-
den interessieren? Das tut vielleicht
im Moment niemand. Das Ver-
schliisseln der eigenen Daten dient
aber nicht nur dem Schutz derselben
- es ist fiir mich vor allem auch eine
politische Aussage. Namlich, dass
es niemals in Ordnung sein kann,
wenn ein Staat alles {iber seine Biir-
gerinnen und Biirger weif3, weil das
potenziell Autoritarismus ermog-
licht. Und nur wenn eine Nachfrage
besteht, hat der Datenschutz iiber-
haupt eine Chance.

—YANNICK, Redakteur

Uberwachung ist omniprisent. Ich
fithle mich selbst oft machtlos da-
gegen. Obwohl ich alle Vorziige von
Technologie genief8e und auch nicht
auf sie verzichten mochte, fallt es
mir schwer, mich damit soweit aus-
einander zu setzen, dass ich mich
und meine Daten wirklich beschiitzt
fithle. Dabei wiirde ich mich schon
in die Kategorie Mensch einordnen,
die durchaus ein Grundinteresse fiir
Technologie und ihre Tiicken mit-
bringt. Und trotzdem: Es fallt mir
nicht leicht, alles in Anspruch zu
nehmen, was es so an Moglichkeiten
des eigenen Datenschutzes gibt. Ich
finde Facebook praktisch, surfe gern
in offenen Netzwerken und habe
mein Telefon selten ausgeschaltet.
Die vorliegende Ausgabe und hier
vor allem unser »Und jetzt kommst
Du« finde ich daher super. Ich habe
mich nicht nur mehr denn je mit die-
sem brennenden Thema beschiftigt,
sondern finde nun auch in unserer
Rubrik wirklich gute Tipps fiir den
Alltag!

—ELISA, Redakteurin

Die allumfassende Uberwachung
ist langst da und wird als zahneflet-
schende Monstrositidt gerade noch
durch die diinnen Stabe des Kifigs,
in dem sie sitzt und der sich Demo-
kratie nennt, im Zaum gehalten.
Doch die Gitterstibe 16sen sich auf.
Die Monstrositit zernagt sie mit
immer neuen Moglichkeiten, neuen
Riumen, die sie sich erobert, und
den schwachen Gesetzen, die ihr
das erlauben. Gefiittert wird sie von
Staat und Wirtschaft gleichermafen,
die Daten zur Zweitwahrung des di-
gitalen Zeitalters erkoren haben und
die eigene Hoheit iiber diese gleich
mit. Und von denen, die von Si-
cherheit und Kontrolle reden - und
Unfreiheit meinen. Leise, still und
heimlich wird die Monstrositat ih-
ren Kifig eines Tages verlassen und
uns verschlingen, wenn wir nicht
alle zusammen die Stdbe ihres Kafigs
regelmiflig priifen und erneuern.
Denn: Fir den Triumph des Bosen
reicht es, wenn die Guten nichts tun!
—ALEXANDER, Chefredakteur

Eigentlich sollte ich Programmieren
lernen. Denn Software wird immer
wichtiger in unserem Leben. Eine
der Sprachen zu beherrschen, die
unser tdgliches Leben bestimmen,
vom Handywecker bis zum Naviga-
tionsgerdt, ist eine Form von Selbst-
bestimmung. Nur fillt das neben
Arbeit, Freizeit und Familie ziem-
lich schwer. Zumindest in der Schule
sollte es daher Informatik-Unter-
richt geben. Auflerdem sollten wir
alle versuchen, wenigstens im An-
satz zu verstehen, wie die wichtigs-
ten Programme funktionieren. An-
sonsten liefern wir uns in die Hande
von anonymen Unternehmen.
—HAJO, Redakteur

Ich war tberrascht, fiir wie welt-
fremd man mich hielt, wenn ich
Leuten aus meinem Umfeld leiden-
schaftlich zum Umstieg auf sichere
E-Mail-Anbieter wie Posteo oder
Messenger-Dienste wie Signal riet.
Digitale Uberwachung ist so ab-
strakt, dass keine Notwendigkeit
fiir Veranderung gesehen wird, ge-
schweige denn fiir Proteste gegen
einen Staat, dessen Gesetze einen
stetig wachsenden Uberwachungs-
staat legitimieren. Es braucht wohl
einen grofleren Knall als Snowden,
um die Gesellschaft wachzuriitteln.
Ich habe Angst, darauf hoffen zu
miussen.

—MARTHA, Redakteurin

Ich glaube, dass massenhafte Uber-
wachung niemandem egal ist. Ob es
um die digitale Assistentin Alexa,
unsere Smartphones, Laptops oder
gar Kundenkarten im Supermarkt
geht — das kann so vielen Menschen
nicht egal sein. Trotzdem fiihlt sich
das oft so an. Kein Wunder: Auch
wihrend der Artikelrecherche fiir
diese Ausgabe kam mir Uberwa-
chung in ihrer Ubermacht wie ein
Fass ohne Boden vor. Es wird nicht
einfach, sich dagegen zu wehren.
Wenn wir uns aber nicht mal trau-
en zu sagen, dass uns Uberwachung
nicht egal ist, wird sich eher wenig
dndern.

—VIKTOR, Gastautor

Offentliche Daten niitzen, private
Daten schiitzen.
—SASKIA, Gastautorin



Ich habe Derek Howard vor zwei
Jahren auf der Transmediale in Ber-
lin kennengelernt. Dort hat er sei-
nen Film »Doctor Korbes« gezeigt.
Nach dem Screening fragte ich De-
rek nach seiner Email-Adresse, weil
ich damals mit dem Gedanken ge-
spielt hatte, meine Masterarbeit iiber
»Voyeurismus« zu schreiben. Derek
holte einen Stempel mit seinen Kon-
taktdaten hervor und driickte ihn
in mein Notizbuch. Ein prigendes
Erlebnis! Die Masterarbeit habe ich
dann doch nicht iiber »Voyeuris-
mus« geschrieben.

—ARNE, Redakteur

Mir ist bewusst geworden, wie gren-
zenlos die Macht der Geheimdiens-
te ist — sei es der deutsche BND, die
amerikanische NSA oder der briti-
sche GCHQ. Diese Behorden sam-
meln im Auftrag des Staates jeden
Tag Millionen an Daten {iber jeden
ihrer Biirger. Muss das sein? Als
Grund wird stets auf den Kampf ge-
gen den internationalen Terrorismus
verwiesen, und nach jedem neuen
Anschlag bekommen die Geheim-
dienste mehr Befugnisse, und unser
Recht auf Privatsphdre wird damit
weiter eingeschriankt. Wie sollen wir
jedoch ohne Privatsphédre noch frei
und offen diskutieren kénnen? Es ist
an der Zeit, dass unsere Gesellschaft
dies erkennt und sich mit allen zur
Verfiigung stehenden Mitteln dage-
gen wehrt!

—RAIMON, stellv. Chefredakteur

Uberwachen ist ein negativ besetz-
ter Begrift. Das ist aber nicht auto-
matisch richtig so. Umso wichtiger
ist daher, dass man sich klarmacht,
wie sehr einen jeden dieses Thema
angeht: Im Internetzeitalter mehr
denn je. Was man dabei okay und
nicht okay findet, muss jeder fiir sich
herausfinden und sich nicht einfach
auftischen lassen.

—JOHANNES, Redakteur

Neulich kaufte ich zusammen mit
meiner Mutter ihr erstes Smart-
phone. »Das ist irgendwie ein biss-
chen DDRg, scherzt sie als wir die
Sicherheitsupdates durchgehen, den
GPS-Tracker ausstellen und ein
Google-Konto mit Fake-Daten an-
legen. Es ist einfach drgerlich, wie
schnell Menschen ohne grofle
IT-Kenntnisse auf komplizierte Ein-
stellungen, Updates und AGBs rein-
fallen konnen. Grofle IT-Konzerne
reden sich damit heraus, dass sich
die User selbst tiber Datenschutz in-
formieren miissen. Warum aber dre-
hen wir den Spief nicht einmal um?
So miissten digitale Produkte bewei-
sen, dass sie Usern nicht schaden, sie
tracken, verfolgen oder heimlich In-
formationen {iber sie sammeln. Eine
Art Sicherheits-TUV, der zwingend
notwendig wire, bevor ein Produkt
auf den Markt gelangt. Dasselbe
gilt fir verschachtelte AGBs: Apple,
Facebook & Co. miissten ihre Texte
in eine kurze und einfache Sprache
tibersetzen lassen. Denn man staunt
oft nicht schlecht, welcher Daten-
schniiffelei man da ganz arglos zu-
stimmt.

—SYLVIA, Redakteurin

Im Laufe der Arbeiten an meinem
Beitrag zu Uberwachungsparanoia
kam mir irgendwann die Frage auf:
Wer ist hier eigentlich paranoid?
Wir, die wir mit einfachem Klebe-
streifen unsere Laptopkamera ab-
kleben oder die Geheimdienste, die
beispiellose Anstrengungen des Ab-
horens betreiben? Das ist nattirlich
nur eine tberhebliche Spitzfindig-
keit, aber manchmal kommt es beim
Denken auch auf eigenwillige Pers-
pektiven und Relationen an, um bei
gesundem Verstand zu bleiben.
—ROMAN, Redakteur

Die Uberwachung in der DDR ist ein
spannendes und enorm wichtiges
Thema, tiber das wir sprechen miis-
sen. Fiir jlingere Generationen ist es
fast unvorstellbar, warum, wie und
in welchem Ausmafl das Ministeri-
um fiir Staatssicherheit Menschen
damals iiberwacht und verfolgt hat.
Karsten Diimmels Schicksal hat
mich fassungslos gemacht und mir
vor Augen gefithrt, welche Rech-
te wir genieflen diirfen. Die Lehren
unserer Geschichte zeigen, dass wir
Demokratie, Meinungs-, Presse-
oder Reisefreiheit nicht als selbstver-
stindlich annehmen diirfen.
—KRISTINA, Gastautorin

Ich habe was zu verbergen. Jede
Menge sogar. Trotzdem gibt es bei
jeder dieser zu verbergenden Tatsa-
chen Menschen, die diese wissen -
jeder etwas anderes, niemand alles.
Erst die Summe der Einzelaussagen
bildet die Gefahr, ein intimes Bild.
Deswegen denke ich, hat jeder von
uns etwas zu verbergen. Denn, wenn
eines Tages rote Gummibarchen ver-
boten werden und in Deiner Akte
steht, dass Du welche gegessen hast,
als Du fiinf warst, kann Dir das zum
Verhingnis werden.

—EVA, lllustratorin & Redakteurin
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UND JETZT
KOMMST DU!

Kann der Kampf gegen die Uberwachung schon im Privaten beginnen? Wir haben euch

eine kleine Liste an Ratschlagen zusammengetragen, wie ihr eure Daten ein wenig besser

schitzen kénnt. Ohne, dass lhr Eure technischen Gerate gleich in einem Metallsarg
verbuddeln und nie wieder auf die StraBe gehen musst.

TEXT MARTHA GRASMEIER & YANNICK VON EISENHART ROTHE

WELCHES
SMARTPHONE
IST SICHER?

ILLUSTRATION PAULSTURM

Hier wiirden wir Euch gerne das
massentaugliche Betriebssystem fiir’s
Smartphone préisentieren, das Eure
Daten schiitzt. Das gibt es leider bis-
her nicht.

Bisherige Modelle, die auf hohere
Sicherheit gesetzt haben, konnten sich
nicht durchsetzen. Vielversprechends-
ter Kandidat war das Blackphone von
Silent Circle, das mit der modifizierten
Android-Version Silent OS und Ver-
schliisselung von Nachrichten, Gespra-
chen und Speicher ausgeliefert wurde.
Beide Versionen des Telefons floppten,
weil die Gerite sehr teuer waren und
die Verschliisselung nur funktioniert,
wenn von Blackphone zu Blackphone
kommuniziert wird. Die aktuellste
Version ist fast zwei Jahre alt, die dritte
Auflage lasst auf sich warten.

Auch Telefone mit dem auf Linux
basierenden Betriebssystem Ubun-
tu-Phone konnten sich nicht durch-
setzen, die Entwicklung von weiteren
Versionen ist pausiert.

N\

Man muss also mit dem arbeiten,
was man hat. Und dafiir gilt, was der-
zeit so oft gilt: Don’t be like the Donald.
Mr. Trump nutzt ndmlich laut der New
York Times immer noch ein »old, inse-
cure Android Phone«. Dabei sind regel-
miflige Updates wichtig, um Sicher-
heitsliicken zu schliefen. Hier sind
Nutzer von iPhones klar im Vorteil,
weil Apple fiir seine Telefone deutlich
linger Updates zur Verfiigung stellt
und diese auch immer gleich verfiigbar
sind. Wenn eine neue Android-Version
ver6ffentlicht wird, miissen die einzel-
nen Hersteller diese erst implementie-
ren und machen das zudem oft nur fir
ihre Topmodelle regelmafiig.

Die einzige Moglichkeit, sein
Android-Handy regelméflig updaten
zu konnen, auch wenn der Hersteller
dies nicht mehr unterstiitzt, ist das
sogenannte Rooten, das Erlangen der
vollstindigen Zugriffs- und Schreib-
rechte. Online gibt es viele Anleitun-
gen zu jedem Modell, zu empfehlen
ist dies jedoch nur fortgeschrittenen
Nerds. Wer nicht genau weif3, was er
tut, kann das Gerdt damit zerstoren.
Zudem verfallt mit dem Vorgang jeg-
licher Garantie-Anspruch.



WIE SICHERE
ICH MICH VOR
UNBEMERKTEM
ABHOREN?

Die Kamera des Handys oder Laptops
abzukleben, erscheint logisch und
schiitzt vor unliebsamen Beobachtern.
Anders ist es jedoch mit dem Mikro-
fon. Es reicht nicht aus, Klebeband
iiber das Mikrofon zu kleben oder es
stumm zu schalten. Auch eine extra
App herunterzuladen, kann ein Aus-
spionieren nicht komplett verhindern,
da Technik immer umgangen werden
kann. In diesem Fall scheint die einzig
halbwegs sichere Moglichkeit zu sein,
selbst Hand an zu legen.

Hier zwei Vorschlige: Man ste-
cke alte Kopthorer mit eingebautem
Mikro in das Gerét und schneide die
Kabel ab. Dadurch schaltet das Han-
dy auf externes Mikro um. Da nun

"

.

dieses nicht mehr da ist, konnen kei-
ne Gerdusche aufgenommen werden.
Wichtig ist also dieser Plugin, damit
das Handy das externe Mikrofon er-
kennt. Allerdings muss dabei geschaut
werden, dass das Gerit tatsdchlich auf
dieses umschaltet.

Solltet Thr zufillig als Agent fiir
den KGB oder einen anderen kusche-
ligen Verein im Einsatz sein, ist dies
jedoch nicht wirksam, da das interne
Mikrofon bei einem Hack einfach ma-
nuell wieder angestellt werden kann.

Eine andere etwas drastischere
Maflinahme wire das Entfernen der
internen Mikrofone, wie es Edward
Snowden in einem Video fiir Vice News
vormacht. Anschlieflend ist es nur
noch moglich tber ein externes Mik-
rofon zu telefonieren, vor simtlichen
Lauschangriffen ist man jedoch ge-
schiitzt, so lange das externe Mikrofon
nicht gehackt wurde. Dieses Ausbauen
ist allerdings etwas komplizierter und
Thr solltet Euch am besten Hilfe von
dem Nerd Eures Vertrauens holen.

EINFACHHEIT
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WELCHE
ADD-ONS
ERHOHEN

MEINE
SICHERHEIT
IM NETZ?

Wenn Thr Euch (noch) nicht den Tor
Browser heruntergeladen habt, emp-
fiehlt es sich, Browserverlaingerungen
zu installieren, auch Add-ons genannt.
Es gibt Add-ons zur Terminkoordina-
tion, Passwortspeicherung und seit
kurzem eine, die das Wort » Trump«
mit Schimpfwortern ersetzt, genannt
Detrumpify. Wir beschrinken uns
dennoch auf Add-ons, die sich mit Si-
cherheitsaspekten beschaftigen.

Diese drei vorgestellten, kostenlo-
sen Add-ons, konnen in verschiedenen
Browsern genutzt werden und sind
relativ unauftillig, obwohl das Laden
von manchen Websites etwas langer
dauern kann.

HTTPS Everywhere, nutzt eine
sichere SSL/TLS Verbindung, wenn
die Website diese unterstiitzt. Das
erkennt man in der URL an dem "S"
hinter HTTP.

Allerdings kann trotzdem nicht
verhindert werden, dass die aufgeru-
fenen Websites gespeichert werden.
Dafiir muss Tor genutzt werden oder
eine VPN.

Vorhanden bei Firefox, Opera und
Chrome.

Ublock Origin, blockt Werbung
und Malware und bietet somit werbe-
freies und sichereres Surfen. Vorhan-
den bei Firefox, Opera und Safari.

Cookie Controller bietet die Mog-
lichkeit einzustellen, auf welchen
Websites Cookies erlaubt sind und wie
lange sie gespeichert werden. Cookies
bergen an sich keine Gefahr, aber die
Informationen aus dem Suchverlauf
vereinfachen das gezielte Schalten von
Werbung. Dritte Anbieter kénnen
dadurch ein umfassendes Bild deiner
Personlichkeit erhalten und nutzen.

Das Add-on erfordert etwas mehr
Arbeit, sorgt aber fiir eine anonymere
Prédsenz im Netz.

Vorhanden nur bei Firefox, eine
Alternative fiir den Browser Chrome
ist das Add-on Disconnect.

Habt Thr diese bereits installiert
und dabei Blut geleckt, stellen wir
Euch noch zusitzlich ein etwas weiter
fortgeschrittenes Add-on fiir Mozilla
Firefox vor. Als kleines Bonbon sozu-
sagen.

Noscript blockiert JavaScript, Java,
Flash und andere Plugins, welche sich
ansonsten automatisch auf der Web-
site 6ffnen. Dadurch ist man vor dem
Tracking durch dritte Anbieter und
vor Skripten mit gefahrlichen Inhalten
besser geschiitzt. Das Add-on ldsst nur
Skripte zu, die zuvor akzeptiert wur-
den. Die Anwendung erfordert etwas
Geduld und technisches Wissen, da
man entscheiden muss, welche Skripte
notwendig sind und sie dann auf jeder
besuchten Website zulassen muss. Zu
Beginn braucht man also etwas Zeit,
um die Skripte auf den haufiger be-
suchten Websites zu akzeptieren.

Eine Alternative bei Chrome ist
das Add-on umatrix.



WELCHER
E-MAIL-
ANBIETER
ISTAM
SICHERSTEN?

//

Hallo  kuschelmausoo@gmail.com,
mjacksonfan234@yahoo.de und kat-
zenjammer@gmx.de. Keine Sorge, Thr
konnt Eure siilen Nutzernamen be-
halten, habt Ihr allerdings schonmal
dariiber nachgedacht, wie es mit der
Sicherheit von Gmail, Yahoo, GMX
und anderen Anbietern aussieht? Goo-
gle und Yahoo beispielsweise durchsu-
chen automatisch die E-Mails zu Wer-
bezwecken. Dienste wie web.de und
gmx.de (die von demselben Unterneh-
men betrieben werden) sammeln bei
der Kontoeinrichtung persénliche Da-
ten. Auflerdem stimmt man der Da-
tensammlung zu Marketingzwecken
zu, welche dann an andere, mit dem
Anbieter verbundene Unternehmen,
iibermittelt werden.

Viele Anbieter bieten zwar Ver-
schliisselung wie TLS an, also eine
Transportverschliisselung vom Sender
zum Empfinger, allerdings liegen die
Nachrichten dabei trotzdem unver-
schliisselt auf den Servern des Dienstes.

Man kann seine E-Mails extra si-
chern, in dem man das PGP Verschliis-
selungsverfahren nutzt. Eine andere
Moglichkeit wire ein Anbieterwechsel
zu einem Unternehmen, dass sich auf
Sicherheit spezialisiert hat.

Alternativen sind mailbox.org und
posteo.de. Diesen wollen wir Euch im
Folgenden vorstellen. Die Server von
Posteo stehen auf deutschem Boden,

wodurch sie von den EU- Daten-
schutzgesetzen geschiitzt sind. Das
Unternehmen erlaubt eine anonyme
Anmeldung, ist werbefrei und bietet
mehrere Alias-Adressen. Zusitzlich
dazu ist eine 2-Faktor- Authentifizie-
rung (TOTP) méglich, TLS verschliis-
selter Zugriff und TLS verschliisselter
Transportweg (wenn der Server des
Empfingers dies auch unterstiitzt)
und eine Ende-zu- Ende-Verschliisse-
lung ist einrichtbar. Ein Krypto-Mail-
speicher verschliisselt Mails auf dem
Server, sodass weder der Dienst noch
Behorden darauf Zugriff haben (Ach-
tung: Das Vergessen des Passwortes
fihrt zum Verlust aller Daten).

Oder, um es fiir den Laien zu sa-
gen: Alles ziemlich sicher!

Das Ganze kostet zwar etwas zu-
sitzliche Arbeit, aber der Anbieter
bietet Hilfe bei der Einrichtung der
einzelnen Verschliisselungsmoglich-
keiten an. Solange Eure Freunde und
Familie nicht bei einem solchen An-
bieter angemeldet sind, bleibt immer
das Risiko Eurer Authentifizierung
durch den Kontakt mit ihnen. Ver-
sucht also Uberzeugungsarbeit zu
leisten und moglichst viele zu einem
Wechsel zu tiberreden.

Anders als andere Anbieter gibt
es diesen Dienst allerdings nicht fiir
umme: 1€ kostet er pro Monat. Die
Bezahlung kann jedoch anonym ge-
tatigt werden und ist neben normaler
Uberweisung per Bitcoin oder Bar-
zahlung moglich. Wir finden, dafir
kann man sich einen Kaffee-to-go im
Monat sparen.
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WELCHER
BROWSER
SCHOTZT
MEINE PRIVAT-
SPHARE?

Wer auf der Suche nach einem iiber-
wachungssicheren Browser ist, der
kommt um Tor nicht herum. In der
offentlichen Wahrnehmung hat der
Tor-Browser einen zwielichtigen
Beiklang, weil er meist mit der Ver-
bindung zum sogenannten Darknet
in der Berichterstattung auftaucht.
Achtung, die erste Tor-Erfahrung
konnte enttduschen: Man betritt kei-
ne mystische Unterwelt der Gesetz-
losen und Dissidenten, stattdessen
sieht das Ding erstmal fast so aus wie
dein normaler Browser. Der Unter-
schied: Alle Anfragen werden ano-
nymisiert {iber verschiedene Server
des weltweiten Tor-Netzwerkes ge-
schickt. So hinterlédsst der User keine
Spuren, die ihm direkt zuzuordnen
sind. Das verlangsamt die Internet-
verbindung zwar merklich, halt sich
aber in unserem Test in ertraglichem
Rahmen, selbst HD-Videos laufen
meist fliissig.

Einiges ist dann doch anders als
gewohnt: Der Browser zeigt immer
an, in welchen Liandern die Server
stehen, iiber die deine Verbindung
gerade lduft. Die Server sind zufillig
ausgewdhlt und wechseln bei neuen
Anfragen. Das fithrt zu ungewohnten

Vorschldgen bei YouTube und Proble-
men bei geogeblockten Diensten. Sozi-
ale Netzwerke begegnen Tor mit Arg-
wohn: Twitter zum Beispiel ldsst den
Log-In erst nach Verifizierung durch
einen zugemailten Code zu und infor-
miert danach tber einen »verdachti-
gen Zugriff aus Roubaix, Frankreich«.
Nach mehrmaliger Nutzung hort das
aber auf, auflerdem widerspricht die
Nutzung von personalisierten Ac-
counts bei Datenkraken sowieso der
Nutzungslogik von Tor.

Zusammengefasst: Tor ist viel-
leicht nicht der neue, sichere Browser
fir die Massen und eignet sich nicht
fiir den gemiitlichen Netflix-Abend.
Er ist aber auch keine dubiose An-
laufstelle fiir Kriminelle, sondern ein
unterstiitzenswertes Projekt fiir mehr
Privatsphére und eine Alternative, die
Du in Erwégung ziehen solltest, wenn
Du nicht willst, dass Dein Provider
weif3 iiber welche Geschlechtskrank-
heit Du Dich informierst oder welchen
Porno Du gerade schaust.

Mehr dazu in unserem Artikel
iibers Darknet auf Seite 48.
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WELCHER
MESSENGER
ISTAM
SICHERSTEN?

Du nutzt WhatsApp, deine Mutti nutzt
WhatsApp, die Kater Demos-Redakti-
on nutzt WhatsApp - oder nutzte es
bis zur Arbeit an dieser Ausgabe, dazu
spater mehr.

Der Messenger gehort zwar zu
Facebook, ist aber tippitoppisicher
seit er die Ende-zuEnde-Verschliisse-
lung eingefiihrt hat, oder? So einfach
ist es leider nicht. Anfang des Jahres
berichtete der Guardian tber eine Si-
cherheitsliicke, die Experten in der
WhatsApp-Verschliisselung entdeckt
haben. Diese ermoglicht zwar kei-
ne Masseniiberwachung, bietet aber
Facebook oder auch Behorden und
Nachrichtendiensten die Moglichkeit,
einzelne Nachrichten gezielt abzufan-
gen und zu entschliisseln. Auch wenn
das Risiko fiir Otto und Anna Nor-
malverbraucher wohl eher gering ein-
zuschitzen ist, fiihlt sich damit nicht
jeder wohl. Deshalb werfen wir einen
Blick auf ein paar Alternativen.

Der Musterschiiler der sicheren
Messenger hort auf den Namen Signal,
genutzt und empfohlen von Edward
Snowden. Signal ist kostenlos und fiir
Android und iOS verfigbar.

In Sachen Funktionalitdt steht
der Dienst WhatsApp in nichts nach.
Sprachnachrichten, Dateien, Fotos,
Kontakte und Gifs, alles kann einfach
verschickt werden. Besonders wichtig
fiir uns: Auch in Sachen Katzenemojis
miissen keine Abstriche gemacht wer-
den. Ein Add-on fiir Google Chrome
holt Signal auch auf den Desktop, das
freut die Zehn-Finger-Schreiber.

Signal unterstiitzt auch verschliis-
selte Internettelefonie. Im Selbstver-
such funktionierte diese jedoch trotz
stabiler W-Lan-Verbindung nur mit
mafliger Tonqualitdt und starker Ver-
zogerung.

Weitere Alternativen sind Three-
ma (i0S, Android, Windows Phone
- 2,99 Euro) und Wire (i0S, Android -
kostenlos), alle mit ahnlichen Funkti-
onen und Sicherheitsstandards. Three-
ma wird zwar dafir kritisiert, seinen
Code nicht offen zu legen, bietet dafiir
aber als einziger der Dienste eine ano-
nyme Nutzung ohne Verkniipfung mit
Telefonnummer oder Mailadresse an.

Bleibt nur noch dieser eine, klei-
ne Vorteil, den WhatsApp allen Al-
ternativen voraus hat: Alle nutzen es,
Wechsler haben zunichst mal das Ge-
fuhl, etwas zu verpassen. Wem hochste
Sicherheitsstandards wichtig sind, der
sollte sich davon jedoch nicht abschre-
cken lassen. Was die Kater Demos-Re-
daktion kann, dass schaftt Thr auch:
Sprecht mit Euren Freunden, Familien
und Kollegen dariiber und wagt ge-
meinsam den Wechsel. Und vor allem:
Vorsicht vor Facebook-Messenger und
der guten, alten SMS, die haben ndm-
lich gar keine Verschliisselung.
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SUCHMASCHINE
SCHUTZT

AM BESTEN
MEINE PRIVAT-
SPHARE?

Google speichert IP-Adressen, aufge-
rufene Links, den Zeitpunkt der Su-
che und Cookies erlauben es dem Un-
ternehmen, Eure Interessen anhand
der Suchverlauf ausfindig zu machen.
Dadurch kann spezifisch Werbung
geschaltet werden und es entsteht ein
umfassendes Bild Eurer Personlichkeit.
Man kann sagen: Google kennt Dich
besser als Deine Freunde. Na, nervos?
Vielleicht nicht ganz unberechtigt.

Alternativen gibt es. Zum Beispiel
das amerikanische Unternehmen
DuckDuckGo oder die niederldndi-
sche Suchmaschine Startpage (Ix-
quick), die zur Recherche dieses Arti-
kels genutzt wurde.

Startpage lauft tiber eine sichere
SSL/TLS Verschlisselung. Hier wird
Deine IP Adresse nicht gespeichert
und es gibt keine Tracking-Cookies,
die Deine Suche aufzeichnen und Dich
somit auffindbar machen kénnten. An-
ders als bei Google befindest Du Dich
also nicht in der sogenannten »Filter
Bubble«, die Suchergebnisse nach vor-
hergegangenen sortiert.

Neben jedem aufgelisteten Sucher-
gebnis findet sich der Button »Proxy«
(bei DuckDuckGo nicht vorhanden),
welcher anonymes Offnen von Websi-
tes ermoglicht, sofern diese vom Proxy
unterstiitzt werden. SchliefSlich niitzt

eine anonyme Suchmaschine nicht
viel, wenn beim Offnen der Website
die eigenen Daten doch wieder gespei-
chert werden kénnen.

Ein weiterer Vorteil gegeniiber
Google ist, dass StartPage als niederldn-
disches Unternehmen nicht unter den
US Patriot Act fallt. Dieser verpflichtet
Unternehmen mit Servern auf ameri-
kanischem Boden zur Herausgabe per-
sonlicher Daten an US-Behorden.

Obwohl StartPage Googles Such-
ergebnisse nutzt, geschieht dies unter
oben genannten Sicherheitsbedingun-
gen, weswegen die European Privacy
Seal, dem Unternehmen als erster
Suchmaschine tiberhaupt ein Zertifi-
kat fiir Sicherheit unter dem europdi-
schen Datenschutzrecht bestitigte.

EINFACHHEIT

SICHERHEIT

ALLTAGSTAUGLICHKEIT



WAS DU
SONST NOCH
TUN KANNST

Neben der technischen Optimierung
Deiner Gerite gibt es natiirlich auch
noch andere Moglichkeiten, wie Du
dich schiitzen kannst.

INFORMIER' DICH!

Datenschutz und Uberwachung sind
nicht die sexy Themen, die es zu den
Anne Wills und Frank Plasbergs die-
ser Republik schaffen. Deshalb muss
man sich seine Informationen selbst
suchen. Besonders gut geht das auf
netzpolitik.org. Die journalistische
Plattform engagiert sich fiir digitale
Freiheitsrechte und sollte den meisten
seit ein Begriff sein, seit gegen sie we-
gen angeblichem Landesverrat ermit-
telt wurde.

ENGAGIER’ DICH!

Der Kampf fiir Privatsphire wird
nicht durch Installation eines Brow-
sers oder einer App gewonnen, poli-
tisches Engagement muss eine grofie
Rolle spielen. Was man machen kann?
Einfach mal eine NGO griinden! Das
hat sich eine Gruppe von Juristen um
den Berliner Landesrichter Ulf Buer-
meyer und die Hamburger Professorin
Nora Markard gedacht und die Ge-
sellschaft fiir Freiheitsrechte gestartet.
Die GFF kampft durch Klagen gegen
Eingriffe in Informations- und Presse-
freiheit und koordiniert zum Beispiel
eine Verfassungsbeschwerde gegen
das neue BND-Gesetz.

Wenn Du aber keine Zeit hast,
eine NGO zu griinden, Dich in den
Bundestag wihlen zu lassen oder
ein supersicheres Betriebssystem fiir
Smartphones zu schreiben, unterstiit-
ze Leute, die das fiir Dich machen.

MACH NE PAUSE!

In seinem Buch »Wem gehort die
Zukunft?« beschreibt der Computer-
wissenschaftler Jarod Lanier das Her-
anwachsen einer »Informationswirt-
schaft«, in der mit Userdaten Vermégen
verdient werden. Das Nutzen von Face-
book und Co sei also nicht gratis, jeder
bezahle mit seinen Daten. Deshalb for-
dert er: Um eine humanistische Infor-
mationswirtschaft aufzubauen, miissten
User fir ihre Daten bezahlt werden. Da
das aber nicht so bald passieren wird,
hilft nur Boykott. Er schldgt seinen
Lesern vor, in einem Selbstversuch ein
halbes Jahr auf alle kostenlosen Inter-
netdienste zu verzichten. Damit miisse
man zwar einem erheblichen sozialen
Druck widerstehen, Lanier verspricht
aber: »Sie werden wahrscheinlich Dinge
iiber sich selbst, Thre Freunde, die Welt
und das Internet erfahren, die Thnen
sonst entgangen waren.«

Das klingt radikal, ist aber mo-
mentan vielleicht der einzige Weg,
um sich wirklich konsequent gegen
Datenkraken zu wehren.

BUCH-TIPP

Jarod Lanier: Wem gehdrt die
Zukunft? (2014)
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DIE SCHNELLSTEN WEGE ZU UNS

Fiir alle, die Artikel kommentieren wollen:
redaktion@katerdemos.de

oder an die Verlags- und Redaktionsadresse:
Kater Demos, Frankfurter Allee 43, 10247 Berlin

Wir freuen uns iiber Eure Zuschriften. Je kiirzer, desto
hoher die Chance, dass sie auch veroffentlicht werden.
Bitte nenne Deinen kompletten Namen und Wohnort,
den wiirden wir zu Deinem Leserbrief abdrucken. Die
Redaktion behilt sich vor Leserbriefe zu kiirzen.

Fiir alle, die eine Frage zu einem Artikel haben:
Betrifft sie einen bestimmten Artikel, erreichst Du un-
sere Redakteure direkt. Unsere Mailstruktur ist einfach:
vorname@katerdemos.de

Betrifft Deine Anfrage einen unserer Gastautoren,
schreib einfach an: redaktion@katerdemos.de

Fiir Autoren, die ein Thema fiir die nichste Ausgabe
vorschlagen wollen (der Schwerpunkt ist »Das Frem-
de«):

redaktion@katerdemos.de

Fiir Leser, die ein Einzelheft bestellen mochten:
Schaut vertrauensvoll in unseren Online-Store vorbei:
https://holvi.com/shop/katerdemos/

Fiir Leser, die ein Abonnement bestellen méchten:
abo@katerdemos.de

Noch ist die Kater Crew ein wilder Haufen Magazin-
macher, der das ehrenamtlich nebenher stemmt. Daher
wissen wir selbst auch nicht so genau, wann unsere
néchsten Ausgaben kommen. Nur so viel: Sie kommen.
Die nachste Ausgabe hat den Schwerpunkt »Das
Fremde«. Magst Du trotzdem ein Abo haben, kannst
Du unser unkonventionelles Growing Cat Supporter
Abo bestellen, das kostet je nach enthaltenen Ausgaben
und ist Giber unseren Online-Store (https://shop.kater-
demos.de) erhiltlich.

Fiir alle, die uns online folgen mochten:

Thr findet uns auf den géingigen Plattformen:
www.facebook.com/katerdemos
www.twitter.com/katerdemos
www.instagram.com/katerdemos
www.katerdemos.de

Fiir alle, die sich fragen, wo die Digitalausgabe bleibt:
Du bist Programmierer und hast Zeit? Melde Dich! <3
Bis dahin gilt: Abwarten und Tee trinken. Und fiir alles
andere kannst Du uns einfach schreiben:
info@katerdemos.de

We are proud to be an Indiemag.

Fiir alle, die sich fragen, warum hier eine Anzeige
drin ist:Wir haben fiir unsere Medienausgabe mit drei
Medien einen Anzeigentausch gemacht: Sie werben
bei uns, wir bei ihnen. Manchmal klappt das mit den
Deadlines aber nicht so, wie man sich das wiinscht.
Dabher ist die ZEIT Campus erst jetzt dabei.

Die néiichste Ausgabe »Das Fremde« erscheint im
Winter 2017.
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»Kluge Kopfe, frischer Wind, viel Herz!«
Juliette, unsere Leserin

»Utopien fiir alle«
Norddeutscher Rundfunk

»Kater Demos ist ein ernsthaftes Heft. Es eignet sich nicht fiir die
Badewannen-Blitterlektiire, sondern will eher tagelang im Rucksack
herumgetragen, zergriibelt und mit Eselsohren versehen werden.«
Siiddeutsche Zeitung

»Katzen, Katzen, Katzen!«

Wiirde Helmut Markwort vielleicht sagen, wenn wir ihn dazu zwingen wiirden.
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